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Datenschutzkonformer Einsatz von Microsoft Office 365

Hintergrund

Der Einsatz von Microsoft Produkten (angefangen bei Windows
10, Uber klassische Anwendungen wie Word, Excel und Power-
point bis hin zu modernen Working-Tools wie Skype und
Teams) wurde bisher von den Datenschutzaufsichtsbehdérden
sehr kritisch gesehen. Insbesondere die von den einzelnen An-
wendungen erhobenen diagnostischen Daten (sog. Telemet-
riedaten) sowie Daten aus den "Connected Services" (Recht-
schreibpriifung, Ubersetzungsmodul, etc.) und die weitere
Verarbeitung und Auswertung dieser Daten durch Microsoft
selbst und sogar durch Dritte werden als nicht datenschutzkon-
form angesehen.

Vorreiter Niederlande und technische Anderun-
gen von Microsoft

Die Aufsichtsbehdrden in den Niederlanden haben fiir den fla-
chendeckenden Einsatz von Office 365 in der gesamten
Verwaltung sogenannte Datenschutzfolgenabschatzungen (DS-
FA) nach Art. 35 DSGVO durchgefuhrt. In der ersten DSFA, die
Anfang des Jahres veréffentlicht wurde, wurden noch erhebli-
che datenschutzrechtliche Risiken festgestellt. Danach waren
weitreichende Anderungen am Produkt notwendig, um es im
Einklang mit der Datenschutzgrundverordnung (DSGVO) nut-
zen zu kénnen. Die Niederlande und Microsoft verhandelten
hiernach intensiv miteinander, schlussendlich machte Microsoft
diverse Zugestandnisse: es wurden einige (technische) Ande-
rungen vorgenommen, um den Datenfluss bei Verwendung von
Office 365 auf ein datenschutzkonformes Maf zu begrenzen.
Eine erneute Einschatzung ergab, dass der Einsatz von
Office 365 aufgrund der vorgenommenen Anderungen geringe-
re Risiken mit sich bringt.

Sonderrolle mobile Version und Office Online

Zu beachten ist allerdings, dass derzeit weder die mobilen Ver-
sionen der Office-Apps, die per Apple App Store bzw. Google
Play Store, noch die Dienste von Office Online ausreichend da-
tenschutzkonform betrieben werden kédnnen. Von einer Benut-
zung dieser Dienste sollte daher gegebenenfalls abgesehen
werden, solange es hierzu keine Anpassungen seitens Mi-
crosoft oder eine neue Einschatzung gibt.

Akuter Handlungsbedarf

Gerade mit Blick auf die mit dem neuen Buf3geldmodell zu er-
wartende deutliche Erhéhung von Strafen fur Datenschutzver-
stoRe sollten Unternehmen den Einsatz von Office 365 und
Windows 10 kritisch hinterfragen und auf eine sichere Basis
stellen. Dies erfordert die Auseinandersetzung mit den techni-
schen Neuerungen und die Implementierung entsprechender
(auch organisatorischer und vertraglicher) MaRnahmen.

Gerne stehen wir lhnen bei der Einfihrung von Microsoft
Office 365 mit unseren Experten zur Seite. Durch unsere um-
fassende Erfahrung und Expertise im Datenschutz und IT-
Recht kdnnen wir Sie umfassend beraten. Nehmen Sie hierzu
einfach jederzeit Kontakt mit uns auf.


mailto:michael.rath@luther-lawfirm.com?subject=Datenschutzkonformer Einsatz von Microsoft Office 365
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Checkliste zur EinfUhrung von Microsoft Office 365

Datenschutzfolgenabschétzung
Flhren Sie eine Datenschutzfolgenabschatzung durch, um die im Unternehmen bestehenden oder potentielle Risiken im
Umgang mit Windows 10 und Office 365 zu identifizieren und zu dokumentieren.

Besonderheiten bei technischer Ausgestaltung
Es miissen organisatorische und technische Anderungen im Zusammenhang mit den Microsoft-Produkten vorgenommen
werden (u. a. Updates auf aktuellere Versionen fir datenschutzrelevante Einstellmdglichkeiten; Einfihrung zusatzlicher Ver-
schliisselung). Diese Anderungen und Einstellungen miissen ebenfalls in der Datenschutzfolgenabschatzung dokumentiert
werden. Ubrigens muss auch die Entscheidung gegen die Durchfiihrung einer Datenschutzfolgenabschatzung oder einzel-
ner Mallnahmen muss begriindet dokumentiert werden.

Vertragsgestaltung

Die Vertrage mit Microsoft missen Uberprift und gegebenenfalls neu verhandelt werden. Denn die Neubewertung von
Office 365 und Windows 10 basiert auch auf der Anderung vertraglicher Regelungen. Die Erfolgsaussichten hierfiir sind ab-
hangig von der GroRe des Unternehmens, mit den Ergebnissen aus den Niederlanden und dem zunehmenden Druck der
Aufsichtsbehorden in der EU bestehen jedoch gewichtige Argumente fir (Nach)Verhandlungen.

Anderungen bei Datenschutzvertrigen

Die Verantwortlichkeiten in Bezug auf den Datenschutz miissen geprift und gegebenenfalls festgelegt werden. Es ist der-
zeit unklar, ob Microsoft als Auftragsverarbeiter oder sogar als gemeinsamer Verantwortlicher mit dem jeweiligen
Unternehmen tatig wird. Jedenfalls ist der Abschluss einer entsprechenden Vereinbarung erforderlich.

Drittstaatentransfer

Die Ubermittlung von Daten in Drittlander auBerhalb der EU (insbesondere die USA) muss abgesichert werden. Microsoft
ist zwar nach dem Privacy-Shield zertifiziert und bietet auch EU-Standard-Vertragsklauseln an, die eine Ubermittlung zulas-
sig machen wiirden. Diese Instrumente werden derzeit jedoch durch den europaischen Gerichtshof (EuGH) geprift und
kénnen gegebenenfalls fir ungultig erklart werden. Eine Lésung kénnte kiinftig die Nutzung der neuen Deutschland-Cloud
von Microsoft sein.

Betrieblicher Datenschutz
Mitarbeiter missen in den Datenschutzhinweisen auf den Einsatz von Microsoft-Produkten und die Folgen hingewiesen
werden. Interne Datenschutzrichtlinien missen angepasst, Mitarbeiter gegebenenfalls entsprechend geschult werden.

Betriebsvereinbarungen

Sofern ein Betriebsrat vorhanden ist, muss der Einsatz von Microsoft-Produkten mit diesem abgestimmt und eine entspre-
chende Betriebsvereinbarung abgeschlossen werden. Sofern bestimmte Dienste nicht deaktiviert werden kénnen, missen
entsprechende Dienstanweisungen zur Nichtbenutzung erlassen werden.

Schutz von Geschiéftsgeheimnissen
Es bietet sich an, beim ,Upgrade” auf Microsoft Office 365 auch dem Gesetz zum Schutz von Geschéaftsgeheimnissen (Ge-

schGehG) Beachtung zu schenken, das seit April 2019 in Kraft ist. Microsoft bietet zahlreiche Funktionalitaten, die Teil eines
Schutzkonzeptes fur Geschéaftsgeheimnisse sein konnen.


https://www.luther-lawfirm.com/kompetenzen/beratungsfelder/detail/das-neue-gesetz-zum-schutz-von-geschaeftsgeheimnissen

Neues Buligeldmodell der deutschen Datenschutzbe-
horden — Hohere Strafen zu erwarten

Am 16. Oktober 2019 haben die deutschen Datenschutzaufsichtsbehdrden das neue
Modell zur Berechnung von Bul3geldern bei Verstoien gegen die Datenschutzgrund-

verordnung (DSGVO) durch Unternehmen verdffentlicht. Das Abstimmungsgremium
der deutschen Datenschutzbehorden, die Datenschutzkonferenz (DSK), hat ein Kon-
zept entwickelt, um eine einheitlichere und nachvollziehbarere Bul3geldverhangung in

Deutschland zu ermdglichen.

Hintergrund

In der Vergangenheit haben sich die deutschen Behdrden bei
der Verhangung von BuRgeldern wegen DatenschutzverstoRRen
sehr zurlickhaltend verhalten, haufig galt das Gebot ,Kooperati-
on vor Strafe”. Dadurch sollten Unternehmen angeleitet werden,
die DSGVO zu akzeptieren und aus eigenem Antrieb daten-
schutzkonforme Prozess einzufuhren, anstatt lediglich das Risi-
ko eines BuRgeldes als Anlass fir einen starkeren Datenschutz
zu sehen. Andere EU-Lander haben jedoch von dem BulRgeld-
rahmen, den die DSGVO ermdglicht, bereits umfassend Ge-
brauch gemacht. So hat in diesem Jahr die britische Daten-
schutzbehdrde ICO bereits BuRgelder in Hohe von 200 Millio-
nen Euro gegen die Fluggesellschaft British Airways und 100
Millionen Euro gegen die Hotelkette Marriott angekindigt.
Schon zuvor forderte die Aufsichtsbehdrde in Frankreich von
Google ein BulRgeld iber 50 Millionen Euro. Durch das neue
BuRRgeldmodell werden sich deutschen BuRRgelder der Praxis
aus Frankreich und GroRbritannien annahern und damit deut-
lich héher ausfallen als bisher. Die 6ffentlichkeitswirksamen Mit-
teilungen aus Berlin Gber die Bu3gelder gegen Delivery Hero (in
Hoéhe von ca. 200.000,00 €) und in voraussichtlich zweistelliger
Millionenhdhe gegen ein noch unbekanntes Unternehmen duirf-
ten nur der Anfang sein (eine Ubersicht deutscher und européi-
scher Bufigelder finden Sie in unserem BuRgeldatlas).

Ziel des neuen Bufigeldmodells ist es, den Datenschutz-auf-
sichtsbehodrden eine einheitliche Methode zur Verfligung zu
stellen, die eine systematische, transparente und nachvollzieh-
bare Form der Bemessung von Geldbulen bei Datenschutzver-
stéflen von Unternehmen ermdglicht. Die sich daraus ergeben-
den hoheren Strafen sollen gleichzeitig abschreckend wirken
und die Umsetzung bzw. Beachtung des Datenschutzes sicher-
stellen. Die neue Berechnungsgrundlage ist dabei von nun an
fur alle deutschen Datenschutz-aufsichtsbehdrden verbindlich.
Das Modell entfaltet allerdings keine Bindungswirkung gegen-

Uber Gerichten und Europaischen Behdrden. Es besteht jedoch
die Méglichkeit, dass sich das deutsche Modell (zumindest teil-
weise) auch auf europaischer Ebene etablieren wird. Denn die
Festlegung auf ein Berechnungsmodell oder gar die Vorstellung
eines selbst entwickelten Berechnungsmodells durch das Ab-
stimmungsgremium der europaischen Datenschutzbehdérden
steht noch aus. Die DSK hat aber bereits angekiindigt, dass ein
solches Konzept bei Inkrafttreten das nun geltende Modell ver-
drangen wirde

Die Berechnungsweise nach dem neuen
Buligeldmodell

Das neue Modell zur BuRgeldbemessung orientiert sich im We-
sentlichen an den Vorgaben des Art. 83 DSGVO und unterteilt
sich in funf Schritte:

1. Zunachst wird das verantwortliche Unternehmen in eine
Grolenklasse kategorisiert, die sich nach dem weltweit er-
zielten Jahresumsatz des vorangegangen Geschaftsjahres
des Unternehmens richtet.

2. Anschlielend wird der mittleren Jahresumsatz der jeweili-
gen Untergruppe (Kleinstunternehmen, kleine und mittlere
Unternehmen oder GroRBunternehmen), in die das
Unternehmen eingeordnet wurde, bestimmt.

3. Auf dieser Grundlage wird der wirtschaftliche Grundwert
ermittelt: die Behdrden errechnen einen sog. ,Tagessatz*
indem sie den weltweiten Vorjahresumsatz des Unterneh-
mens durch 360 teilen.

4. Anschlieend wird der Versto mithilfe tatbezogener Ein-
zelfallumstande einem bestimmten Schweregrad zugeord-
net und mit einem entsprechenden Faktor multipliziert.


https://www.datenschutzkonferenz-online.de/media/ah/20191016_bu%C3%9Fgeldkonzept.pdf
https://www.datenschutzkonferenz-online.de/media/ah/20191016_bu%C3%9Fgeldkonzept.pdf
https://www.datenschutzkonferenz-online.de/media/ah/20191016_bu%C3%9Fgeldkonzept.pdf
https://indd.adobe.com/view/d639298c-3165-4e30-85d8-0730de2a3598
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5. Zuletzt erfolgt eine Anpassung des
Grundwertes anhand aller sonsti-
gen, bisher nicht bericksichtigten
Umstande des Einzelfalls. Dabei
mussen alle fir und gegen das ver-
antwortliche Unternehmen spre-
chende taterbezogene sowie sonsti-
ge Umstande bericksichtigt werden.

Folgen des neuen
Berechnungsmodells

Das neue Berechnungsmodell wurde be-
reits durch einzelne Behdrden getestet,
die konsequente, deutschlandweite An-
wendung durfte in den nachsten Mona-
ten intensiviert werden. Gravierende
Rechtsunsicherheiten kdnnen sich dabei
aus dem erheblichen Spielraum der
Aufsichtsbehdrden bei der Bewertung
der Umstande des jeweiligen Einzelfalls
ergeben. So steht es weiterhin im
Ermessen der Behorde, einen Verstol}
einem Schweregrad zuzuordnen.

Die transparentere BuRgeldberechnung
kann aber auch Vorteile fir Unternehmen
haben: sie kbnnen nun im Fall von Ver-
stéRen gemeinsam mit Datenschutzbe-
auftragten und Risikomanagern zu er-
wartende BuRgelder deutlich praziser als
bisher bestimmen. Eine genaue Berech-

nung ist jedoch weiterhin nicht moglich.
Auch sieht die DSGVO grundsatzlich kei-
ne ErmaRigung bei mehreren Daten-
schutzverstoRen vor. Die Aufsichts-
behdrden beabsichtigen daher, jeden
Verstol individuell zu bewerten und den
Gesamtbetrag aus der Summe der ein-
zelnen Bufigelder zu bestimmen. Das
mag zunachst fur die Annahme von sehr
hohen BuRgeldern sprechen. Es besteht
aber auch die Moéglichkeit, dass der so
bestimmte Betrag aufgrund der individu-
ellen Umstande geringer ausfallt als die
Gesamtsumme der fur jeden einzelnen
Verstold ermittelten Bu3gelder.

Worauf Unternehmen nun ach-
ten sollten

Noch mehr als bisher gilt der Grundsatz
~orsorge statt Nachsorge“. Unternehmen
sollten das neue Berechnungsmodell zum
Anlass nehmen, ihre Datenschutzorgani-
sation kritisch zu hinterfragen. Durch eine
durchdachte und an der DSGVO orientier-
te Datenschutzorganisation kdnnen BuR-
gelder in Millionenhéhe am effektivsten
vermieden werden.

Doch auch wenn bereits eine Untersu-
chung wegen eines Datenschutzvorfalls
lauft und die Verhangung eines Bul3geldes

konkret droht, bestehen noch Maéglichkei-

ten, dieses zu reduzieren. Insbesondere
eine umfassende und transparente Koope-
ration und Kommunikation mit den
Aufsichtsbehdrden dirfte wohlwollend auf-
genommen werden und gegebenenfalls
mildernd in die Berechnung einflieBen. Im
Ernstfall besteht zudem immer die Mdg-
lichkeit, noch gerichtlich gegen das Buf3-
geld vorzugehen. Dies durfte insbesonde-
re dann sinnvoll sein, wenn die Berech-
nung des BuRgelds anhand des Modells
zu erheblichen finanziellen Nachteilen
fuhrt, z. B. wenn das am Umsatz bemes-
sene BulRgeld nicht im Verhaltnis zum Ge-
winn eines Unternehmens steht. Mangels
Bindungswirkung des Modells kénnen die
Gerichte die Hohe des BuRgeldes im
Verfahren jedoch selbst bestimmen und
den Betrag gegebenenfalls den Umstan-
den entsprechend anpassen.



Das endgultige Aus fur
,Opt-Out” bei Cookies —
EuGH schafft Klarheit

Website-Betreiber mussen bei der Einho-
lung von Einwilligungen ihrer Nutzer zur
Datenverarbeitung (z. B. im Rahmen von
Cookies, Tracking oder Werbung) zukunf-
tig immer das sog. ,,Opt-In“-Verfahren be-
achten. Das bedeutet insbesondere, dass
eine Einwilligung aktiv erfolgen muss, in-
dem der Nutzer eine Schaltflache anklickt
oder ein Hakchen zur Bestatigung setzt.
Bisher war es umstritten, ob nicht auch
eine vorausgefullte, aber abwahlbare Zu-
stimmung ausreicht, das sog. ,Opt-Out”.
Daruber hinaus hat der EuGH auch die
Anforderungen an die Information des
Nutzers bei der Einholung einer Einwilli-
gung konkretisiert. Website-Betreiber
sind nun angehalten, diese Vorgaben um-
setzen.

B EuGH, Urt. v. vom 01.10.2019, C 673/17

Hintergrund

Nahezu jedes Unternehmen holt Einwilligungen der Nutzer zur
Datenverarbeitung auf seiner Website ein. Vom Anbieten von
nutzlichen Funktionen (z. B. Warenkdrben beim Online-Shop-
ping) Uber statistische Analyse bis hin zum Marketing (z. B. indi-
vidualisierte Werbung) werden Einwilligungen flr eine Vielzahl
von Funktionen genutzt. Mal sind sog. ,Cookie-Banner*, die zur
Einholung von Einwilligungen eingesetzt werden, dezent am
Bildschirmrand platziert, mal flllen sie (haufig unzulassig) den
halben oder gar den ganzen Bildschirm aus. Immer haufiger
werden auch Consent-Manager genutzt, die eine datenschutz-
konforme Einholung und Dokumentation von Einwilligungen si-
cherstellen sollen. In vielen Fallen ist die Einwilligung jedoch

worausgeflllt“ und muss vom Nutzer abgewahlt werden, wenn
er eine Verarbeitung seiner Daten vermeiden mochte.

Ob diese Einwilligung tatsachlich aktiv und freiwillig erfolgt und
somit den Anforderungen der DSGVO genugt, war bisher um-
stritten: die eher strengen deutschen Aufsichtsbehdrden ver-
neinten dies in der Regel, Unternehmen und Wirtschaftsanwal-
te waren eher der Meinung, dass (zumindest in bestimmten Fal-
len) diese ,Opt-Out“-Losung ausreichend sei. Eine klarstellende
hdchstrichterliche Entscheidung existierte bisher nicht.

Die Vorlage

Der nun vom EuGH entschiedene Fall basiert auf einer Anfrage
des deutschen Bundesgerichtshofs (BGH) und richtet sich teil-
weise nach altem Recht zum Datenschutz. Der BGH stellte in
seinen Fragen jedoch bereits stets auch auf die DSGVO ab, so-
dass die Entscheidung des EuGH auf die Lage nach der DS-
GVO ubertragbar sein dirfte. Der BGH wollte vom EuGH unter
anderem wissen, ob

® eine wirksame Einwilligung vorliegt, wenn ein vorhandenes
Kéastchen zur Cookie-Setzung bereits angekreuzt ist und

= inwiefern der Nutzer durch den Seitenbetreiber beziiglich der
Verwendung von Cookies aufzuklaren ist und ob hierzu auch
die Zugriffsmoglichkeit von Dritten auf die Cookies sowie die
Funktionsdauer gehort.

Diesen Fragen liegt ein Streit zwischen dem Gewinnspielbetrei-
ber Planet49 und dem Bundesverband der Verbraucherzentra-
len und Verbraucherverbande (vzbz) zugrunde. Letzterer hatte
gegen die Vorgehensweise von Planet49 im Rahmen der Teil-
nahme an einem Online-Gewinnspiel geklagt, bei welcher
ebenfalls Cookie-Banner eingesetzt wurden. Neben der — nicht
vorausgeflllten — Einwilligung zum Erhalt von Werbung fand
sich auf der Website eine bereits vorausgefiillte, abwahlbare
Formulierung zur Zustimmung des Setzens von Cookies. In der
damit lediglich gegebenen ,Opt-Out“-Mdglichkeit sah der vzbz
einen Verstol gegen datenschutzrechtliche Vorschriften, insbe-
sondere gegen Regelungen der Datenschutzrichtlinie fiir elekt-
ronische Kommunikation (RL 2002/58/EG, auch ,ePrivacy-
Richtlinie®), deren relevante Vorgaben in Deutschland insbe-
sondere im Telemediengesetz (TMG) zu finden sind..

Die Entscheidung

Am 01. Oktober 2019 entschied der EuGH (C 673/17), dass die
,Opt-Out“-Losung nicht den Anforderungen an eine wirksamen



http://curia.europa.eu/juris/document/document.jsf?text=&docid=218462&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1
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Einwilligung genlgt. Im Ergebnis schloss
sich der EuGH mit seiner Entscheidung
den Empfehlungen des Generalanwalts
Maciej Szpunar in dessen Schlussantra-
gen vom 21. Marz 2019 an.

Von einer aktiven Einwilligung, wie es die
ePrivacy-Richtlinie vorsehe, kdnne bei
einem vorausgefillten Einwilligungsfeld
nicht die Rede sein. Anders als etwa das
Setzen eines Hakens handle es sich
hierbei nicht um eine aktive Handlung,
sondern vielmehr um eine Duldung. Hier-
durch kénne nicht nachvollzogen wer-
den, dass der Nutzer aktiv zugestimmt
habe. Daruber hinaus fehle es der Einwil-
ligung an der notwendigen Informiertheit.
Zur Teilnahme am Gewinnspiel war die
Einwilligung zu Cookies/Werbung zwar
nicht Voraussetzung — der Nutzer wurde
hieriber jedoch nicht explizit informiert,
sodass die Annahme einer Verknipfung
nahe lag.

Zur zweiten Frage stellt der EuGH fest,
dass den Website-Betreiber die Pflicht
treffe, den Nutzer auch Uber die Dauer
der Cookies sowie Uber die Zugriffsmog-
lichkeiten Dritter auf diese zu informie-
ren. Dies folge aus dem Erfordernis, den
Nutzer ,klar und umfassend zu informie-
ren“. Anderenfalls kénne dieser nicht, wie
erforderlich, in ,Kenntnis der Sachlage”
in die Datenverarbeitung einwilligen.
Hierbei dirfe man von einem ,normal in-
formierten, verstandigen Nutzer” ausge-
hen. Von diesem durfe jedoch wegen der
technischen Komplexitat hinsichtlich der
Funktionsweise von Cookies kein hdhe-
rer Kenntnisstand erwartet werden.

Darliber hinaus verpflichtet die Richtlinie
einen Unternehmer aber auch dazu, den
Verbrauchern ein Kommunikationsmittel
zur Verfligung zu stellen, das eine direk-
te und effiziente Kommunikation gewahr-
leistet, wobei der Unternehmer bezugli-
cher der Wahl des Mittels grundsatzlich
frei ist. Die Einhaltung dieser Kriterien
des Kommunikationsmittels, obliegt inso-
weit der Uberpriifung durch die nationa-

len Gerichte. Der Gerichtshof hat ledig-
lich angedeutet, dass der Umstand, dass
eine Telefonnummer erst nach einer Rei-
he von Klicks erreichbar ist, nicht gegen
eine klare und verstandliche Weise im
vorliegenden Fall spricht.

Cookies nur noch mit
Einwilligung?

Bemerkenswert an der Entscheidung ist,
dass der EuGH auf die Zulassigkeit der
Cookies lediglich im Lichte der ePrivacy-
Richtlinie eingeht, als mdégliche Rechts-
grundlage jedoch nicht Art. 6 DSGVO
heranzieht. Denn die Richtlinie ist in
Deutschland nicht unmittelbar anwend-
bar. Vielmehr wurde sie (allerdings nur
unzureichend) in nationales Recht umge-
setzt. Nach deutschem Recht ware das
Setzen von Cookies erlaubt und dem
Nutzer stiinde bloR ein Widerspruchs-
recht zu.

Die deutschen Datenschutzaufsichts-
behdrden sind jedoch bisher davon aus-
gegangen, dass allein die DSGVO An-

wendung findet. Die einschlagigen natio-
nalen Vorschriften des Telemediengeset-
zes (TMG), durch welches die ePrivacy-
Richtlinie umgesetzt werden sollte, seien
durch Einfiihrung der DSGVO nicht mehr
anwendbar. Daher misse sich die
Rechtslage allein nach der DSGVO beur-
teilen, sodass hiernach auch das ,be-
rechtigte Interesse” als Rechtsgrundlage
in Frage kdme. Die Richtlinie verlangt
hingegen eine ausdrickliche Einwilli-

gung.

Ware tatsachlich die ePrivacy-Richtlinie
als speziellere Regelung vorrangig,
kénnten sich Unternehmen kinftig bei
der Datenverarbeitung nur noch auf eine
Einwilligung berufen, die den Anforde-
rungen des EuGH entsprechen. Das ,be-
rechtigte Interesse” im Sinne von Art. 6
Abs. 1 lit. f) DSGVO ware dann nicht
mehr als Legitimation denkbar.

Unser Kommentar

Die Entscheidung des EuGH macht deut-
lich, dass bei dem Betrieb einer Website
der Schutz personenbezogener Daten
sowie eine transparente Datenverarbei-
tung von groRer Bedeutung sind. Websi-
te-Betreiber missen nun darauf achten,
die Einholung von Einwilligungen daten-
schutzkonform auszugestalten. Ein ,Opt-
Out“-Verfahren reicht nicht mehr aus.
Auch die Annahme einer ,stillschweigen-
den” Einwilligung durch Weiternutzen der
Website ist nicht mehr zulassig. Vielmehr
mussen Einwilligungen durch den Nutzer
aktiv und informiert erteilt werden.

Eine Mdglichkeit, um diesen Anforderun-
gen gerecht zu werden, ist der Einsatz
von Consent-Managern. Uber diese wer-
den alle verwendeten Cookies erfasst
und haufig kategorisiert zusammenge-
fuhrt (funktionale Cookies, Marketing-
Cookies, Analyse-Cookies, etc.), um ei-
ne Ubersichtliche und vereinfachte
Verwaltung zu erreichen. Fur Website-
Betreiber besteht der Vorteil, dass Einwil-
ligungen datenschutzkonform eingeholt
und dokumentiert werden kdnnen sowie
dass keine eigene Ldsung entwickelt
werden muss. Nutzer der Website hinge-
gen kénnen unmittelbar und transparent
erkennen, welche Cookies bzw. welche
Kategorien eingesetzt werden und dann
aktiv in diese einwilligen. Vor dem Ein-
satz dieser Tools sollte jedoch stets eine
genaue datenschutzrechtliche Prifung
der Umsetzung durchgefihrt werden. So
muissen unter anderem entsprechende
Auftragsverarbeitungsvertrage mit dem
Anbieter des Consent-Managers abge-
schlossen werden. Ebenso muss sowohl
Uber Cookies als auch den Einsatz eines
Consent-Managers in der Datenschutz-
erklarung informiert werden.

Es bleibt zudem abzuwarten, ob und wie
die Frage eines generellen Einwilligungs-
erfordernisses bei der Verwendung von
Cookies von den Gerichten und den
Aufsichtsbehérden beantwortet wird. Bis
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dahin ware es sogar vertretbar, auch weiterhin in eng umgrenz-
ten Fallen (z. B. bei sehr datenschutzfreundlich einsetzbaren
Analysetools wie Matomo) den Einsatz von Cookies auf tber-
wiegende berechtigte Interessen zu stlitzen. Mit der ePrivacy-
Verordnung kénnte sich diese Frage jedoch erledigen. Diese
hat insbesondere den Einsatz von Cookies im Blick und wird
derzeit von der EU verhandelt, jedoch voraussichtlich 2020
oder sogar erst 2021 verabschiedet. Wer zwischenzeitlich in je-
dem Fall datenschutzkonform agieren mdchte, sollte fir alle
Cookies, die nicht technisch erforderlich sind, Einwilligungen
einholen.

Mussen Facebook-Fanpa-
ges kunftig deaktiviert
werden?

Seit fast sieben Jahren lauft das
Verfahren um die datenschutzrechtliche
Zulassigkeit des Betriebes von Facebook-
Fanpages. Das Bundesverwaltungsge-
richt (BVerwG) hat dazu nun entschieden,
dass die Anordnung einer Datenschutz-
aufsichtsbehorde mit dem Inhalt, eine Fa-
cebook-Fanpage zu deaktivieren, recht-

maldig sein kann.

W BVerwG, Urteil v. 11. September 2019, Az. 6 C

15/18
Hintergrund

Viele Unternehmen nutzen eine Facebook-Fanpage fir ihre
Marketing- und Vertriebstétigkeiten. Eine Fanpage ist ein spezi-
elles Benutzerkonto, welches der Prasentation und Werbung ei-
nes Unternehmens dienen kann. Aufgrund der enormen Reich-
weite von Facebook und Co. ist dies eine vielversprechende Al-
ternative zu traditionellen Werbe- und Prasentationswegen. Ei-
ne fir den Betreiber besonders attraktive Funktion ist dabei
~Facebook-Insights®, die ihm kostenfrei zur Verfliigung gestellt
wird, allerdings auch nicht abdingbar ist. Dem Betreiber werden
hierliber Statistiken Uber Nutzerdaten zur Verfligung gestellt,
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die Facebook zuvor mit Hilfe der Fanpage (durch das Setzen
von Cookies bei dem Besuch der Fanpage) erhebt. Diese
Daten kann der Betreiber zu Marktforschungs- oder Werbezwe-
cken nutzen.

Eine solche Fanpage betrieb auch die Wirtschaftsakademie
Schleswig-Holstein (WSH). Das Unabhangige Landeszentrum
fur Datenschutz (ULD) hatte in ihrer Funktion als Aufsichtsbe-
horde fur den Datenschutz in Schleswig-Holstein gegenliber
der WSH eine Anordnung erlassen, die Facebook-Fanpage zu
deaktivieren. Grund dafir war unter anderem, dass ein
Widerspruch eines Nutzers der Fanpage gegen die Datenverar-
beitung gegentiber der WSH erfolglos bleibe, da die WSH keine
technische Einwirkungsmaoglichkeit auf die Datenverarbeitungs-
prozesse von Facebook habe. Gegen diesen Bescheid ging die
WSH gerichtlich vor.

Vorinstanzliche Entscheidung

In den Vorinstanzen (VG Schleswig, 8 A 14/12; OVG Schleswig,
4 LB 20/13) hatte die Klage Erfolg. Das Schleswig-Holsteini-
sche Oberverwaltungsgericht (OVG) lehnte eine
datenschutzrechtliche Verantwortlichkeit der WSH ab, da fir sie
kein Zugriff auf die erhobenen Daten bestehe. Gegen dieses
Urteil ging die Aufsichtsbehérde wiederum in Revision. Das
BVerwG legte dem Europaischen Gerichtshof (EuGH) im Rah-
men eines Vorabentscheidungsverfahrens die Frage vor, ob der
Betreiber einer Facebook-Fanpage fir die Datenverarbeitung
durch Facebook mitverantwortlich sei.

Der EuGH stellte schlieBlich fest, dass eine gemeinsame Ver-

antwortlichkeit im Sinne der Datenschutzgrundverordnung (DS-
GVO) zwischen dem Betreiber der Facebook-Fanpage und Fa-
cebook selbst vorliegt. Denn durch den Betrieb der Seite ent-
stehe flr Facebook die Mdglichkeit, die Daten der Nutzer zu er-
heben. Zudem kdnne der Seitenbetreiber mittels Parametrie-
rung mitentscheiden, welche Daten welcher Personen analy-
siert werden. Dadurch sei er maRRgeblich an der Entscheidung
Uber Zwecke und Mittel der Datenverarbeitung beteiligt, sodass
die Voraussetzungen fiir eine gemeinsame Verantwortlichkeit
nach Art. 26 DSGVO vorliegen.

Die Entscheidung

Nachdem der EuGH die gemeinsame Verantwortlichkeit fest-
stellte, wurde der Rechtsstreit an das BVerwG
zurlickverwiesen. Dieses entschied auf Grundlage der binden-
den Entscheidung des EuGH, dass die Aufforderung zur Deak-
tivierung der Facebook-Fanpage rechtmaRig sein kann, soweit
»die von Facebook zur Verfiigung gestellte digitale Infrastruktur

schwerwiegende datenschutzrechtliche Méngel aufweist".
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AulRerdem stelle das BVerwG fest, dass es zuldssig ist, den
Seitenbetreiber (statt Facebook) in die Pflicht zu nehmen, einen
datenschutzkonformen Zustand herzustellen. Denn die Auswahl
desjenigen, an den die Anordnung gerichtet werde, stehe im
Ermessen der Aufsichtsbehorde; dabei miisse sie sich vom Ge-
danken der Effektivitat leiten lassen. Da es Facebook an Ko-
operationsbereitschaft fehle und ein Vorgehen gegen Facebook
daher mit ,erheblichen tatséchlichen und rechtlichen Unsicher-
heit verbunden* sei, kénne die Aufsichtsbehorde effektiver ge-
gen den Betreiber der Fanpage vorgehen.

Daher hob das BVerwG das vorherige Urteil auf und verwies
den Rechtsstreit an das OVG zurick. Dieses hat nun zu prufen,
ob die Datenverarbeitungsvorgange, die im Rahmen der Fan-
page-Nutzung stattfinden, tatséchlich rechtswidrig sind.

Unser Kommentar

Schon das Urteil des EuGH vom 5. Juni 2018 (C-210/16) sorgte
fur Aufsehen: die gemeinsame Verantwortlichkeit von Facebook
und dem Betreiber der Facebook-Fanpage bedeutet, dass auch
den Seitenbetreiber die Pflichten der DSGVO treffen, wie etwa
Informationspflichten nach Art. 13 ff. DSGVO. Daraus folgt,
dass auch der Betreiber verpflichtet ist, Datenschutzhinweise
auf der Fanpage fur die Nutzer zur Verfugung zu stellen.

Weder EuGH noch BVerwG haben festgestellt, dass der Betrieb
einer Facebook-Fanpage per se datenschutzwidrig ist. Die
Datenschutzaufsichtsbehdrden scheinen jedoch von einer
grundsatzlichen Datenschutzwidrigkeit auszugehen, denn es
fehle bereits an einer Vereinbarung im Sinne von Art. 26 DS-
GVO zwischen dem Seitenbetreiber und Facebook. Die von Fa-
cebook in den Nutzungsbedingungen integrierte Vereinbarung
reiche nicht aus. Solange Facebook nicht nachbessere, sei eine
datenschutzkonforme Nutzung nicht moglich. Dariber hinaus
fehle es an der erforderlichen Transparenz bei der Datenverar-
beitung durch Facebook.

Gegenulber Unternehmen kdnnte die Vorgehensweise des ULD
dabei eine starke Benachteiligung darstellen, insbesondere,
wenn sie auch durch andere Aufsichtsbehdrden ibernommen
wird: diejenigen Unternehmen, die ihre Fanpage deaktivieren
mussen, sind weniger visibel am Markt bzw. gegeniber Ver-
brauchern und verlieren eine interaktive Kommunikations- und

Austauschmaglichkeit mit Kunden und Interessenten. Es ist zu-
dem sehr unwahrscheinlich, dass die (ohnehin schon am Rande
der Uberlastung arbeitenden) Aufsichtsbehérden gegen alle
Fanpage-Betreiber entsprechende Anordnungen erlassen (allei-
ne die Aufsichtsbehdrde in NRW ist fir ca. 750.000
Unternehmen sowie Teile der 6ffentliche Hand zustandig). Dies
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https://www.luther-lawfirm.com/newsroom/blog/detail/eugh-betreiber-einer-facebook-fanpage-sind-datenschutzrechtlich-mitverantwortlich#c8683
https://www.luther-lawfirm.com/newsroom/blog/detail/eugh-betreiber-einer-facebook-fanpage-sind-datenschutzrechtlich-mitverantwortlich#c8683

kdénnte dazu fihren, dass manche Unternehmen ihre Fanpage
deaktivieren missen, andere jedoch ihre Fanpage weiterbetrei-
ben. Zudem besteht das Risiko, dass die Entscheidung auch
auf andere ,Fanpages” oder Unternehmensseiten, z. B. Xing
oder LinkedIn, Ubertragen wird. Denn auch dort werden vom
Betreiber des Netzwerkes Daten erhoben, gesammelt und ver-
arbeitet sowie dem jeweiligen Unternehmen aufbereitet zur
Verfligung gestellt.

Aus diesen Grinden erscheint das Vorgehen gegen
Unternehmen kritisch, auch wenn fir Behérden grundsatzlich
die Mdglichkeit besteht, gegen diese unter dem Gesichtspunkt
der Effektivitat vorzugehen. Wie aber bereits die Verhandlun-
gen der Niederlande mit Microsoft tiber den datenschutzkonfor-
men Einsatz von Windows 10 und Office365 zeigen, durfte
auch ein Vorgehen gegen die ,Big Player” der IT-Industrie
durchaus Erfolg versprechen. Die DSGVO gibt hierflir sowohl
eine Rechtsgrundlage als auch Instrumente zur Durchsetzung
von Mafinahmen an die Hand. Neben Anordnungen gegentiber
Facebook besteht auch die Moglichkeit von hohen BuRRgeldern
— insbesondere mit dem von den deutschen Behoérden entwi-
ckelten und mittlerweile in Anwendung befindlichen BuRRgeldbe-
rechnungsschema. Die potentiell enorme Héhe der BuRgelder
kdénnte Facebook zu einem Handeln zwingen, ohne die Fanpa-
ge-Betreiber zu belasten.

Sollte das OVG jedoch die Ansicht der Aufsichtsbehdrden tei-
len, ware die Konsequenz, dass in dem gesamten Geltungsbe-
reich der DSGVO der Betrieb von Facebook-Fanpages einge-
stellt werden musste, sobald eine entsprechende Anordnung
zur Deaktivierung durch eine Aufsichtsbehdrde ergeht.

Nichtsdestotrotz sollten Unternehmen und Personen, die eine
Facebook-Fanpage betreiben, diese nicht sofort deaktivieren.
Aufgrund der noch nicht abschlieBend geklarten Rechtslage
dirfte ein Weiterbetrieb noch keine direkten BuRgelder nach
sich ziehen. Erreicht jedoch den Seitenbetreiber die Anordnung
einer Aufsichtsbehdrde, eine Fanpage zu deaktivieren, sollte
diese Anweisung unverzlglich befolgt werden.

Keine ,belanglosen”
Daten mehr? — Auch
Gesprachs- und Telefon-
notizen sind
personenbezogene Daten

Ein aktuelles Urteil des OLG Kdln (OLG
Koln, Urt. v. 25.07.2019 — 20 U 75/18) be-
schaftigt sich mit der Reichweite des
Auskunftsanspruchs des Art. 15 der
Datenschutzgrundverordnung (DSGVO)
und der Auslegung des Begriffs des
personenbezogenen Datums. Laut der
Entscheidung mussen alle personen-
bezogenen Daten, auch elektronisch ge-
speicherte Gesprachs- und Telefonnoti-
zen, die Personenbezug aufweisen, her-
ausgegeben werden. Allerdings wies das
Gericht auch darauf hin, dass der
datenschutzrechtliche Auskunftsanspruch
nicht dazu diene, Schadensersatz-
anspruche durchsetzbar zu machen, die
nicht unmittelbar mit dem Recht auf infor-
mationelle Selbstbestimmung zusammen-
hangen.

B OLG KoIn, 25.07.2019 — 20 U /5/18

Hintergrund

Die Parteien stritten um Leistungen aus einem Versicherungs-
verhaltnis. Im Rahmen dessen machte der Klager einen
Auskunftsanspruch Uber seine personenbezogenen Daten, die
durch das Versicherungsunternehmen verarbeitet wurden, gel-
tend. Diese Daten wollte er dann auch im Prozess nutzen. Der
Klager stiitzte seinen Auskunftsanspruch auf § 34 BDSG, da zu
dem Zeitpunkt, in dem das Verfahren in erster Instanz (LG Kaln,

1
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Urt. v. 9.4.2018 — 26 O 360/16) rechts-
hangig wurde, die DSGVO noch nicht in
Kraft getreten war.

Die Entscheidung

Das OLG Koln hatte nun zu entscheiden,
wieweit der Auskunftsanspruch nach Art.
15 DSGVO in diesem konkreten Fall reicht.
Denn auch wenn im Zeitpunkt der erstins-
tanzlichen Entscheidung die DSGVO noch
nicht in Kraft getreten war, hat das Beru-
fungsgericht bei seiner Entscheidung das
geltende Recht, im Falle einer Rechtsan-
derung also das neue Recht der DSGVO,
anzuwenden.

Die Klage hatte hinsichtlich des Auskunfts-
anspruchs Erfolg. Das Gericht stellte zu-
nachst dar, welche Informationen im
Allgemeinen unter den Begriff der
.personenbezogenen Daten” fallen: so-
wohl Identifikationsmerkmale (Name, An-
schrift, Geburtsdatum, etc.), dulere Merk-
male (z.B. Geschlecht, Augenfarbe, Gro-
Re, Gewicht), innere Zustdnde (wie Mei-
nungen, Motive, Wiinsche, Uberzeugun-
gen und Werturteile) als auch sachliche In-
formationen (Vermdgens- und Eigentums-
verhaltnisse, Kommunikations- und
Vertragsbeziehungen, sonstige Beziehun-
gen der betroffenen Person zu Dritten und
ihrer Umwelt) seien erfasst. Darlber hin-
aus umfasse der Begriff aber auch solche
Aussagen, die eine subjektive und/oder
objektive Einschétzung zu einer Person
liefern.

Zu diesen Informationen zahlen nach Auf-
fassung des Gerichts auch elektronisch
gespeicherte Vermerke zu Telefonaten so-
wie Gesprachsnotizen. Denn in diesen
Vermerken seien Aussagen des Klagers
selbst sowie Aussagen Uber ihn festgehal-
ten worden. Das Gericht ist der Ansicht,
dass es durch die Entwicklung der
Informationstechnologie mit ihren umfas-
senden Verarbeitungs- und Verknlpfungs-
moglichkeiten ,keine belanglosen Daten*
mehr gebe.

Die Einwande des Versicherungsunter-
nehmens konnten das Gericht nicht Gber-
zeugen. Einerseits sah es im konkreten
Fall keine Verletzung von Geschaftsge-
heimnissen, da die eigenen Angaben des
Klagers gegentber seiner Versicherung
schon nicht als Geschaftsgeheimnis im
Verhaltnis zwischen den Parteien zu quali-
fizieren und daher nicht schutzbediirftig
seien. Andererseits lehnte es den Einwand
ab, dass es einem Grofunternehmen wirt-
schaftlich unmdglich sei, alle Dateien auf
Personenbezug zu durchzusuchen und zu
sichern. Ein Unternehmen misse dafur
Sorge tragen, dass die verwendete elekt-
ronische Datenverarbeitung im Einklang
mit der Rechtsordnung organisiert und ins-
besondere datenschutzkonform sei, so-
dass den Rechten Dritter Rechnung getra-
gen werde.

Zudem lehnte das Gericht das Begehren
des Klagers auf eine Teilentscheidung
Uber den Auskunftsanspruch — getrennt
vom Schadensersatzanspruch - ab. Das
Vorgehen des Klagers im Prozess uber
Art. 15 DSGVO sei eine unzulassige Aus-
forschung, da der Klager die Beklagte
auch vor der Einleitung eines Gerichtsver-
fahrens auf Auskunft hatte in Anspruch
nehmen kénnen. Der Auskunftsanspruch
sei ein Instrument, das betroffenen Person
helfe, ihre Anspriiche nach der DSGVO —
wie etwa die Rechte auf Berichtigung oder
Léschung nach Art. 16 und 17 DSGVO —
geltend machen zu kénnen. Er sei jedoch
nicht speziell dazu geschaffen worden,
Schadensersatzanspriiche, die nichts mit
dem Recht auf informationelle Selbstbe-
stimmung zu tun haben, durchsetzbar zu
machen. Eine Umkehr der Beweislast
nach dem deutschen Zivilprozessrecht -
der Anspruchsteller muss in der Regel die
fur ihn gunstigen Tatsachen darlegen und
beweisen — durch die DSGVO sei hier
nicht gegeben. Die Entdeckung von An-
haltspunkten fiir das Bestehen eines An-
spruches sei vielmehr nur ein ,Nebenef-
fekt".

Unser Kommentar

Seit Inkrafttreten der DSGVO kommt es
haufiger dazu, dass innerhalb von Pro-
zessen der datenschutzrechtliche
Auskunftsanspruch nach Art. 15 DSGVO
geltend gemacht wird. Bezlglich der
Reichweite dieses Anspruchs besteht je-
doch noch groRe Rechtsunsicherheit. Es
obliegt daher zurzeit den Gerichten, den
Umfang anhand von Einzelfallen zu kon-
kretisieren. Der Auskunftsanspruch wird
dabei in der Regel extensiv ausgelegt,
um den umfassenden Schutz von natrli-
chen Personen (das Hauptziel der DS-
GVO) zu gewahrleisten. Fir die Betroffe-
nen ist dies von groRem Vorteil, um Ein-
griffe in ihre informationelle Selbstbestim-
mung zu erkennen und dagegen vorge-
hen zu kénnen. Allerdings ergibt sich dar-
aus auch ein Missbrauchsrisiko, was of-
fenbar auch das OLG Kéln erkannt hat.
Daher ist zu begriiRen, dass es in seiner
Entscheidung darauf hingewiesen hat,
dass der Auskunftsanspruch gerade nicht
dazu dient, eine Beweiserleichterung im
Zivilprozess zu schaffen.

Fir Unternehmen kdnnen sich (trotz die-
ser Einschrankung) aus einem weitrei-
chenden Auskunftsanspruch ebenfalls
erhebliche Probleme ergeben, da in der
Praxis haufig noch keine Prozesse imple-
mentiert sind, die alle relevanten Daten
fir die Erfullung eines Auskunftsan-
spruchs ,auf Knopfdruck® verfligbar ma-
chen. Ein Rickzug auf eine Unzumutbar-
keit der Implementierung solcher Syste-
me und Prozesse erscheint angesichts
des Urteils des OLG Ko&ln nur schwer
mdglich. Gegebenenfalls kann aber eine

Auskunft berechtigt verweigert werden
nach Art. 15 Abs. 4 DSGVO. Hiernach
kann die Herausgabe von Kopien verwei-

gert werden, soweit Geschaftsgeheimnis-
se oder berechtigte Interessen Dritter
entgegenstehen. Allerdings muss der
Verantwortliche nachweisen, dass diese
Interessen betroffen sind, zudem wird
das Vorliegen von berechtigten Interes-
sen regelmafig nicht dazu fluhren, dass
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die Auskunft vollstandig verweigert werden kann. Vielmehr
durfte in diesen Fallen eine aufwendige ldentifikation und
Schwarzung der betroffenen Dokumente erforderlich sein.

Kommt ein Unternehmen der Verpflichtung zur Auskunft nicht
oder nur unzureichend nach, kénnen hohe Bufgelder und
Schadensersatzanspriche des Betroffenen die Folge sein.
Unternehmen sollten daher unbedingt MaRnahmen treffen, um
DSGVO-konform zu agieren. Diesbezuglich empfiehlt sich die
Einfihrung von Systemen und Prozessen, durch welche
personenbezogene Daten, die Gegenstand einer Verarbeitung
sind, identifiziert, abgerufen und gegebenenfalls geschwarzt
werden kénnen. Dadurch kann einem Auskunftsersuchen ange-
messen und zeithah Rechnung getragen werden.

Veranstaltungen, IP/IT Blog
und Veroffentlichungen

Eine Ubersicht mit unseren
Veranstaltungen finden Sie hier

Unseren IP/IT Blog finden Sie hier

Eine Liste unserer aktuellen
Veroffentlichungen
finden Sie hier
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