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IT-Sicherheit ist Chefsache.
Bei der Abwehr von Cyberkriminalitat sind
Unternehmensleiter in der Pflicht

Cyberangriffe sind in aller Munde. Nicht nur auf den Ausgang der US-amerikanischen
Prasidentschaftswahl sollen Hacker Einfluss genommen haben. Auch Unternehmen
sehen sich erheblichen Bedrohungen durch Cyberangriffe ausgesetzt. So wurde der On-
lineriese Yahoo gleich mehrfach Opfer derartiger Attacken. Dem Softwareunternehmen
Adobe Systems wurden 38 Millionen Kundendatensatze gestohlen, unter anderem
Kreditkarteninformationen. Doch auch kleine und mittlere Unternehmen sind vor

Hackerangriffen nicht gefeit.

Im Gegenteil, laut einer Untersuchung des Security-
Herstellers Symantec konzentriert sich Gber ein Drittel
der kriminellen Cyberaktivitditen auf Unternehmen
mit weniger als 250 Angestellten. Mittlerweile sind
bereits 69% der deutschen Industrieunternehmen
Opfer von Cyberangriffen geworden. Hierdurch ent-
stehen Schaden, die vom Digitalverband Bitkom
auf Gber 50 Milliarden Euro jahrlich taxiert werden.
Die Bundesregierung hob Ende 2016 im Jahr ihrer
,Cyber-Sicherheitsstrategie fur 2016“ hervor, dass
Cybersicherheit ein gemeinsamer Auftrag von Staat
und Wirtschaft sei.

Im Zuge ihrer Raubziige greifen Hacker zu verschie-
denen Methoden. Besonders beliebt ist die Infilt-
rierung des Zielunternehmens mit Schadsoftware,
sogenannter Malware. Ebenso zu nennen ist das
berlichtigte Phishing, also die Erlangung vertrau-
licher Unternehmensdaten durch gefalschte Webs-
sites oder E-Mails. Neben der Verwendung und dem
Weiterverkauf der auf diese Weise erbeuteten Da-
ten kommt es oftmals auch zu Erpressungen. Hier
hat eine Reihe von Krankenhdusern Lehrgeld zah-
len missen. Die fiir die Attacke verantwortlichen
Hacker oder Dritte drohen, erlangte Informationen
zu veroffentlichen, falls das betroffene Unterneh-
men nicht einen bestimmten Betrag zahlt. Alternativ
legen Hackemit sogenannter ,Ransomware” die IT-
Infrastruktur eines Unternehmens lahm oder sper-
ren Teile der Software oder Daten. Erst wenn das
Unternehmen ein , Losegeld” gezahlt hat, erlangt es
wieder vollstandigen Zugriff auf sein IT-System.
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Im Folgenden soll dargestellt werden, welche Pflich-
tendie Pravention derartiger Cyberangriffe fur die Un-
ternehmensleitung mit sich bringt und welche Folgen
sich aus entsprechenden Pflichtverletzungen erge-
ben kdénnen.

Anforderungen an die Unternehmensleitung

Fir die Betreiber kritischer Infrastrukturen gilt das IT-
Sicherheitsgesetz, wonach effektive Sicherheits-
malnahmen zu etablieren sind. Auch Unternehmen
auBerhalb dieses Adressatenkreises mussen sich an-
gesichts der zuvor geschilderten Lage um das Thema
IT-Security kimmern und ein funktionsfahiges IT-
Risikomanagement etablieren. Hierflr tragt in ers-
ter Linie die Geschaftsleitung die Verantwortung. Es
[asst sich festhalten: IT-Sicherheit ist Chefsache.

Aus haftungsrechtlicher Sicht sind — abhangig von
der fiir das Unternehmen gewahlten Rechtsform —
verschiedene Rechtsgrundlagen einschlagig, um die
Sorgfaltspflichten der Geschaftsleitung zu bestim-
men. Relevant ist etwa § 91 Abs. 2 AktG, der fur Ak-
tiengesellschaften und lber § 278 Abs. 3 AktG auch
fir Kommanditgesellschaften auf Aktien gilt und
vorsieht, dass der Vorstand geeignete MaRnahmen
zu treffen hat, um den Fortbestand der Gesellschaft
gefahrdende Entwicklungen friih zu erkennen. Trotz
fehlender vergleichbarer Regelung im GmbHG pra-
gen die Grundsatze zu § 91 Abs. 2 AktG in entspre-
chender Anwendung auch die Sorgfaltspflicht des
Geschaftsfihrers einer Gesellschaft mit beschrankter
Haftung (§ 43 Abs. 1 GmbHG).
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Unternehmen sind heutzutage

beinahe ausnahmslos auf Infor-

mationstechnik angewiesen.

Demnach sind unerkannte oder

nicht addaquat mitigierte Risiken

im IT-Bereich in der Lage, das

Schicksal des betroffenen Unter-

nehmens in erheblicher Weise

negativ zu beeinflussen und damit

den Fortbestand der Gesellschaft

zu gefahrden. Flr viele Unterneh-

men stellen die digital abgelegten

Kundendaten oder elektronisch gespeichertes fach-
liches Know-how die entscheidenden Vermogens-
werte dar. Sollte ein Hacker mit seiner Attacke gegen
ein Unternehmen erfolgreich sein, droht dem Un-
ternehmen (neben dem Verlust der ,Kronjuwelen®)
auch ein Reputationsverlust, der sich spirbar auf die
wirtschaftlichen Kennzahlen des Unternehmens aus-
wirken kann.

Die Brisanz gerade der Angriffsszenarien auf vernetz-
te Gebdudetechnik wird in den nachsten Jahren mit
Internet of Things kontinuierlich zunehmen und geht
Uber Angriffe auf die Systeme zur Immobilienver-
waltung weit hinaus. Die Aufzahlung lasst sich leicht
fortsetzen, zeigt aber deutlich wie zahlreich die An-
griffspunkte und wie wirtschaftlich brisant die Aus-
wirkungen sein kdnnen.

Grundsatze der IT-Sicherheitspolitik eines Unter-
nehmens

Durch die immense Bedeutung der Informations-
technik fir Unternehmen wird das Bedurfnis nach
einer praktischen Konkretisierung der Handlungs-
anforderungen und Haftungsvoraussetzungen —auch
im Interesse der Geschaftsleitung — umso dringli-
cher. Denn der Passus der zu ergreifenden ,geeig-
neten MalBnahmen” vermag aus sich heraus kei-
ne belastbaren Leitlinien vorzugeben. Ein Blick in
die Rechtsprechung bringt noch keine belastbaren
Erkenntnisse. Denn Falle, in denen ein geschadigtes
Unternehmen sich nach einem Cyberangriff (erfolg-
reich) mit einem Schadensersatzbegehren an seine
Geschaftsleitung gewandt hat, sind noch nicht ent-
schieden worden. Damit kann die Frage der Haf-
tung der Geschaftsleitung nur anhand der folgenden
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Erwagungen beantwortet werden.
Bei der Beurteilung der zu ergrei-
fenden MalBnahmen kann man
sich an den Best Practices der
regulierten Industrien orientie-
ren. So ist beispielsweise durch
die Bundesnetzagentur flr die
Energieversorger die Einrichtung
und Zertifizierung eines Informa-
tionsmanagementsystems nach
ISO 27001 obligatorisch. Hieran
sollten sich auch nicht regulierte
Industrien und Unternehmen orientieren.
Nach den Vorgaben der Business Judgement Rule
kann ein Gericht (trotz dieser Best Practices) lediglich
Uberprifen, ob der Vorstand oder der Geschaftsfiih-
rer im Rahmen des ihm zuzubilligenden Ermessens
gehandelt hat. Grundsatzlich liegt damit die Beur-
teilung der Eignung der ergriffenen Malinahmen
zum Schutz der IT-Sicherheit im Ermessen der
Geschaftsleitung. Nur wenn diese ersichtlich nicht
ausreichend waren, kommt eine Haftung der Ge-
schaftsleitung in Betracht. Die Anforderungen an ein
Risikomanagement missen nun auf die konkrete IT-
spezifische Fragestellung zugeschnitten werden, um
beurteilen zu konnen, ob die Geschaftsleitung im
Rahmen ihres Ermessens gehandelt hat. Orientieren
kénnen sich Unternehmen an Regelwerken wie den
IT-Grundschutzkatalogen des BSI und dem bereits
angefihrten ISO 27001, die sich mit der Implemen-
tierung geeigneter Sicherheitsmechanismen befas-
sen.

Bestandsaufnahme als Ausgangspunkt

Um angemessene IT-Sicherheitsmallnahmen ergrei-
fenzu koénnen, ist als Erstes eine Erfassung und
Bewertung des informationstechnischen Bestands
des Unternehmens erforderlich. So stellen sich
etwa Fragen nach der verwendeten Hard- und Soft-
ware, nach der Struktur der Informationstechnik,
insbesondere im Hinblick auf die Vernetzung und
die Abhangigkeit einzelner Unternehmensbereiche
voneinander, aber auch organisatorsche Aspekte
wie etwa Kontrollen. Hinzu kommen bestehende
rechtliche Verpflichtungen, die sich etwa aus daten-
schutzrechtlichen Vorschriten ergeben kdnnen.
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Wurde ein umfassendes Bild des Status quo
gezeichnet, ist im nachsten Schritt zu prifen,
welche Risiken sich fir das Unternehmen aus dem
IT-Bestand ergeben. Damit einher geht eine Beur-
teilung der negativen Auswirkungen im Fall des Ein-
tritts der identifizierten Risiken.

Bestimmung von SchutzmalRnahmen

Aus der Bestandsaufnahme sollen wiederum belast-
bare Aussagen darliber entwickelt werden, welchen
Risiken auf welche Weise und in welchem Umfang
zu begegnen ist. Es miissen also die MaRnahmen
bestimmt werden, die aus vernlinftiger Sicht zu tref-
fen sind, um den Eintritt von IT-Risiken, wozu auch
Angriffe durch Hacker zahlen, zu verhindern. Zu die-
sen MaBnahmen zdhlen stets technische Vorkeh-
rungen zur Abwehr duBerer Bedrohungen, allen
voran Virenschutz und Firewall. Jedoch dirfen auch
physische Schutzmechanismen gegen Brand, Dieb-
stahl und ahnliche Risiken nicht vernachladssigt wer-
den. Daneben treten MaRnahmen zur Vorbeugung
menschlicher Fehler durch Schulung der Mitarbeiter
und IT-spezifische Beaufsichtigung der Anwender.

Zur Abwendung einer unmittelbar drohenden Re-
alisierung eines Schadens durch einen laufenden
oder gerade erfolgten Cyberangriff muss zudem ein
Notfallkonzept erarbeitet werden. Teil eines sol-
chen Notfallkonzepts konnte ein Wiederanlaufplan
flr ein gekapertes IT-System oder die Schaffung
einer redundanten IT-Infrastruktur sein, die im Fall
eines Hackerangriffs die unternehmenswichtigen
IT-Funktionen lbernimmt und auf regelmalRig ge-
sicherte Datenbestdnde (Back-ups) zugreifen kann.
Hier bieten die ISO-Standards gute Hilfestellung bei
der Etablierung der passenden Managementsyste-
me.

Fortlaufende Uberwachung und Verbesserung

Die beschriebenen Anforderungen kénnen freilich
in vielen Fallen nicht allein von der Unternehmens-
leitung erfillt werden. Vielmehr hat sie die einzelnen
Aufgaben ordnungsgemal’ an fachkundige Personen
zu delegieren (etwa einen IT-Sicherheitsbeauftrag-

IT-Sicherheit ist Chefsache. Bei der Abwehr von Cyberkriminalitat

sind Unternehmensleiter in der Pflicht

ten), diese zu instruieren und anschliefend ausrei-
chend zu Gberwachen. Genligt sie diesen Vorgaben,
trifft sie kein Organisationsverschulden, und eine
personliche Verantwortung ware ausgeschlossen.
Um eine eigene Haftung auszuschlielen, miussten
Geschaftsleiter zudem ein engmaschiges Berichts-
wesen etablieren. Dieses hat sicherzustellen, dass
(neue) IT-Risiken und mogliche Verbesserungen in
der IT-Sicherheit an die Geschaftsleitung kommu-
niziert werden. Des Weiteren hat die Geschafts-
leitung daflir zu sorgen, dass dem Thema IT-Si-
cherheit angemessene finanzielle, personelle und
zeitliche Ressourcen gewidmet werden. Um eine ste-
te Verbesserung der IT-Sicherheit zu gewahrleisten,
sollten regelmalige Wirksamkeitsliberprifungen
(wie Penetrationstests) und die Auswertung von er-
folgten Cyberangriffen durchgefiihrt werden.

Haftung der Geschaftsleitung

Kommt ein Geschaftsleiter seiner Pflicht, ein derarti-
ges funktionierendes IT-Sicherheitsmanagementsys-
tem einzurichten, nicht nach, sieht er sich im Scha-
densfall Anspriichen der Gesellschaft ausgesetzt.
Dies ergibt sich fur Gesellschaften, auf die das Akti-
engesetz Anwendung findet, aus § 93 Abs. 2 Satz 1
AktG und fur solche, fiir die das GmbH-Gesetz gilt,
aus § 43 Abs. 2 GmbHG. Dabei ist aus prozessualer
Sicht auf die den Geschaftsleiter treffende Darle-
gungs- und Beweislast hinzuweisen. Geschaftsleiter
mussen entsprechend darlegen und beweisen, dass
sie — freilich aus Ex-ante-Sicht — taugliche MalRnah-
men getroffen, also die erforderliche Sorgfalt be-
achtet haben oder dass sie kein Verschulden trifft.
Fiir den Vorstand einer AG ergibt sich dies aus § 93
Abs. 2 Satz 2 AktG, dieser gilt flir den Geschaftsfihrer
einer GmbH — trotz fehlender vergleichbarer Rege-
lungen im GmbHG— entsprechend. Daher ist den Ge-
schaftsleitern zu einer umfassenden Dokumentation
der Risikoanalyse und der ergriffenen MaRnahmen
zu raten.

Die Inanspruchnahme des verantwortlichen Ge-
schaftsleiters ist fiir ein durch einen Cyberangriff
geschadigtes Unternehmen eine Uberlegenswerte
Handlungsoption zur Abmilderung des entstandenen

Autoren: Simon J. Heetkamp und Dr. Michael Rath




Schadens — insbesondere, wenn fiir die Mitglie-
der der Geschaftsleitung — wie so haufig — eine
D&O-Versicherung abgeschossen wurde. Besteht in
der Gesellschaft ein Aufsichtsrat, der die Gschafts-
leitung zu Uberwachen hat, ist dieser in der Regel
sogar verpflichtet, bestehende Regressanspriiche ge-
gen das verantwortliche Geschaftsleitungsmitglied
zu verfolgen.

FAZIT

Die Unternehmensleitung trifft die Verantwortung,
fir eine hinreichende Wehrhaftigkeit des Unter-
nehmens gegen Cyberattacken zu sorgen. Konkret ist
damit die Aufgabe gemeint, ein funktionierendes
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IT-Risiko- und -Sicherheitsmanagement einzurichten,
um die Angriffsmoglichkeiten fiir Hacker auf ein
Minimum zu reduzieren. Ziele sind hierbei das Iden-
tifizieren potentieller Gefahrenquellen sowie die
Ergreifung geeigneter Gegenmalinahmen. Hervor-
zuheben ist, dass die IT-Sicherheit ein fortlaufendes
Tatigwerden des Geschaftsleiters erfordert. Denn das
IT-Sicherheitsmanagement setzt nicht nur voraus,
dass SicherheitsmalBnahmen entwickelt, implemen-
tiert und durchgefiihrt werden. Vielmehr miissen sie
stetig Uberwacht, Gberprift und verbessert werden.
Wurde diesen Pflichten nicht genigt und hatte eine
Cyberattacke deshalb Erfolg, kann die Geschaftslei-
tung hierfir haftbar gemacht werden m
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