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Die EU-Datenschutz-
grundverordnung

Auf europaischer wie deutscher Ebene ist das Thema ,Daten-
schutz" aktuell wie nie zuvor. Nachdem die EU-Kommission
Anfang 2012 bereits den Entwurf einer Datenschutzgrundver-
ordnung vorgelegt hat, beleben die aktuellen Abhdraktivitaten
der Geheimdienste die Diskussion um die Anpassung des euro-
paischen Rechtsrahmens an die technologischen Entwicklun-
gen erneut. Wahrend eine Vereinheitlichung der rechtlichen
Rahmenbedingungen tber die geplante EU-Datenschutzgrund-
verordnung allgemein begrift wird, besteht Uneinigkeit tiber
zentrale Punkte des Verordnungsentwurfs.

Der aktuelle Stand

Im Januar 2013 hat der Berichterstatter des Europaischen Par-
laments im federfihrenden Innenausschuss seinen Entwurf zur
EU-Datenschutzgrundverordnung vorgestellt. Dieser ruckt die
Bedeutung der ,Einwilligung“ Betroffener Uber die in dem aktu-
ellen Verordnungsentwurf bereits vorhandenen Ansatze noch
weiter in den Vordergrund. Bis zum 27. Marz 2013 hatten die
Mitglieder des Europaischen Parlaments Zeit Anderungsan-
trage zu stellen. In dem Umfang der eingegangenen Anderungs-
antrage zeigt sich eine aulergewodhnlich intensive Lobbyarbeit
groRtenteils mit dem Ziel, die Belastungen fur datenverarbei-
tende Unternehmen und Organisationen zu verringern. Uber
3.000 Anderungsantréage sind eingegangen, wobei mehr als ein
Drittel auf Eingaben deutscher Abgeordneter entfallt.

Am 6. Juni 2013 tagte der Ministerrat in Luxemburg tber die
Reform, ohne dass eine Einigung Uber die wesentlichen Punkte
erzielt werden konnte. Mitte September bis Mitte Oktober 2013
wird die Abstimmung im Innenausschuss Uber das Verhand-
lungsmandat des Europaischen Parlaments erwartet. Mit einer
Einigung im Ministerrat und damit dem Beginn der Verhandlun-
gen zwischen Europaischem Parlament, Rat und Europaischer
Kommission ist damit frihestens im Herbst 2013 zu rechnen.

Unser Kommentar

Eine Verabschiedung der EU-Datenschutzgrundverordnung
noch in diesem Jahr wird damit immer unwahrscheinlicher. Die
inhaltliche Kritik an dem Entwurf richtet sich vor allem gegen
die Regelungsvorschlage zur werblichen Nutzung von Daten
und zur Profilbildung durch Internet-Unternehmen, gegen das
Recht auf ,Vergessen® und die ,Ubertragbarkeit* von Daten.
Uneinigkeit besteht aber auch bei den Voraussetzungen fir
die Bestellung eines betrieblichen Datenschutzbeauftragten,
der Ausweitung der Klagebefugnisse von Verbanden sowie bei
der Verscharfung der BufRgeldregelungen. Wenn bei Verstofien
Geldbufen von bis zu zwei Prozent des globalen Jahresumsat-
zes eines Unternehmens verhangt werden kénnen, bedeutet
das nicht nur fur deutsche Unternehmen eine erhebliche Ver-
scharfung gegentber der geltenden Rechtslage. Mit der beab-
sichtigten Ausweitung des Anwendungsbereichs der Grundver-
ordnung auf Datenverarbeiter mit Sitz auBerhalb der EU ware
demgegentber eine Verpflichtung auslandischer Anbieter auf
das strengere europaische Datenschutzniveau und damit eine
Gleichstellung gegeniiber europaischen Anbietern verbunden.
Aus deutscher Sicht grundsatzlich zu begrufRen ist auch die
Weiterentwicklung der Regelungen bei Dateniibermittlungen
in Drittlander, die Unternehmen fir die Einfihrung von Binding
Corporate Rules konkrete Gestaltungsvorgaben an die Hand
gibt. In Bezug auf den Beschaftigtendatenschutz Iasst sich noch
nicht abschlielend bewerten, ob die fir die Verarbeitung von
Beschaftigtendaten in der Praxis durchaus relevante Einwilli-
gung tatsachlich verdrangt wird und ob nationale Sonderrege-
lungen zum Beschaftigtendatenschutz zugelassen werden.



Urheberrechtliche
Zulassigkeit des Framing

(BGH, Beschluss vom 16. Mai 2013 —
Az.: | ZR 46/12)

Der Fall

Die Klagerin, die Wasserfiltersysteme herstellt, ist Inhaberin der
ausschlieBlichen Nutzungsrechte eines Werbefilms zum Thema
Wasserverschmutzung mit dem Titel ,Die Realitat“. Nach ihrem
Vorbringen war der Film ohne ihre Zustimmung auf YouTube
abrufbar. Zwei Handelsvertreter eines Konkurrenten hatten die-
sen Film mittels des sog. ,Framing® auf ihren Websites ein-
gebunden. Das Framing auf den Websites der beiden Han-
delsvertreter funktionierte wie folgt: Bei einem Klick auf einen
Link wurde der Film vom Server von YouTube abgerufen und
in einem auf den Websites erscheinenden Rahmen (,Frame®)
abgespielt. Die Besucher der Websites wurden also nicht zu
der Website von YouTube weitergeleitet, wie bei einer einfachen
Verlinkung. Vielmehr war der Film — zumindest visuell — integra-
ler Bestandteil der Websites der beiden Handelsvertreter.

Die Klagerin verklagte die beiden Handelsvertreter zunachst auf
Unterlassung, Schadensersatz und Freistellung von Abmahn-
kosten. Nachdem die Beklagten eine strafbewehrte Unterlas-
sungserklarung abgegeben hatten, erklarten die Parteien den
Rechtsstreit im Hinblick auf den Unterlassungsanspruch tber-
einstimmend fiir erledigt. AnschlieRend hat das Landgericht der
Klagerin antragsgemafl Schadensersatz und Freistellung der
Abmahnkosten zuerkannt. Das Berufungsgericht hat diese Ent-
scheidung aufgehoben und die Klage abgewiesen. Hiergegen
richtet sich die Revision der Klagerin.

Die Entscheidung

Der Bundesgerichtshof (BGH) hat noch keine Entscheidung in
der Sache getroffen. Vielmehr hat er das Verfahren ausgesetzt
und zur Vorabentscheidung dem Europaischen Gerichtshof
(EuGH) vorgelegt. Erst wenn der EuGH seine Vorabentschei-
dung getroffen hat, wird der BGH das Revisionsverfahren fort-
setzen. Der BGH hat seinen Vorlagebeschluss wie folgt begriin-
det:

Das Framing stelle nach seiner Ansicht kein 6ffentliches
Zuganglichmachen im Sinne des § 19a UrhG dar. Die Vorschrift
des § 19a UrhG erfordere vielmehr, dass Dritten der Zugriff auf
ein urheberrechtlich geschiitztes Werk ermdéglicht werde, das
sich in der Zugriffsphare des Vorhaltenden befindet. Beim Fra-
ming verlinke der Vorhaltende lediglich auf ein Werk, das sich
in der Zugriffsphare eines Dritten (hier: YouTube) befindet. Nur
dieser Dritte entscheide daruber, ob das Werk weiterhin abruf-
bar bleibt. Fir § 19a UrhG sei unbeachtlich, dass durch das Fra-
ming der visuelle Eindruck entstehe, die verlinkten Inhalte seien
fester Bestandteil der Website und in diese integriert.

Allerdings — so der BGH — mache sich der Vorhaltende damit
das geschitzte Werk zu Eigen. Er erspare sich damit das
eigene Bereithalten des Werkes fiir das er in jedem Fall die
Zustimmung des Rechteinhabers bendtige. Ein solches Verhal-
ten kann nach Ansicht des BGH bei wertender Betrachtung in
ein bisher unbenanntes Verwertungsrecht des Rechtsinhabers
eingreifen. Sowohl die einschlagigen Regelungen des UrhG als
auch die den Regelungen zugrundeliegende europaische Richt-
linie lieBen fir eine solche Annahme durchaus Raum. In diesem
Fall stiinden der Klagerin die geltend gemachten Anspriche zu.
Der EuGH soll nunmehr dartiber entscheiden, ob beim Framing
tatsachlich ein unbenanntes Verwertungsrecht des Rechteinha-
bers betroffen sein kann.

Unser Kommentar

Die Vorabentscheidung des EuGH lasst erwarten, dass mit ihr
endlich Rechtsklarheit dariiber geschaffen wird, ob und in wel-
chem Umfang das Framing in Urheberrechte eingreifen kann.
Die bisherige Rechtsprechung hierzu ist uneinheitlich. So neh-
men einige Instanzgerichte an, dass das Framing keine urheber-
rechtlich relevante Nutzungshandlung darstellt. Andere Gerichte
haben das Framing als ein offentliches Zuganglichmachen im
Sinne von § 19a UrhG gewertet. Der BGH hat nunmehr die
Méoglichkeit angedeutet, dass das Framing in ein unbenanntes
Verwertungsrecht des Rechteinhabers eingreift. Nunmehr bleibt
abzuwarten, wie der EuGH dariber entscheidet.
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Kein Verletzerzuschlag bei
Verletzung von Gemein-
schaftssortenschutzrecht

(Landgericht Dusseldorf, Urteil vom 02.07.2013,
nicht rechtskraftig)

Der Fall

Eine bedeutsame Entscheidung Uber Fragen der H6he und
Reichweite von Schadensersatzersatzansprichen im gemein-
schaftlichen Sortenschutz erging im Juli in Disseldorf. Das
Landgericht Dusseldorf (LG Dusseldorf) hatte sich ein weiteres
Mal mit der Gemeinschaftssorte ,Lemmon Symphony* (Kla-
gesorte) zu befassen, nachdem der Bundesgerichtshof schon
im April 2009 festgestellt hatte, dass das beklagte Unterneh-
men verpflichtet sei, dem Klager fiir die Verletzung dieser
Sorte Schadensersatz zu leisten. Nachdem die Schadenser-
satzpflicht damit dem Grunde nach festgestellt war, ging es
im vorliegenden Verfahren um die H6he und den Umfang des
zu leistenden Schadensersatzes. Neben der Zahlung einer
sog. ,fiktiven Lizenzgebihr* verlangte der Klager auch die Zah-
lung einer ,Straflizenzgebuhr®. Nach seiner Auffassung sollte
diese Strafzahlung noch einmal die Hélfte der fur die Lizen-
zierung der Klagesorte ublichen Lizenzgebuhr betragen. Die-
ser sog. Verletzerzuschlag finde seine Rechtfertigung in der
Richtlinie 2004/48/EG des europaischen Parlaments und des
Rates vom 29.4.2004 zur Durchsetzung der Rechte des geisti-
gen Eigentums (Durchsetzungsrichtlinie), deren Leitprinzip die
Abschreckung sei. Zudem verlangte der Klager von der Beklag-
ten den Ersatz weiterer Schaden, so z.B. angeblicher Kosten
der Beweissicherung, der Kosten verschiedener Gutachten, der
Reisekosten des Klagers und eines Ausgleichs fir dessen Zeit-
aufwand.

Die Entscheidung

Das LG Dusseldorf gab der Klage nur zum Teil statt. Wahrend
dem Klager die verlangte Schadensersatzzahlung in Form einer
fiktiven Lizenzgeblhr nebst Zinsen zugebilligt wurde, wies das
Gericht die weiteren Antrage ab. Dabei traf das Gericht einige
fur den Sortenschutz bedeutsame Feststellungen: Zum ersten
stellten die Richter fest, dass auf die nach der Gemeinschafts-
sortenschutzverordnung (GemSortVO) bei Rechtsverletzungen
zu zahlende ,angemessene Vergitung“ keine Abschlage vor-

zunehmen seien, selbst wenn der Verletzer sich nur einfache
Fahrlassigkeit habe zuschulden kommen lassen. Fir einen sol-
chen Abschlag gebe es keine Grundlage im Gesetz. Zum zwei-
ten entschied das Gericht, der Klager habe keinen Anspruch
auf Zahlung einer Straflizenzgebihr. Ausdricklich sei ein sol-
cher Anspruch nicht im Gesetz geregelt und auch gewohnheits-
rechtlich nicht im europédischen Recht verankert. Gegen einen
Verletzerzuschlag im Gemeinschaftssortenschutzrecht spre-
che vielmehr, dass der europaische Gesetzgeber an anderer
Stelle (n@mlich in der Verordnung (EG) Nummer 1768/95 vom
24.7.1995) eine spezialgesetzliche Regelung fur einen pauscha-
lierten Schadensersatz vorgesehen, aber nicht generell im Sor-
tenschutz eingeftihrt habe. Einen ,verallgemeinernden Grund-
satz® kdnne man den Regelungen daher nicht entnehmen. Zum
dritten hat das LG Dusseldorf die Auffassung vertreten, dass
sich auch aus den Vorschriften der Durchsetzungsrichtlinie
kein genereller Anspruch auf einen Verletzerzuschlag herleiten
lasse. Ob die als Schadensersatz zu leistende (fiktive) Lizenz-
gebuhr mitunter durch verschiedene Faktoren erhdht werde, sei
eine Frage des Einzelfalls. Der Klager aber habe (ausweislich
seines Antrags) ausschliellich die Zahlung einer ,Straflizenz-
geblhr” verlangt, so dass die Klage insoweit abzuweisen sei.

Unser Kommentar

Die Entscheidung des LG Duisseldorf zeigt aus unserer Sicht
deutlich die derzeit geltende Rechtslage im gemeinschaftli-
chen Sortenschutz. Ungeachtet der Frage, ob man diese fir
wilinschens- oder fur beklagenswert halt, bleibt es dabei, dass
der Unionsgesetzgeber es versgumt hat, die Regelungen der
Durchsetzungsrichtlinie auch auf Gemeinschaftssorten zu tber-
tragen. Wahrend also unter den nationalen Rechtsordnungen
der Mitgliedstaaten (z.B. dem deutschen Sortenschutzgesetz)
die Regelungen der Durchsetzungsrichtlinie gelten, fehlt es an
entsprechenden Anspruchsgrundlagen fir Gemeinschaftssor-
ten. Bemerkenswert ist zudem die Feststellung des Gerich-
tes, dass es in der Durchsetzungsrichtlinie keinen allgemeinen
Grundsatz gebe, wonach ein Verletzerzuschlag zuzubilligen
ware, sondern allenfalls Faktoren zu bertcksichtigen seien, die
eine Erhohung der fiktiven Lizenzgebuhr zur Folge haben.



Autocomplete-Funktion

(BGH, Urteil vom 14. Mai 2013 — VI ZR 269/12)

Der Fall

Die Beklagte betreibt unter der Internetadresse www.google.
de eine Internet-Suchmaschine. Die Suchmaschine beinhaltet
eine Autocomplete-Funktion, mit der Internetnutzern wahrend
der Eingabe eines Suchbegriffes automatisch verschiedene
passende Suchvorschlage in Form von Wortkombinationen
angezeigt werden. Die angezeigten Suchvorschlage werden auf
der Basis eines Algorithmus ermittelt, der u.a. die Anzahl der
von anderen Nutzern eingegebenen Suchanfragen einbezieht.
Der Klager sah sich dadurch verletzt, dass bei Eingabe seines
Namens die Autocomplete-Funktion als erganzende Suchbe-
griffe ,Scientology” und ,Betrug” vorschlug.

Mit einer einstweiligen Verfligung untersagte das Landgericht
Koéln (LG Koln) der Beklagten bei der Verwendung der Auto-
complete-Funktion der Suchmaschine die ergdnzenden Kom-
binationsbegriffe ,Scientology* und ,Betrug“ vorzuschlagen. In
dem sich anschlieRenden Hauptsacheverfahren, in dem der
Klager neben dem Anspruch auf Unterlassung auch Anspriiche
auf Kostenerstattung und Geldentschadigung geltend machte,
haben das LG sowie das Oberlandesgericht Koln die Klage
abgewiesen. Das Berufungsgericht fuhrte aus, dass den Ergan-
zungsvorschlagen kein eigener Aussagegehalt beizumessen
sei. Vielmehr sei ihnen lediglich die Aussage zu entnehmen,
dass andere vorherige Nutzer die gewahlten Begriffskombina-
tionen zur Recherche eingegeben hatten.

Die Entscheidung

Der Bundesgerichtshof (BGH) hat die klageabweisende Ent-
scheidung des Berufungsgerichts aufgehoben und die Sache
zur erneuten Verhandlung zuriickverwiesen. Der BGH fiihrte
aus, dass den Suchwortergdnzungsvorschldgen ,Scientology*
und ,Betrug® bei Eingabe des Namens des Klagers ein das
Personlichkeitsrecht verletzender Aussagegehalt innewohne.
Nach Ansicht des BGH erwarte der nach Informationen for-
schende Internetnutzer, dass die Vorschlage einen inhaltlichen
Bezug zu dem eingegebenen Begriff herstellen. Der Verkehr
gehe davon aus, dass zwischen dem Namen des Klagers und
den automatisch angezeigten — negativ konnotierten — Begriffen
»Scientology” und/oder ,Betrug® ein sachlicher Zusammenhang
bestehe. Die daraus folgende Persdnlichkeitsrechtsverletzung

sei der Beklagten auch zuzurechnen. Indem die Vorschlage von
einer eigens generierten Software unterbreitet werden, handele
es sich um eigene Inhalte der Beklagten.

Nach Ansicht des BGH folge daraus allerdings nicht, dass die
Beklagte fir jede Personlichkeitsrechtsbeeintrachtigung durch
Suchergénzungsvorschlage hafte. Die Beklagte sei nicht ver-
pflichtet, die Vorschlage praventiv auf etwaige Rechtsverletzun-
gen zu prufen. Der Beklagten sei vielmehr vorzuwerfen, dass
sie keine hinreichenden Vorkehrungen getroffen habe, um eine
Verletzung der Rechte Dritter durch Software generierte Such-
vorschlage zu verhindern. Voraussetzung einer Haftung des
Suchmaschinenbetreibers sei daher eine Verletzung von Pri-
fungspflichten. Den Betreiber treffe allerdings erst dann eine
Prifpflicht, wenn er Kenntnis von der Personlichkeitsrechts-
verletzung erlange. In diesem Fall sei er verpflichtet, zuklnftig
derartige Verletzungen zu verhindern. Sofern der Betreiber es
unterlasse, nach Kenntniserlangung zumutbare MaRnahmen zu
ergreifen, kdnne er als Storer in Anspruch genommen werden.

Unser Kommentar

Wahrend Google in den Vorinstanzen sowie in vergleichbaren
Fallen vor anderen europaischen Gerichten stets obsiegt hatte,
hat der BGH mit diesem Urteil nunmehr die Haftung von Such-
maschinenbetreibern durch Software generierte Suchergan-
zungsvorschlage deutlich auf der Grundlage der sog. (mittelba-
ren) Storerhaftung erweitert. Im Ergebnis ist die Entscheidung
durchaus mit den friheren Entscheidungen des BGH zu den
Grundsatzen der Stérerhaftung in Einklang zu bringen.

Offen bleibt jedoch, wie detailliert sich Google mit einer behaup-
teten Rechtsverletzung durch die Sucherganzungsvorschlage
im Rahmen der Autocomplete-Funktion auseinandersetzen
muss. Unbeantwortet bleibt auch die Frage, wie stark der
Zusammenhang zwischen dem Betroffenen und dem negativ
konnotierten Begriff sein muss und inwiefern etwa der Inhalt
der von dem Suchmaschinenbetreiber angezeigten Ergebnis-
seiten bericksichtigt werden muss. Es obliegt nun der weite-
ren Rechtsprechung, die Grenzen und Rahmenbedingungen
der Storerhaftung in Fallen der Personlichkeitsrechtsverletzung
durch Software generierte Suchvorschlage zu spezifizieren.
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Rechtserhaltende
Benutzung einer Marke in
kombinierter Form

(EuGH, Urteil vom 18. April 2013 —
Az.: C-12/12)

Der Fall

Die Klagerin ist Inhaberin verschiedener nationaler und Gemein-
schaftsmarken, u.a. der aufgrund von Verkehrsdurchsetzung
eingetragenen Positionsmarke ,rotes Stofffahnchen ohne Auf-
schrift® (Klagemarke Nr. 1) und der Klagemarke Nr. 2 (,rotes
Stofffahnchen mit LEVI'S-Aufschrift®).

Klagemarke Nr. 1

Klagemarke Nr. 2

Im Verletzungsverfahren bestritt die Beklagte u.a. die rechts-
erhaltende Benutzung der Klagemarke Nr. 1. Das rote Stoff-
fahnchen sei nach den vorgelegten Benutzungsnachweisen
der Klagerin Uberwiegend in abgewandelter Form und zwar mit
der Aufschrift ,LEVI'S® benutzt worden. Eingetragen worden sei
die Klagemarke Nr. 1 aufgrund von Verkehrsdurchsetzung, aber
ohne die Aufschrift ,LEVI'S“. Deswegen sei nur die Marke Nr. 2
und nicht auch die Marke Nr. 1 rechtserhaltend benutzt worden.

Der Bundesgerichtshof (nachfolgend ,BGH") legte dem Euro-
paischen Gerichtshof (,EuGH®“) daher zwei Fragen zur Vor-
abentscheidung vor. Zunachst war zu klaren, ob die Benutzung
,Stofffahnchen mit Aufschrift® (Marke Nr. 2), welche fir die Ein-
tragung der Marke , Stofffahnchen ohne Aufschrift* (Marke Nr. 1)
aufgrund von Verkehrsdurchsetzung ausreichend war, auch den
Anforderungen an eine rechtserhaltende Benutzung der Marke
Nr. 1 genugt. Fir den BGH stellte sich zudem die Frage, ob die
rechtserhaltende Benutzung der Marke Nr. 1 durch Benutzung
der Marke Nr. 2 nachgewiesen werden kann, obwohl Marke Nr.
2 ihrerseits eine Kombination von Marke Nr. 1 mit der ebenfalls
eingetragenen Wortmarke ,LEVI'S* darstellt.

Die Entscheidung

Der EuGH bejaht eine rechtserhaltende Benutzung der Marke
Nr. 1 durch die Verwendung der Marke Nr. 2 im Sinne von Art.
15 Abs. 1 der Gemeinschaftsmarkenverordnung. Der Begriff der

,Benutzung“ einer Marke sei sowohl hinsichtlich des Erwerbs

der Unterscheidungskraft als auch der Frage der rechtserhal-
tenden Benutzung einheitlich auszulegen. In beiden Fallen
genlge es, dass in Folge dieser Benutzung die angesproche-
nen Verkehrskreise die durch die angemeldete Marke gekenn-
zeichnete Ware oder Dienstleistung tatsachlich als von einem
bestimmten Unternehmen stammend wahrnehmen. Der Begriff
umfasse zudem sowohl die isolierte Verwendung der Marke als
auch ihre Benutzung in Kombination als Teil oder in Verbindung
mit einer anderen Marke. Voraussetzung sei dabei allerdings,
dass die eingetragene Marke, die nur als Bestandteil einer
zusammengesetzten Marke oder Verbindung mit einer ande-
ren Marke benutzt wird, als selbststandiger Herkunftshinweis
von den angesprochenen Verkehrskreisen verstanden werde.

Unser Kommentar

Im Anschluss an die erst kirrzlich ergangene ,PROTI*-Entschei-
dung des EuGH (Urteil vom 25. Oktober 2012 — Az.: C-553/11)
klart diese Entscheidung weitere fiir das Markenrecht wesentli-
che Fragen der rechtserhaltenden Benutzung. Vorliegend han-
delt es sich um die Benutzung eines Zeichens, welches zwei
eingetragene Marken kombiniert, wahrend es in der ,PROTI"-
Entscheidung um eine Benutzung in abgewandelter, den kenn-
zeichnenden Charakter nicht verandernden Form ging.

Die Entscheidung ist zu begriiRen. Es entspricht gangiger Pra-
xis, Marken nicht lediglich isoliert, sondern als Kombination
mehrerer Kennzeichen (Bild- und Wortmarke sowie Formmarke)
fur die Produktaufmachung oder als Dach- und Produktkenn-
zeichen zu verwenden. Der Verkehr ist demgemaR an solche
Mehrfachkennzeichnungen gewohnt. Markeninhaber mussen
ihre Anmeldestrategie nicht Uberdenken, entsprach es dieser
bislang sowohl die Kombination als auch die einzelnen Bestand-
teile isoliert als Marken eintragen zu lassen. Dies gewahrt auch
weiterhin bestmdglichen Rechtsschutz. Zu beachten ist dabei
jedoch, dass die nachzuweisende Marke tatsachlich vom Ver-
kehr als selbstandiges Kennzeichen gesehen wird. Dies wird
man nicht bei allen Kombinationsmarken annehmen kdnnen.



Datenschutzrechtliche
Vorsicht bei Nutzung
grolder E-Mail-Verteiler

(Pressemitteilung des Bayerischen Landesam-
tes fur Datenschutzaufsicht vom 28. Juni 2013)

Der Sachverhalt

Das Bayerische Landesamt fur Datenschutzaufsicht hat gegen
die Mitarbeiterin eines Handelsunternehmens ein Bu3geld ver-
hangt, weil sie durch die Nutzung eines offenen E-Mail-Vertei-
lers personenbezogene Daten an einen grof3en Empfangerkreis
Ubermittelt hat. Die E-Mail hatte einen Umfang von ausgedruckt
ca. zehn DIN A4 Seiten, wobei alleine die Liste der Empfanger-
adressen einen Umfang von 9% Seiten hatte. Zuséatzlich hat das
fur den Fall zustandige Bayerische Landesamt flir Datenschutz-
aufsicht bereits angedroht, im Wiederholungsfall auch gegen
die Unternehmensleitung ein BulRgeld zu verhangen.

Das Problem

Risiken ergeben sich nicht durch die Nutzung eines E-Mail-
Verteilers an sich, sondern durch die offene (und damit sicht-
bare) Ubermittlung aller E-Mail-Adressen an alle Empfanger
der E-Mail. Eine E-Mail-Adresse, die sich aus Vornamen und
Nachnamen der betroffenen Person zusammensetzt, gilt als
personenbezogenes Datum. Damit finden die Regelungen des
Datenschutzrechts auf die Ubermittlung der E-Mail-Adresse an
Dritte Anwendung.

Eine Ubermittlung von Daten an Dritte ist jedoch nur gestattet,
wenn der Betroffene vorab seine Einwilligung in die Ubermitt-
lung erteilt hat oder eine Rechtsgrundlage die Ubermittlung
erlaubt. Als Rechtsgrundlage kdme z.B. in Betracht, die Daten
im Rahmen der Erflullung eines Vertrages zu Ubermitteln oder
weil berechtigte Interessen des Unternehmens an der Uber-
mittlung bestehen, die gegeniber den schutzwurdigen Interes-
sen des Betroffenen an deren Unterlassen uberwiegen wirden.
Im konkreten Fall lag weder die Einwilligung der Betroffenen
vor noch konnte die Ubermittlung auf eine Rechtsgrundlage
gestitzt werden. Damit handelt es sich bei der Verwendung des
offenen E-Mail-Verteilers um einen DatenschutzverstoR3, der mit
einem BufRgeld von bis zu EUR 300.000 geahndet werden kann.

Unser Kommentar

Das Risiko eines mdglichen BuRgelds fur Unternehmen kann
durch einfache MalRnahmen minimiert werden. Zunachst ist
darauf zu achten, dass Empfangeradressen im Rahmen von
Massen-E-Mails etc. nicht im ,AN“- oder ,CC“-Feld eingetragen
werden. Bei Eintrag in diese Felder werden die Empféngerad-
resse und weitere Empfangeradressen stets mitgesendet. Statt-
dessen ist bei solchen E-Mails stets das ,BCC*"-Feld zu nutzen.
Bei der Nutzung dieses E-Mail-Feldes wird die Ubertragung der
Empfanger-Adresse unterdriickt. Die E-Mail wird ,blind“ an den
Empfanger gesendet, eine Ubermittlung der anderen E-Mail-
Adressen verhindert.

Daneben ist es erforderlich, organisatorische Manahmen zu
ergreifen, die einen datenschutzkonformen Umgang mit den
Daten sicherstellen. Die Mitarbeiter des Unternehmens sind
entsprechend anzuweisen und zu schulen. Der Umgang mit
E-Mail-Verteilern sollte auch stichprobenartig kontrolliert wer-
den. Empfehlenswert ist auch die Aufnahme eines entsprechen-
den Hinweises in die Kommunikations- oder E-Mail-Richtlinie
des Unternehmens. Fehlen Transparenz und Verpflichtung,
kann sich der Mitarbeiter darauf berufen, nichts von den Vor-
gaben gewusst zu haben. In diesem Fall — oder zumindest im
Wiederholungsfall — ist nicht auszuschliel3en, dass auch gegen
das Unternehmen ein BuRRgeld verhangt wird.
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Veranstaltungen

Termin

Thema/Referent

Veranstalter/Ort

09.-10. September 2013 / KoIn
22.-23. Oktober / Miinchen

12.-13. August 2013 / Frankfurt a.M.

Management Circle Intensiv-Seminar
IT-Recht kompakt

(Dr. Michael Rath

Dr. Stefanie Hellmich LL.M.

Britta Rothe LL.M.

Diana Wilfer LL.M)

Management Circle AG

19.-20. August 2013 / KdIn
26.-27. September / Hamburg

Management Circle Intensiv-Seminar
IT-Compliance
(Dr. Michael Rath)

Management Circle AG

24. September 2013

T-Systems - Expertenseminar

Cloud Computing — Klare Sicht auf die Wolke

(Dr. Michael Rath)

T-Systems AG
Frankfurt a.M.

14.-16. Oktober 2013

IDACON 2013 - 1 3. WEKA-Kongress flir Daten-

schutzbeauftragte

Webshops datenschutzkonform gestalten — geht

das?
(Silvia C. Bauer)

WEKA Media GmbH
Wirzburg

Weitere Informationen zu den Veranstaltungen der Luther Rechtsanwaltsgesellschaft mbH

finden Sie auf unserer Homepage unter dem Stichwort ,Termine*.




Impressum

Verleger: Luther Rechtsanwaltsgesellschaft mbH
Anna-Schneider-Steig 22, 50678 Koln, Telefon +49 221 9937 0
Telefax +49 221 9937 110, contact@luther-lawfirm.com

V.i.S.d.P.: Dr. Michael Rath, Partner

Luther Rechtsanwaltsgesellschaft mbH, Anna-Schneider-Steig 22
50678 Koln, Telefon +49 221 9937 25795
michael.rath@luther-lawfirm.com

Copyright: Alle Texte dieses Newsletters sind urheberrechtlich
geschutzt. Gerne durfen Sie Ausziige unter Nennung der Quelle
nach schriftlicher Genehmigung durch uns nutzen. Hierzu bitten
wir um Kontaktaufnahme. Falls Sie kilinftig keine Informationen der
Luther Rechtsanwaltsgesellschaft mbH erhalten méchten, senden
Sie bitte eine E-Mail mit dem Stichwort ,IP/IT* an

unsubscribe@luther-lawfirm.com

Haftungsausschluss

Obgleich dieser Newsletter sorgfaltig erstellt wurde, wird keine Haftung
fur Fehler oder Auslassungen tbernommen. Die Informationen dieses
Newsletters stellen keinen anwaltlichen oder steuerlichen Rechtsrat
dar und ersetzen keine auf den Einzelfall bezogene anwaltliche oder
steuerliche Beratung. Hierfur stehen unsere Ansprechpartner an den

einzelnen Standorten zur Verfligung.



Die Luther Rechtsanwaltsgesellschaft mbH berat in allen Bereichen des Wirtschaftsrechts. Zu den Mandanten zahlen mittelstan-
dische und grof3e Unternehmen sowie die 6ffentliche Hand. Die Luther Rechtsanwaltsgesellschaft mbH ist das deutsche Mitglied
von Taxand, einem weltweiten Zusammenschluss unabhangiger Steuerberatungsgesellschaften.

Die Luther Rechtsanwaltsgesellschaft mbH ist nach dem Qualitatsstandard 1SO 9001 zertifiziert.

Berlin, Dresden, Dusseldorf, Essen, Frankfurt a. M., Hamburg, Hannover, KéIn, Leipzig, Mlnchen, Stuttgart
Brissel, Budapest, London, Luxemburg, Shanghai, Singapur

Ihren Ansprechpartner finden Sie auf www.luther-lawfirm.com

Auf den Punkt. Luther.

BH
www.luther-lawfirm.com Taxand




