IT-Recht kompakt
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dur‘zh fondertes FUr mehr Rechtssicherheit in der IT
OW"~
'm'\\ IT-Recht!

lhre Ziele:

v Gesetzliche Anforderungen erfillen!
v IT-Vertrége rechtssicher gestalten!

¢ Datenschutzrechtliche
Bestimmungen einhalten!

v IT-Sicherheit gewdhrleisten!

Alles, was Sie wissen missen zu:

IT-Compliance

+ KonTraG, HGB, AO, GDPdU, SOX & Co.:
Welche Anforderungen an lhre IT gestellt werden
und wie Sie diese umsetzen

+ Dokumentationspflichten: Welche Vorgaben
Sie kennen missen lhr Experten-Team:

Dr. Michael Rath
Luther Rechtsanwalts-
gesellschaft mbH

Informationssicherheit
*+ COSO/CobiT, ISO 27001, 13335 & 27005, ITIL:

Welche Regelwerke sich lohnen

&
* Informationssicherheits-Management: Silvia C. Baver
Wie Sie Regeln definieren und Risiken minimieren 9 Luther Rechtsanwalts-
gesellschaft mbH
Datenschutz o~
+ Bundesdatenschutzgesetz: Welche Vorgaben Sie -
bericksichtigen mussen é

Dr. Stefanie Hellmich
Luther Rechtsanwalts-

esellschaft mbH
+ Outsourcing: Wie Sie die Auftragsdatenverarbeitung | geselsendim

richtig gestalten Carsten Alexander Schirp
P« =¥ KPMG AG Wirtschaftsprifungs-
IT-Vertragsgestaltung g’ gesellschaft

* Vertragstypen: Lizenz-, Software- und

Servicevertrdge rechtssicher gestalten R Eollielz

. _ . Selbsténdiger IT-Sicherheits-
* [T-Outsourcing: So schlieBen Sie wasserdichte ) und IT-Compliance-Berater

Vertradge mit lhren Dienstleistern

Bitte wahlen Sie lhren Termin:

8. und 9. November 2011 in Koln 1 Avsermmeme oGl i gl N .
14. und 15. Dezember 2011 in Minchen L th MANAGEMENTCIRCLE
30.Und3].Januar20]2inHamburg u er BILDUNG FUR DIE BESTEN

Melden Sie sich jetzt an! Telefon-Hotline: 0 61 96/47 22-700



1. Seminartag

Regulatorische Anforderungen an die IT sicher einhalten!

lhr Seminarleiter:
‘!-nﬂ! Dr. Michael Rath, Rechtsanwalt, Fachanwalt fir Informationstechnologie-Recht, Partner,
‘.'E;‘_ Luther Rechtsanwaltsgesellschaft mbH, Kéln

Herzlich willkommen!

= Erdffnung durch den Seminarleiter und Vorstellungsrunde
= Uberblick iber Inhalt und Aufbau des Intensiv-Seminars
= Abstimmung mit lhren Erwartungen als Teilnehmer

Warum fundiertes Know-how zum IT-Recht immer

wichtiger wird!

= Erfolgreiches IT-Management beginnt mit der
Einhaltung gesetzlicher Regelungen

= [T-Compliance: Wie steuern Sie lhre IT rechtskonform?

= Datenschutz, e-Discovery und die Cloud: Behalten Sie

den Uberblick!

Fokus I: Datenschutz intensiv

Datenschutzvorgaben kennen und einhalten

= Die wichtigsten Grundsatze des Datenschutzes:
Bundesdatenschutzgesetz, Telekommunikationsgesetz,
Telemediengesetz, Strafgesetzbuch

®  Datenschutz hort nicht bei Datensicherheit auf: Welche
Pflichten treffen die IT-Abteilung und das Unternehmen?

= BDSG-Novelle: Welche Auswirkungen hat der neue
Arbeitnehmerdatenschutz auf die Unternehmenspraxis?

= Big boss is watching youl”: Was dirfen Arbeitgeber
Uber ihre Mitarbeiter wissen?

= Auftragsdatenverarbeitung: Welche Mindestanforde-
rungen gibt es?

=  Technische und organisatorische Mafnahmen nach
BDSG

= Rechtskonforme Datenverarbeitung im internationalen
Konzern

= UserTracking, Viral Marketing etc.: Neue Wege
datenschutzkonform beschreiten

®  Was tun, wenn die Datenschutzaufsichtsbehorde
anklopft?

Silvia C. Baver
» =) Datenschutzbeauftragte,
.4 Luther Rechtsanwaltsgesellschaft mbH, KsIn

Fokus II: Vertragsgestaltung in der IT

Uberblick Vertragsgestaltung: Das miissen Sie
wissen!

= Welcher Vertragstyp eignet sich fir welche IT-Leistung?
Das BGB und das AGB-Recht in Standard-IT-Vertragen

= Vereinbarung der Hauptpflichten: Leistungsbeschrei-
bung und Vergitungsregelung

= Grundzige: immaterielle Vermdgenswerte, insbesondere
Nutzungsrechte an Software

= lizenzmodelle

= Grundzige der Softwareiberlassung auf Dauer und
auf Zeit (ASP)

= Gebrauchtsoftware — was ist zulassig?

= Weitere relevante Fragen bei [T-Vertrdgen: Haftung fir
Schéden und Mangel

= Tipps fir die Gestaltung von IT-Vertragen und SLA

= Wartungs-, Pflege- und Supportvertrage

Dr. Stefanie Hellmich, LL.M.
"B Rechtsanwaltin,
A Luther Rechtsanwaltsgesellschaft mbH, Eschborn

Fokus lll: Update IT

Cloud Computing

» Uberblick iber die neven Geschaftsmodelle (laa$,
PaaS, Saa$)

= Tipps zur datenschutzkonformen Ausgestaltung der

Cloud: Was darf in die Wolke?

Open Source Software

= Open Source Software im Uberblick
= Ftablierte Open Source-lizenzen im Uberblick
= Vertrieb und Verwendung von Open Source Software
rechtssicher gestalten
— Copyleft und Co.: Haftungsfallen und Stolpersteine
erkennen

Aktuelle Entwicklungen im IT-Recht
= Neveste Gesetzgebung und Rechtsprechung im [T-Recht

Zusammenfassung der Inhalte und Ergebnisse des ersten
Seminartages mit Gelegenheit fir Fragen und Diskussion

L'NDNER

Get-Together

Referenten und den Teilnehmern!

HOTELS &8 RESORTS

Ausklang des ersten Tages in informeller Runde. Management Circle und Lindner Hotels & Resorts laden Sie zu einem
kommunikativen Umtrunk ein. Entspannen Sie sich in angenehmer Atmosphare und vertiefen Sie lhre Gespréche mit den

www.managementcircle.de/11-69860




Mehr Sicherheit im IT-Vertragsrecht!

©

Q. Ihr Seminarleiter:

Iﬁ}_ Dr. Michael Rath

Es geht weiter!

= Klarung lhrer offenen Fragen vom Vortag
= Uberleitung zu den Themen des zweiten Tages

Fokus IV: IT-Compliance als Teil der Corporate

Compliance

Anforderungen an die IT-Compliance nachhaltig
umsetzen

= Uberblick Gber die Anforderungen und Ziele von
IT-Compliance

= Rechtskonforme und revisionssichere Archivierung
digitaler Unterlagen (GOB, GOBS, GOBIT, GDPdU
und AQ)
Dokumentationspflichten: Welche mussen Sie kennen?

= Weltweite Compliance: Welche internationalen
Vorgaben missen Sie beachten?

= E-Discovery und der Arbeitnehmer-Datenschutz:
EDV-gestitzte IT-Screenings und die wichtigsten
Grundsatze der E-Discovery

= |T-gestitzte Discovery auBerhalb des Prozessrechtes:
Korruptionsbekampfung, Kartellverfahren, interne oder
behordliche Investigationen

Fokus V: IT-Outsourcing

IT-Outsourcing-Verirége: Wasserdichte Vertréage
mit IT-Dienstleistern

= Der [T-Projekt-Vertrag
— Vertragsstruktur: Wesentliche Inhalte und Klauseln
- Gewahrleistung und Haftung
— Effektive Ausgestaltung von SLAs und deren

Einbindung

= Der geordnete Ausstieg: Wechsel des Providers,
Backsourcing etc.

= Die Besonderheiten des Outsourcing via Cloud
Computing

= Risikobewertung vor der Sourcing-Entscheidung:
Risk Management

Fokus VI: Sicherheit von Informationen

Informationssicherheit: Sicherung von Integritdt,
Vertraulichkeit und Verfiigbarkeit der Daten

= [TRisikomanagement als Pfeiler der Informationssicherheit

= Regelwerke und Normen zur Informationssicherheit und
deren Governance: ISO/IEC 27001, ISO/IEC 27005,
ISO/IEC TR 13335, ITIL, COSO/CobiT — was lohnt sich?

®  Gesetzliche Regelungen zur Informationssicherheit:
Vom Sarbanes-Oxley Act (SOX) bis Basel Il

www.managementcircle.de/11-69860

Ansatze und Methoden der Informations- und
IT-Sicherheit

Gesetzliche und regulatorische Vorgaben an ein IKS:
Was ist bei Implementierung und Betrieb zu beachten?
Management der Informationssicherheit: Information
Security Policies etablieren

Ausblick: Integration und Mapping von IT-Standards
und Regelwerken

Rainer Sponholz
f Selbsténdiger IT-Sicherheits- und IT-Compliance-
“h

Berater, Stuttgart

Carsten Alexander Schirp
"« «¥ Manager,
— § KPMG AG Wirtschaftspriifungsgesellschaft, Disseldorf
Zusammenfassung der Inhalte und Ergebnisse des
Seminars mit Gelegenheit fir abschlieBende Fragen

Am 1. Seminartag: Empfang mit Tee und Kaffee,
Ausgabe der Seminarunterlagen ab 8.45 Uhr.

Ende
des Seminars

Beginn

b Business Lunch
des Seminars

12.30 - 14.00 Uhr
12.30 - 14.00 Uhr

ca. 18.00 Uhr
ca. 17.30 Uhr

1. Seminartag 9.30 Uhr
2. Seminartag 9.00 Uhr

An beiden Tagen sind Kaffee- und Teepausen in Absprache mit den
Referenten und den Teilnehmern vorgesehen.

AUCH ALS INHOUSE TRAINING

Zu diesen und allen anderen Themen bieten wir auch firmen-
interne Schulungen an. Ich berate Sie gerne, rufen Sie mich an.

Dirk Gollnick
=l | Tel.: 0 61 96/47 22-646 e
Fa| E-Mail: gollnick@managementcircle.de YN R
» M8 www.managementcircle.de/inhouse e T

Begeisterte Teilnehmer Gber das Seminar:

v ,Sehr gute Anregungen fir die Praxis.
Ubersichtliche Vortragsweise.”

v, Theoretisches Basiswissen und Praxis werden
sehr gut verkniipft.”

v ,Spannende (und humorvolle) Vortrige mit viel
Raum fir Interaktion/Fragen. Guter Service und
schone Raumlichkeiten.”



Zum Seminarinhalt

Sie tragen Verantwortung fur die IT und wollen lhr fach-
liches Wissen mit umfassendem Rechts-Know-how erweitern?

Speziell auf lhre Praxisanforderungen abgestimmt, haben
wir alle relevanten Rechtsfragen fir Sie zusammengestellt:
von IT-Compliance Uber Datenschutz und IT-Revision bis zu
IT-Vertragsgestaltung und IT-Outsourcing. In diesem Seminar
lernen Sie, worauf Sie von strategischen Compliance-Fragen
bis zu operativen Vertragsrechtsfragen achten missen,
um kostspielige Stolpersteine und strafrechtliche Folgen
zu vermeiden.

So gewinnen Sie mehr Rechtssicherheit, kennen Ihre Rechte
und Pflichten und orientieren sich zielgenau als Nicht-Jurist
im Paragraphen-Dschungel.

lhre Mehrwerte aus diesem Seminar

lhr Wissensvorsprung durch fundiertes Rechts-Know-how
im IT-Recht, konkret und praxisnah zu den Themen:

IT-Compliance

Sie lernen, wie Sie lhre IT konform mit den gesetzlichen,
unternehmensinternen und vertraglichen Regelungen
gestalten, insbesondere hinsichtlich Informationssicherheit,
Verfigbarkeit der DV-Verfahren, Datenaufbewahrung und
Arbeitnehmer-Datenschutz. Sie erfahren dariiber hinaus,
welche internationalen Regelungen wirklich fur lhr Unter-
nehmen gelten und wie Sie beispielsweise E-Discovery und
Whistleblowing-Hotlines in den Griff bekommen.

Informationssicherheit und Datenschutz

Sie lernen, wie Sie die zentralen Ziele Ihrer [T-Compliance
sicherstellen. Gestitzt auf international anerkannte Re-
gelwerke — wie ITIL, CobiT und ISO/IEC 27001 - sowie
unternehmensinterne IT Security Policies héren Sie, wie Sie
durch aktives Risikomanagement die Informationssicher-
heit und den Datenschutz in lhrem Unternehmen zuverléssig
etablieren kdnnen.

Vertragsgestaltung

Sie lernen, wie Sie Inhalt und Umfang von Software-,
Service- und Outsourcing-Vertragen optimal gestalten.
Hierzu werden lhnen die wesentlichen Kenntnisse iber die
verschiedenen Vertragsrechtstypen und -formen, angren-
zende Rechtsquellen und umfassende Service-Level-Agree-
ments (SLA) vermittelt — jeweils mit einer Darstellung Ihrer
vertragstypabhdngigen Rechte und Pflichten.

Aktuelle IT-Trends

Sie lernen, wie Sie aktuelle IT-Trends rechtlich bewerten
und vertraglich zuverlassig stevern. Erfahren Sie, welche
Chancen, Entwicklungsméglichkeiten und rechtlichen
Risiken in Open Source, Used Software, Cloud Computing,
Saa$ sowie Green IT und Co. stecken.

So stellen Sie lhre IT auf eine rechtssichere Basis!

Sie haben noch Fragen? Gerne!

Rufen Sie mich an oder schreiben Sie mir eine E-Mail.
Gesine Eggelsmann

Konferenz Managerin
Tel.: 0 61 96/47 22-611
E-Mail: gesine.eggelsmann@managementcircle.de

www.managementcircle.de/11-69860



lhre IT-Rechtsexperten:

Dr. Michael Rath ist Rechtsanwalt, Fachanwalt fir Infor-
mationstechnologie-Recht und Partner der Luther Rechts-
anwaltsgesellschaft mbH in KéIn. Seine Beratungsschwer-
punkte sind das IT-Recht und der Datenschutz. Dr. Michael
Rath ist u.a. Mitglied in der Deutschen Gesellschaft

fir Recht und Informatik e.V. (DGRI) und akkreditierter
Schlichter fur IT-Streitigkeiten bei der Schlichtungsstelle der
DGRI. Er berat nationale und internationale Unternehmen
im IT-Recht, Datenschutz, E-Discovery, IT-Vergabe, beim
IT-Outsourcing und bei der Umsetzung von IT- Compliance-
Anforderungen.

Silvia C. Bauer ist Rechtsanwaltin und Partnerin bei
Luther Rechtsanwaltsgesellschaft mbH in K&In und berat
im Datenschutzrecht. Sie hat u. a. als Mitglied der ,Prif-
stelle for das ULD-Datenschutzgitesiegel” des Unabhan-
gigen Landeszentrums fir Datenschutz Schleswig-Holstein
(,ULD") Gutachten zur Erlangung von Datenschutzgite-
siegeln fur IT-Produkte erstellt. Silvia C. Bauer ist zudem
die Datenschutzbeauftragte von Luther.

Dr. Stefanie Hellmich, LL.M. ist am Frankfurter Stand-
ort der Kanzlei Luther Rechtsanwaltsgesellschaft mbH tdtig
und berdt Anbieter und Anwender bei der Ausgestaltung
von [T-Vertragen einschlieBlich Outsourcing, SLA und All-
gemeiner Geschaftsbedingungen sowie zum Datenschutz.

Dr. Stefanie Hellmich ist zudem Lehrbeauftragte der Fach-
hochschule Frankfurt/M.

Carsten Alexander Schirp ist Manager im Bereich IT
Advisory bei der KPMG AG Wirischaftsprifungsgesellschaft,
Kaln. Er ist spezialisiert auf [TIL-Projekte, Informationssicher-
heits-Managementsysteme nach ISO/IEC 27001 und BSI-
Grundschutz, [T-Sicherheitsrisikomanagement nach ISO/IEC
27005 sowie die Konzeption und Prifung interner Kontrollsy-
steme, z. B. COSO/COBIT. Carsten Alexander Schirp ist zer-
tifizierter ISO/IEC 27001 Lead Auditor, lizenzierter Grund-
schutzauditor (ISO 27001), zertifizierter IT Service Manager
(ITIL) und Certified Information Systems Auditor (CISA).

Rainer Sponholz ist selbsténdiger IT-Sicherheits- und IT-
Compliance-Berater sowie [T-Auditor in Stuttgart. Bis 2007
war der Diplom-Okonom u. a. bei der Wirtschaftspri-
fungsgesellschaft Ernst & Young AG in den Bereichen Risk
Management und [T-Assurance tatig. Seine Schwerpunkte
liegen im Bereich Financial Services und der Gestaltung
des ISMS in Konzernen, dem Controls Maturity Benchmar-
king (IREC) und dem Thema Audit Defense.

Luther

Mit mehr als 320 Rechtsanwalten und Steuerberatern an
12 Standorten in Deutschland und sechs internationalen
Biros ist die Luther Rechtsanwaltsgesellschaft eine der
fihrenden deutschen Wirtschaftskanzleien. Luther ist das
deutsche Mitglied von Taxand, dem weltweiten Netzwerk
unabhéngiger Steuerpraxen. Der Bereich Intellectual Pro-
perty/Information Technology (IP/IT) bildet einen Schwer-
punkt der Beratung von Luther. Im Bereich IT-Recht beraten
deutschlandweit Uber 20 spezialisierte Anwdlte. Weitere
Informationen zu den Dienstleistungen von Luther erfahren
Sie auf www.lutherlawfirm.com

www.managementcircle.de/11-69860



Fir lhre Fax-Anmeldung: 061 96/47 22-999

. 3 gute Griinde, sich heute noch anzumelden

IT-Compliance-Strategie: Sie erfahren, wie Sie rechtliche, unter-
nehmensinterne und vertragliche Regelungen erfillen!

m  [T-Verirége rechtssicher gestalten: Sie lernen, wie Sie kostspielige
Stolpersteine in Vertragsabsprachen vermeiden!

m  Aktuelle IT-Trends: Open Source, Saa$S, Used Software und
Vertragsneuerungen rechtlich richtig einstufen!

| | Wen Sie auf diesem Seminar treffen

Mit diesem Seminar wenden wir uns an ClOs, CISOs, Leiter und leiten-
de Mitarbeiter aus den Bereichen IT, EDV, IT-Sicherheit, IT-Compliance,
Compliance, Datenschutz, IT-Elnkcluf IT-Management, IT-Strategie,
IT-Steuerung, IT-Governance, IT- Controlllng, Dokumentenmanagement,
Archivierung, Regelwerkmanagement, Datenverarbeitung, Recht,
Konzernrecht, IT-Revision. Weiterhin sind Sicherheits- um? Compllance-
Beauftragte sowie Geschaftsfihrer, Mitglieder des Vorstandes und an
der Thematik inferessierte Unternehmensberater angesprochen.

. Termine und Veranstaltungsorte

8. und 9. November 2011 in Kdln

Hotel Mondial am Dom Cologne
Kurt-Hackenberg-Platz 1, 50667 Kaln

Tel.: 0221/2063-570, Fax: 0221/2063-527
E-Mail: h1306@accor.com

14. und 15. Dezember 2011 in Miinchen
Holiday Inn Minchen Sid

Kistlerhofstrafde 142, 81379 Miinchen

Tel.: 089/78002-641, Fax: 089/78002-672

E-Mail: reservierung@holidayinn-muenchen.de

30. und 31. Januar 2012 in Hamburg

Lindner Hotel Am Michel

Neanderstrale 20, 20459 Hamburg

Tel.: 040/307067-680, Fax: 040/307067-681
E-Mail: info.hamburg@lindner.de

Fur unsere Seminarteilnehmer steht im jeweiligen Seminarhotel ein
begrenztes Zimmerkontingent zum Vorzugspreis zur Verfigung. Neh-
men Sie die Reservierung bitte rechizeitig selbst direkt im Hotel unter
Berufung auf Management Circle vor. Die Anfahrtsskizze erhalten Sie
zusammen mit der Anmeldebestatigung.

| ] Uber Management Circle

® Als anerkannter Bildungspartner und Marktfiihrer im
deutschsprachigen Raum vermittelt Management Circle
WissensWerte an Fach- und Fihrungskrafte. Mit seinen
200 Mitarbeitern und jahrlich etwa 3000 Veranstaltungen
7 sorgt das Unternehmen fir berufliche Weiterbildung auf
hochstem Niveau. Weitere Infos zur Bildung fiir die
Besten erhalten Sie unter www.managementcircle.de

. So melden Sie sich an

Bitte einfach die Anmeldung ausfiillen und méglichst bald zuriicksen-
den oder per Fax, Telefon oder E-Mail anmelden. Sie erhalten eine
Bestdtigung, sofern noch Plétze frei sind — andernfalls informieren wir
Sie sofort. Die Anmeldungen werden nach Reihenfolge der Eingénge
bericksichtigt.

Die Teilnahmegebihr fir das zweitdgige Seminar betragt inkl.
Business Lunch, Erfrischungsgetrénken, Get-Together und der Doku-
mentation € 1.895,—. Nach Eingang lhrer Anmeldung erhalten Sie
eine Anmeldebestatigung und eine Rechnung. Sollten mehr als zwei
Vertreter desselben Unternehmens an der Veranstaltung teilnehmen,
bieten wir ab dem dritten Teilnehmer 10% Preisnachlass. Bis zu zwei
Wochen vor Veranstaltungstermin kénnen Sie kostenlos stornieren.
Danach oder bei Nichterscheinen des Teilnehmers berechnen wir
die gesamte Tagungsgebihr. Die Stornierung bedarf der Schriftform.
Selbstverstandlich ist eine Vertretung des angemeldeten Teilnehmers
méglich. Alle genannten Preise verstehen sich zzgl. der gesetzlichen

MwSt.

IT-Recht kompakt

Ich/Wir nehme(n) teil am: 4501
3 8. und 9. November 2011 in Kéln

11-69860
(d 14. und 15. Dezember 2011 in Minchen 12:69861
@ 30. und 31. Januar 2012 in Hamburg 0169862

Name/Vorname

Position/Abteilung

Name/Vorname

a Name/Vorname
Position/Abteilung

Position/Abteilung

Firma

Strafle/Postfach

PLZ/Ort

Telefon/Fax

@ E-Mail

Datum Unterschrift

Ansprechpartner/in im Sekretariat:

Anmeldebestatigung bitte an: Abteilung

Rechnung bitte an:

Mitarbeiter: O BIS 100 O 100-200 O 200-500 O 500-1000 O UBER 1000

Abteilung

Datenschutzhinweis

Die Management Circle AG und ihre Dienstleister (z.B. Lettershops) ver-
wenden die bei lhrer Anmeldung erhobenen Angaben fir die Durchfihrung
unserer Leistungen und um lhnen Angebote zur Weiterbildung auch von
unseren Partnerunternehmen aus der Management Circle Gruppe per Post
zukommen zu lassen. Unsere Kunden informieren wir auBBerdem felefonisch
und per E-Mail Gber unsere interessanten Weiterbildungsangebote, die

den vorher von lhnen genutzten Ghnlich sind. Sie kénnen der Verwendung
lhrer Daten fiir Werbezwecke selbstversténdlich jederzeit gegeniiber
Management Circle AG, Postfach 56 29, 65731 Eschborn, unter
datenschutz@monogementmrcle de oder telefonisch unter 061 96/4722-500

widersprechen oder eine erteilte Einwilligung widerrufen.

Anmeldung/Kundenservice

Telefon: +49(0) 6196/47 22-700
Fax: +49(0) 6196/47 22-999
E-Mail: anmeldung@managementcircle.de
Internet: www.managementcircle.ch/11-69860
Postanschrift: Management Circle AG

Postfach 56 29, 65731 Eschborn/Ts.
Telefonzentrale:  +49(0) 6196/47 22-0

M/BIH/K

Hier online anmelden! www.managementcircle.de/11-69860



