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Cloud Computing

Ist Datenschutz ein Hemmschuh fiir den technischen Fortschritt in Unternehmen?

Die Grenzen der Cloud

Die globale Vernetzung schreitet in technischer Hinsicht rasch voran. Gro3e Datenpakete

lassen sich ohne wesentliche Verzégerung nahezu in die gesamte Welt tGbermitteln. Gerade

der Hype um Cloud Computing zeigt, dass langst auch die Unternehmen die Méglichkeit, Da-

ten fernab eigener Kapazitaten zu verarbeiten, fir sich entdeckt haben. Welche rechtlichen

Haftungsrisiken sie dabei eingehen, ist ihnen indes oft nicht bewusst. Wir geben Ihnen einen

Uberblick iiber die wichtigsten datenschutzrechtlichen Aspekte.
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Die wirtschaftlichen Vorteile von Cloud Computing
sind offensichtlich: Es besteht nicht nur die Moglich-
keit, per Fernzugriff von uberall auf die in der Cloud
abgelegten Daten zuzugreifen, was unter anderem die
eigene Mobilitat steigert; eine umfassende Datenausla-
gerung kann fur Unternehmen auch einen Wegfall der
lokalen kostenintensiven IT-Infrastruktur bedeuten.
Immer mehr Unternehmen lagern daher ihre Datenver-
arbeitungsprozesse in die Cloud zu externen Dienstleis-
tern aus. Gerade wegen der attraktiven wirtschaftlichen
Moglichkeiten, die technische Entwicklungen mit sich
bringen, begeben sich Unternehmen allerdings oft
blaudugig in fiir sie schier untibersehbare rechtliche
Haftungsrisiken. Denn so unbegrenzt die technischen
Moglichkeiten fur ihre Anwender auch sein mogen — sie
werden durch die gesetzlichen Vorgaben eingeschrankt.
Besonders durch datenschutzrechtliche Bestimmungen
werden den scheinbar unbegrenzten technischen Mog-
lichkeiten des Cloud Computing enge Grenzen gesetzt.

BEACHTUNG DATENSCHUTZRECHTLICHER
VORGABEN

Datenschutzrechtliche Vorgaben sind immer dann zu be-
achten, wenn es um die Verarbeitung von personenbezoge-
nen Daten geht, also Einzelangaben tiber personliche oder
sachliche Verhiltnisse einer bestimmten oder bestimmba-
ren naturlichen Person, dem so genannten Betroffenen.
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Datenschutzrechtliche Relevanz besteht daher vor allem
dann, wenn Kunden-, Lieferanten- oder Mitarbeiterdaten
vom Cloud-Anwender in der Cloud des Anbieters gespei-
chert werden.

Aus rechtlicher Perspektive handelt es sich bei der
Ablage solcher Daten in der nicht unternehmenseige-
nen Cloud um die Ubermittlung personenbezogener
Daten an den Cloud-Anbieter. Eine solche Ubermitt-
lung personenbezogener Daten an einen Dritten bedarf
grundsitzlich der Einwilligung jeder einzelnen betrof-
fenen Person. Im Falle des Cloud Computing muss sich
die Einwilligung dabei konkret auf die Verlagerung
der Daten in die Cloud beziehen. Liegt — wie in den
meisten Fillen — eine entsprechende Einwilligung des
Betroffenen nicht vor, kann die Ubermittlung der Da-
ten nur durch einen gesetzlichen Erlaubnistatbestand
legitimiert werden. Aber nur in den seltensten Fillen
gelingt es, die Voraussetzungen einer gesetzlichen Er-
laubnis zur Speicherung personenbezogener Daten in
der Cloud zu erfiillen — mit der Folge, dass die Auslage-
rung der Daten in die Cloud ohne weitere MafSnahmen
als unzuldssig zu qualifizieren ist. Beispielsweise muss
ein Transfer von personenbezogenen Daten zur Erful-
lung eines Vertrags mit der betroffenen Person oder zur
Wahrung berechtigter Interessen des Cloud-Anbieters
erforderlich sein — eine Konstellation, die kaum vor-
stellbar scheint.
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AUFTRAGSDATENVERARBEITUNG

Anders liegt der Fall, wenn zwischen dem Cloud-An-
wender und dem Cloud-Anbieter eine vertragliche
Vereinbarung tiber eine Datenverarbeitung im Auftrag
abgeschlossen wurde. Eine solche Auftragsdatenver-
arbeitung liegt vor, wenn ein Dienstleister im Auftrag
eines Unternehmens personenbezogene Daten erhebt,
verarbeitet und nutzt. Das ist beim Cloud-Computing-
Modell der Fall. Liegt eine entsprechende schriftliche
Vereinbarung vor, ist der Cloud-Anbieter nicht als Drit-
ter anzusehen. Die Ablage von personenbezogenen Da-
ten in der Cloud stellt also keine rechtlich relevante
Ubermittlung personenbezogener Daten
dar. Demnach wire der Daten-
transfer in die Cloud zulissig.
Das Gesetz enthidlt einen
Mindestkatalog an einzu-
haltenden Anforderungen
fiir eine rechtlich zuldssi-
ge Auftragsdatenverar-
beitungsvereinbarung,
die schriftlich zu regeln
sind. Neben einer kon-
kreten Bezeichnung der
betroffenen Daten soll der '
Auftragsdatenverarbeiter (hier: '

der Cloud-Anbieter) den Weisun-

gen des Auftraggebers unterliegen.

Zudem hat der Auftragsdatenver-

arbeiter die gesetzlich vorgesehenen

technischen und organisatorischen

Mafsnahmen zu treffen und sieht sich
entsprechenden regelmifSigen Kontrollen des
Auftraggebers ausgesetzt. Man kann sich denken, dass
die schriftliche Vereinbarung einer Auftragsdatenverar-
beitungsvereinbarung unter Beachtung der gesetzlichen
Anforderungen in der Praxis hiufig scheitert. Denn
viele Cloud-Anbieter sind nicht geneigt, sich durch
die Cloud-Anwender tiberwachen zu lassen und deren
Weisungen in Bezug auf die Datenverarbeitung Folge
zu leisten.

GRENZUBERSCHREITENDER DATENVERKEHR

Doch damit nicht genug: Die rechtlichen Beschrankun-
gen der technischen Moglichkeiten, die eine globale Ver-
netzung mit sich bringen, werden gerade dann deutlich,
wenn personenbezogene Daten grenziiberschreitend
ubermittelt werden. Aus Griinden einer optimalen Nut-
zung von Ressourcen verteilen Cloud-Anbieter die von
ihnen angebotenen Systeme oftmals global auf verschie-
dene Cluster. Technisch gesehen macht es dabei zwar
keinen Unterschied, in welchem Land der Server steht,
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auf dem sich die Daten gerade befinden. Aus rechtlichen
Griinden sind diese geografischen Grenzen jedoch von
aufSerster Wichtigkeit.

Innereuropaischer Raum: Fur Clouds, bei denen die
Datenverarbeitung ausschlieSlich innerhalb des Europa-
ischen Wirtschaftsraums (EWR) stattfindet, ergeben sich
zunichst keine Besonderheiten gegentiber den genann-
ten nationalen Anforderungen.

Auflereuropdischer Raum: Erfolgen die Datenver-
arbeitungen auflerhalb der EU und des EWR - indem
die Cloud-Anbieter und/oder Unteranbieter eine Da-
tenverarbeitung in Drittstaa-

ten vornehmen -, gelten
erhohte Anforderun-
gen an eine zuldssige
Datenverarbeitung.

Andere Linder

gelten als daten-

schutzrechtlich
unsichere Dritt-
staaten, bei denen
insbesondere die Pri-
vilegierung der Auf-
tragsdatenverarbeitung
' nicht in Anspruch genom-

men werden kann. Es wird davon

' ausgegangen, dass bei derartigen

Ubermittlungen von personenbezoge-
nen Daten besondere Risiken entste-
hen, weil keine hinreichende Kontrolle
’ der Datenverarbeitung moglich ist. In die-
sen Fillen missen fir eine zuldssige Daten-
tbermittlung zusitzliche Hiirden tbersprungen
werden. Die Zuldssigkeit des Datentransfers hiangt in
diesen Fillen zunichst ebenfalls davon ab, ob eine Ein-
willigung der betroffenen Personen vorliegt oder eine
gesetzliche Erlaubnis existiert. Dariiber hinaus ist von
entscheidender Bedeutung, ob in dem jeweiligen Dritt-
staat ein angemessenes Datenschutzniveau herrscht.
Mafsgeblicher Anhaltspunkt fiir die Beurteilung des
Datenschutzniveaus in einem Empfiangerland sind die
dort geltenden Datenschutzgesetze.

Bisher hat die Europdische Kommission lediglich
fiir einige wenige Lander wie z. B. Kanada, die Schweiz
oder Argentinien entsprechende Feststellungen getrof-
fen, nicht aber fiir andere wichtige Wirtschaftsnationen
wie China oder Indien, und vor allem: nicht fiir die USA.
Dabher sollte im Einzelfall gepriift werden, ob ausnahms-
weise ein angemessenes Schutzniveau angenommen wer-
den kann.

Mit Blick auf die USA, einen der wichtigsten Han-
delspartner, besteht eine Sonderkonstellation, wenn
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sich der Cloud-Anbieter zur Einhaltung der so ge-
nannten Safe-Harbor-Grundsitze verpflichtet hat.
Safe-Harbor ist eine Ubereinkunft zwischen der Eu-
ropdischen Union und den USA aus dem Jahr 2000,
die sich nach US-Recht richtet und gewisse Grundsatze
des Datenschutzes wie Informations- und Wahlrechte
des Betroffenen sowie die Erfordernis von Transparenz
enthalt. Inhaltlich ist es also an die europdischen Da-
tenschutzbestimmungen angelehnt. Cloud-Anbieter
oder Unteranbieter mit Sitz in den USA konnen sich
dabei auf freiwilliger Basis gegentiber dem US-Han-
delsministerium selbst zertifizieren, indem sie eine
Beitrittserklirung unterzeichnen und eine entsprechen-
de Datenschutzerklirung veroffentlichen. Bei Unter-
werfung des jeweiligen US-Unternehmens unter die
in dem Abkommen festgelegten Prinzipien ist somit
grundsatzlich von einem angemessenen Schutzniveau
auszugehen. Da es sich bei der Unterwerfung unter die
Safe-Harbor-Prinzipien aber tatsachlich um eine reine
Selbstverpflichtung der US-Unternehmen handelt und
diese nicht oder nur unzureichend kontrolliert wird,
wird seitens deutscher Datenschutzbehorden gefor-
dert, dass sich der Cloud-Anwender im Einzelnen von
der Einhaltung der Safe-Harbor-Regeln durch seinen
Vertragspartner tberzeugt, bevor er personenbezogene
Daten an diesen tibermittelt.

Es existieren zudem weitere Ausnahmen, unter de-
nen die Ubermittlung in ein Drittland auch dann zu-
lassig sein kann, wenn — bezogen auf das Land - kein
angemessenes Datenschutzniveau herrscht. Dazu zihlt
neben der Moglichkeit einer Ausnahmegenehmigung
durch die zustindige Datenschutzaufsichtsbehorde
auch die Verwendung der von der EU entwickelten
Standardvertragsklauseln. Bei diesen handelt es sich um
von der Europdischen Kommission freigegebene Stan-
dardvertrige, bei deren unmodifizierter Unterzeich-
nung die europdischen Datenschutzbehorden davon
ausgehen, dass ein angemessenes Datenschutzniveau
gewihrleistet ist. Allerdings wurden die spezifischen
Regelungen der Auftragsdatenverarbeitung hier nicht
vollstandig abgebildet. Aus diesem Grund sind tiber die
Vereinbarung von Standardvertragsklauseln hinaus die
Anforderungen an eine zuldssige Auftragsdatenverar-
beitung zu beachten. Dies kann beispielsweise durch
Regelungen in den Anlagen zum Standardvertrag oder
durch separate vertragliche Regelungen erfolgen, vor-
ausgesetzt, dass inhaltlich nicht von den Standardver-
tragsklauseln abgewichen wird.

Neben den in den Standardvertragsklauseln enthal-
tenen Garantien geniigen auch entsprechende Selbstver-
pflichtungen in so genannten Binding Corporate Rules,
d. h. verbindlichen Unternehmensrichtlinien.
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Problemfall Patriot Act: Trotz entsprechender ver-
traglicher Ausgestaltung birgt die Verlagerung von per-
sonenbezogenen Daten in ein Drittland auch weiterhin
nicht unerhebliche Risiken. Nach einheitlicher Auffas-
sung der Datenschutzbeauftragten des Bundes und der
Lander diirfen Cloud-Anwender Cloud-Services nur
dann in Anspruch nehmen, wenn der Cloud-Anwen-
der in der Lage ist, seine Pflichten als verantwortliche
Stelle in vollem Umfang wahrzunehmen und die Um-
setzung der Datenschutzanforderungen gepriift hat.
Diesen Anforderungen konnen Cloud-Anwender aber
dann nicht in vollem Umfang gerecht werden, wenn
sie Cloud-Anwendungen mit internationalen Verflech-
tungen in Anspruch nehmen. Zunichst wird sich nur
schwer feststellen lassen, in welchem Land sich die
Daten tatsdchlich befinden. Zudem besteht die Gefahr
einer nicht vermeidbaren Kollision mit auslandischen
Rechtsordnungen. So kann etwa die Situation entste-
hen, dass der Cloud-Provider auslindischen Behorden
Zugriffsrechte einraumen oder Daten in unsichere
Drittstaaten iibermitteln muss. Dies wurde insbeson-
dere im Zusammenhang mit datenschutzrechtlich rele-
vanten Datentransfers in die USA deutlich, als bekannt
wurde, dass die bei US-Unternehmen gespeicherten
Daten dem Zugriff staatlicher Stellen unterliegen. Das
ergibt sich insbesondere aus dem so genannten Pat-
riot Act, der nach den Terroranschliagen im September
2001 geschaffen wurde, um die Eingriffsbefugnisse
der amerikanischen Sicherheitsbehorden zu erweitern.
Danach sind europaische Daten selbst dann nicht vor
dem Zugriff amerikanischer Behorden sicher, wenn
sie gar nicht in den USA, sondern in europdischen Re-
chenzentren liegen und dort verarbeitet werden. Denn
solange die Muttergesellschaft des Cloud-Anbieters
ihren Sitz in den USA hat, sollen — so das US-Gesetz —
auch die Tochterunternehmen die Verpflichtungen aus
dem Patriot Act treffen.

Das zeigt: Anwendern von Cloud-Losungen mit
US-Bezug kann nicht garantiert werden, dass die
strengen deutschen beziehungsweise europdischen
Datenschutzgrundsitze von den Cloud-Dienstleis-
tern eingehalten werden. Cloud-Anbieter mit gesell-
schaftsrechtlichen Verbindungen in die USA befinden
sich dem gegenuber in einer Zwickmiuhle. Entweder
verstoflen sie gegen US-Recht oder gegen das Daten-
schutzrecht ihrer Cloud-Kunden und damit gegen ver-
tragliche Obliegenheiten. Aber auch bei der Auswahl
von Cloud-Dienstleistern, die ihren Sitz in anderen un-
sicheren Drittlindern haben, besteht die Gefahr, dass
Behorden der inneren Sicherheit, wie Polizei, Geheim-
dienste und Finanzbehorden, Zugriff auf die Daten
nehmen. Je niedriger das Datenschutzniveau innerhalb
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dieser Lander ist, desto grofSer ist die Gefahr behord-
licher Zugriffe und damit auch der etwaigen Gefihr-
dung oder Verletzung der Betroffeneninteressen.

ZUSAMMENFASSUNG

Die vorstehenden Ausfithrungen zeigen, dass der techno-
logische Fortschritt, hier dargestellt am Beispiel des Cloud
Computing, von seinen Nutzern nicht ungepriift in An-
spruch genommen werden sollte. So birgt die Auslagerung
von personenbezogenen Daten in die Cloud nicht uner-
hebliche rechtliche Risiken. Insbesondere die Implemen-
tierung internationaler Cloud Services ist mit Vorsicht zu
genieflen. Hier bestehen komplexe Voraussetzungen, um
die stattfindenden Dateniibermittlungen zu legitimieren.
Bei Nichteinhaltung der Datenschutzbestimmungen dro-
hen dem Cloud-Anwender als datenschutzrechtlich ver-
antwortlicher Stelle haftungsrechtliche Konsequenzen.
Denn er ist gegeniiber den Betroffenen zum Schadenser-
satz verpflichtet, und es konnen BufSgelder verhangt oder
Anordnungen verfugt werden.

Trotz alledem ist von der Nutzung von Cloud-Servi-
ces aus rechtlicher Sicht nicht abzuraten. Anwender und

Anbieter sollten jedoch sorgfiltig priifen, welche rechtli-
chen Anforderungen im konkreten Fall bestehen. Wenn
die datenschutzrechtliche Zuladssigkeit nicht gewahrleis-
tet ist, sollten sowohl der Cloud-Anwender als auch der
Cloud-Anbieter von der jeweiligen Cloud-Losung Ab-
stand nehmen.

Christian Hufen
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