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Bedingt mandantenfahig

Bei Konsolidierungen der I'T-Infrastruktur oder Shared Cloud Services spielen

»Corporate Separateness” und Mandantentrennung eine oft unterschdtzte Rolle.

Von Michael Rath*

m verteilte IT-Systeme zu zentrali-
U sieren und zu konsolidieren, aber

auch aus reinen Kostengriinden
nutzen viele Unternehmen heute schon
kooperative Betriebsmodelle. Dazu zdhlen
Shared beziehungsweise Public Cloud Ser-
vices oder gemeinsame Rechenzentren.
Doch vor allem die GroBkonzerne sto3en
dabei auf ein Problem: Aufgrund der An-
forderungen des Datenschutzes und der
»~Corporate Separateness“ sehen sie sich
mit erhohten Anforderungen an die Man-
dantenféhigkeit der Systeme konfrontiert.
Die gemeinsame Nutzung einer ,geteilten
Infrastruktur unterliegt strengen Vorgaben
an die Trennung der (personenbezogenen)
Daten.

Behérdliche Orientierungshilfe

Im Rahmen ihrer 84. Konferenz haben die
deutschen Datenschutz-Aufsichtsbehérden
am 7. und 8. November des vergangenen
Jahres in Frankfurt an der Oder eine Ori-
entierungshilfe zur Mandantenfdhigkeit von
IT-Systemen verabschiedet. In dieser Emp-
fehlung werden die Schritte dargestellt, die
aus Datenschutzsicht notwendig sind, um
eine ausreichende Trennung von DV-Ver-
fahren zu iiberpriifen. Dariiber hinaus lie-
fert sie konkrete Hinweise, wie sich Daten-
schutz- und Informationssicherheits-Ma-
nagement-Systeme (DSMS/ISMS) ausgestal-
ten lassen. Nachfolgend sind diese Vorgaben
zusammengefasst.

Definition Mandantentrennung

Der Begriff ,Mandantenfdhigkeit“ bedeutet,
dass es dem Unternehmen und den von ihm
eingesetzten IT-Systemen moglich sein
muss, die Daten in einer Datenbank logisch
zu trennen und zu verwalten. Mit Hilfe der
Mandantenfdhigkeit (im Fachjargon: Data
Segregation) lassen sich beispielsweise die
Daten unterschiedlicher Abteilungen eines
Unternehmens oder verschiedener Kunden
eines Rechenzentrums getrennt speichern
und verarbeiten.

Corporate Separateness

Die Notwendigkeit zur Mandantentrennung
ergibt sich fiir Konzerngesellschaften nicht
nur aus den Datenschutzgesetzen der Lan-
der, sondern auch aus dem gesellschafts-
rechtlichen Prinzip der ,,Corporate Separa-
teness“. Dieser Grundsatz besagt in etwa,
dass jede Gesellschaft oder rechtliche Per-
son als eigenstindig zu behandeln ist.

Ausnahmen gelten im Konzernrecht unter
anderem dann, wenn ein Unternehmen
eines oder mehrere andere dominiert, also
wenn zwischen den Unternehmen ein Be-
herrschungs- oder Gewinnabfiihrungsver-
trag besteht (Verlustausgleichspflicht). Im
Allgemeinen geht es aber effektiv darum,
die Eigenstdndigkeit von Gesellschaften
anzuerkennen und zu beachten. So wird in
diesem Zusammenhang auch von den Wirt-
schaftspriifern verlangt, dass die Buchfiih-
rungssysteme der Unternehmen streng
getrennt werden miissen.

Datenverarbeitung im Konzern

Fiir Konzerne gibt es keine zwingenden
Vorgaben, wie die gemeinsame Datenver-
arbeitung technisch ausgestaltet sein muss.
Es wére grundsétzlich auch denkbar, die
IT-Systeme verschiedener Konzerngesell-
schaften in einem Rechenzentrum oder gar
auf einem Server zu betreiben - sofern und
solange eine physikalische oder zumindest
logische Trennung gegeben und dariiber
hinaus die Einhaltung des Datenschutzes
gewdhrleistet ist.
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Es gibt kein Konzernprivileg. Also darf jedes
Unternehmen (als datenschutzrechtlich
verantwortliche Stelle) zunédchst nur Zugriff
auf ,seine eigenen® personenbezogenen
Daten haben. Es sei denn, die Dateniiber-
mittlung an die andere Konzerngesellschaft
ist jeweils legitimiert. Ubergreifende Funk-
tionen zur Verwaltung der Mandanten und
der gemeinsam genutzten Infrastruktur
miissen grundsétzlich so beschaffen sein,
dass sie keine Verarbeitung personenbezo-
gener Daten eines anderen Unternehmens
ermoglichen. Doch auch hier gilt eine Aus-
nahme: wenn die Datenverarbeitung etwa
durch einen Auftragsdatenverarbeitungs-
Vertrag oder konzerninterne Regelungen
(Binding Corporate Rules) legitimiert ist.

Vorgaben der Aufsichtsbehérden

Eine gemeinsame Speicherung mit man-
dantenbezogener Kennzeichnung der Daten
ist nach Ansicht der Datenschutzaufsichts-
Behorden nur zuldssig, wenn die Daten
jeweils mandantenbezogen gefiihrt werden.
Dariiber hinaus miissen sich Verarbeitungs-
funktionen, Zugriffsberechtigungen (Segre-
gation of Duties) und Konfigurationsein-
stellungen fiir jeden Mandanten eigenstén-
dig festlegen lassen.

Wie die Trennung der Datenverarbeitung
konkret umgesetzt wird, sollte sich am
Schutzbedarf der Daten orientieren. Han-
delt es sich um besonders sensible Daten,
beispielsweise aus dem Gesundheitswesen,
oder um streng vertrauliche Unterlagen, so
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sind die aus der gemeinsamen Nutzung ei- :
ner IT-Infrastruktur entstehenden Risiken
méglicherweise zu hoch. Dann entfillt die ;
Maglichkeit zur Infrastrukturkonsolidierung :

oder Nutzung von Public Cloud Services.

Zugriffsrechte und Konfigurationen

Eine ausreichende Mandantentrennung
setzt voraus, dass die Zugriffsberechti- :
gungen, Verarbeitungsfunktionen und Kon-
figurationseinstellungen je Mandant eigen-
stindig festgelegt werden. Zudem miissen :
mandantenspezifische Benutzerkennungen |
angelegt werden, um sicherzustellen, dass
mit diesen Kennungen nur auf Daten des
jeweiligen Mandanten zugegriffen werden
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Heiliger Gral in den Handen der EU-Templer

it dem Kauf dieses Artikels erkliren

Sie sich mit unserer Cookie-Policy
einverstanden.“ Diesem Satz begegnet
man auf Online-Einkaufsplattformen neu-
erdings haufiger. Noch Fragen? Ach, Sie
wollen diese Policy tatsédchlich lesen? Sind
Sie etwa der Typ, der AGB studiert, bevor
er den ,,Buy“-Knopf driickt? Und der im
Zweifelsfall lieber ein giinstiges Angebot
sausen lésst, als dass er Gefahr lauft, sich
durchleuchten zu lassen?

kann. Notwendig sind also eine getrennte :

Berechtigungsvergabe und unterschiedliche :

Konfigurationsmoglichkeiten.

Der Admin darf nicht alles

Mandanteniibergreifende Datenzugriffe
sind weiterhin nur in begriindeten Ausnah- :

Google, Facebook und Co.
nehmen das Thema Daten-

schutz todernst. Wirklich! _

mefillen zuléssig, so etwa fiir die erstma- |

lige Einrichtung des mandantenspezifischen
Berechtigungssystems und in Notfallsitua-
tionen. Die Vergabe von Admin-Berechti-
gungen ist deshalb restriktiv zu handhaben; :
Nutzern auf Anwendungsebene diirfen sol-
che Rollen nicht zugeordnet werden. Doch
gerade in der Cloud sind die Berechtigungs- :
konzepte nicht immer streng differenziert.

IT-Compliance und Risikoanalyse

Unternehmen sollten daher unbedingt eine |
Risikoanalyse in Bezug auf die gemeinsame
Nutzung von IT-Ressourcen vornehmen —
nicht nur wegen datenschutzrechtlicher
Anforderungen der Aufsichtshehorden, son-

Dann sind Sie ein Vorbild! Der miindige
Biirger, der seine Rechte kennt und sie
sich nicht fiir einen Rabattgutschein ab-
kaufen ldsst. Allerdings sind Sie in der
Minderheit. Die meisten von uns fiirchten
zwar auch, dass unsere Wege durch das
Web verfolgt, unsere Handlungen gespei-
chert und unsere Vorlieben analysiert
werden. Aber nicht so sehr, dass wir des-
wegen Datenschutzerkldrungen lesen oder
gar ablehnen wiirden.

Und so interessiert es uns auch héchs-
tens am Rande, dass die EU in diesem
Jahr eine einheitliche Datenschutzverein-
barung erarbeiten will. Was soll dabei

dern auch, um personliche Haftung zu ver-
meiden. Die IT-Risikoanalyse dient — im
Sinne der IT-Compliance — dazu, eine Uber-

priifung nachzuweisen: dass die Gefahren

. Edeka hat einen neuen IT-Vorstand

fir die Rechte der Betroffenen durch ange- :

messene technische und organisatorische

. Michael Wulst iibernimmt von Reinhard Schiitte.

Sicherheits- und DatenschutzmafBnahmen
beherrscht werden kénnen.

Zu beachten sind hierbei die speziellen

Risiken fiir Vertraulichkeit, Integritdt und
Verfiigbarkeit bei der Datenverarbeitung
auf einer gemeinsamen IT-Infrastruktur. | Geschéftsfithrern der IT-
Auch das Verbleiben etwaiger Restrisiken i
darf nicht auBBer Acht gelassen werden. Auf
dieser Grundlage werden dann die MaB-
nahmen in Bezug auf eine Trennung der
Daten umgesetzt — hinsichtlich Datenhal- |
tung, Datenverarbeitung und Datentrans-
port. Die erfolgreiche Implementierung ist
(qua) i
¢ Schwester ,,CIO“ aus Pres-
*Dr. Michael Rath ist Fachanwalt fiir IT-Recht
i Schiittes Verhéltnis zur Un-
i ternehmensspitze zuletzt

schlieBlich zu dokumentieren.

und Partner der Luther Rechtsanwaltsgesell-
schaft mbH in K&ln.

schon herauskommen? Diese Miihlen
mahlen so langsam, dass die Realitit das
Regelwerk bei Inkrafttreten schon tiber-
holt haben diirfte. Zudem haben wir uns
daran gewohnt, unsere Bequemlichkeit
einer intakten Privatsphére vorzuziehen.
Sie, liebe Leserinnen und Leser aus den
IT-Zentralen der Unternehmen, miissen
sich wohl oder iibel mit dem Datenschutz
beschiftigen. Weil sich auch Thr Business-
Modell immer mehr in die digitalen Welten
verlagert und Sie etwaigen Rechtsversto-
Ben im eigenen Haus vorzubeugen haben.
Auch Google, Facebook und Co. nehmen
das Thema todernst. Wirklich! Mit Sicher-
heit beschiftigen sie zahlreiche Juristen,
die auch das strenge Bundesdatenschutz-
gesetz bis zum AuBersten ausreizen. Per-
sonen- und kontextbezogene Informatio-
nen in vielfacher Verkniipfung — das ist
doch der heilige Gral, den die Werbewirt-
schaft erobern moch- =
te. Wie lange wer-
den die Tempelrit- 2
ter in der EU ihn 2
wohl verteidigen
konnen?

Karin Quack
Redakteurin CW

is dato war Michael
'Wulst einer von drei

Tochter Lunar; nun iiber-
nahm der 61-jahrige das
IT-Ressort im Vorstand des
Handelskonzerns Edeka.
Sein Vorginger Reinhard
Schiitte hat das Unterneh-
men verlassen.

Wie die COMPUTERWOCHE-

seberichten folgert, war

gestort. Seine Verdienste
sind eng mit dem Projekt
~Lunar® verkniipft. Dabei
handelt es sich um die Ein-
fiihrung einer einheitlichen
IT- und Prozesslandschaft
auf SAP-Basis.

Jetzt der Einzelhandel

Das Fiinfjahresprojekt fand
Ende 2012 seinen Abschluss
und kostete rund 350 Milli-
onen Euro. Betrieben wird
die neue Umgebung von der
500-kopfigen IT-Tochter.

Mit Wulsts Ernennung zum
IT-Vorstand unterstreiche
Edeka die strategische
Bedeutung von Lunar, sagt
Vorstandssprecher Markus
Mosa. Nun soll der Schiitte-
Nachfolger die weitere Im-
plementierung von Lunar
auf der Einzelhandelsebene
vorantreiben. Der genossen-
schaftlich geprigte Edeka-
Verbund umfasst 4500 selb-
stdndige Kaufleute und sie-
ben regionale GroBhandels-
betriebe. (qua)



