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e-Discovery in Germany?

Im Fall einer rechtlichen Auseinandersetzung in den USA (oder etwa GrofBbritannien) kénnen auch
Unternehmen in Deutschland aufgrund von sogenannten ,,Electronic Discovery“-Regelungen ge-
zwungen sein, kurzfristig elektronisch gespeicherte Informationen (,,Electronically Stored Informa-
tion®, kurz ,,ESI*) zu reproduzieren, wenn diese zur Sachverhaltsaufklarung oder als Beweismittel in
einem Gerichtsverfahren in Betracht kommen. Diese Vorlagepflicht kann erhebliche Ausmale an-
nehmen. Die Nichteinhaltung der e-Discovery-Bestimmungen kann jedoch (jedenfalls fiir die Pro-
zesspartei in den USA) zu harten Sanktionen fiihren. Aus deutscher Sicht stellt sich die Frage, ob eine
solch weitreichende Pflicht des ,,Common Law* zur Datenauswertung und -weitergabe mit hiesigem
Recht, insbesondere dem Datenschutzrecht, vereinbar ist. Nachfolgend wird zunéchst das US-ame-
rikanische e-Discovery-Verfahren kurz dargestellt (Ziffer I.). Danach wird unter Ziffer II. die Pflicht
deutscher Unternehmen zur Mitwirkung an diesen Verfahren untersucht. Hierauf folgt die Erorte-
rung von Moglichkeiten zur Aufbereitung und Herausgabe von Daten im Rahmen einer e-Discovery
nach deutschem Recht (Ziffer I11.). Unter Ziffer IV. wird dann der Frage nachgegangen, ob und wie
US-amerikanisches und deutsches (Datenschutz-) Recht zumindest im Ansatz miteinander in Ein-

klang zu bringen sind.

I. Das e-Discovery-Verfahren in den USA

E-Discovery findet vor allem im Rahmen einer US-ame-
rikanischen ,,Pre-Trial-Discovery* statt.! Dieses gericht-
liche Vorverfahren dient der Sachverhaltsfeststellung
oder auch der Beweisermittlung und wird weitgehend
durch die Parteien ohne Mitwirkung der Richter abgewi-
ckelt.? In diesem Verfahren konnen die Parteien gem. Re-
gel 26 (b) (1) der Federal Rules of Civil Procedure (FRCP)
von der Gegenseite die Vorlage umfassender Informatio-
nen zu allen Tatsachen einfordern, die fiir den behaupte-
ten Klageanspruch oder die Verteidigung ,,relevant™ sein
konnen.? Als relevant stuft die US-amerikanische Zivil-
prozessordnung dabei auch solche Informationen ein, die
zur Auffindung verwertbarer Beweismittel beitragen kon-
nen, auch wenn diese Vorgehensweise faktisch zu einer
Art ,,Ausforschung® fiihrt.* Zudem ist noch nicht einmal
ein schliissiger Vortrag erforderlich, da die Pre-Trial-Dis-
covery erst zur Ermittlung des Sachverhalts fiihren soll.>
Diese Informationsanforderung erfolgt in der Praxis durch
»written interrogatories®, also schriftliche Fragen an die
Gegenseite, die gerichtliche ,,discovery order* oder einen
»request for the production of documents®, also die an-
waltliche Aufforderung an die Gegenseite, relevante Do-
kumente und Unterlagen aufzubereiten und vorzulegen.®
Seit dem 1.12. 2006 fallen gemiB Regel 34 (a) FRCP
auch elektronisch generierte und gespeicherte Daten
(,,Electronically Stored Information®, ESI) in den Anwen-
dungsbereich der Vorschriften der Pre-trial-Discovery.
Hierfiir hat sich der Begriff e-Discovery etabliert.

1. Nach dem FRCP vorzulegende Dokumente

Nicht nur die zuvor diskutierte ,,Relevanz®, sondern auch
der Begriff ,,Dokumente” wird im US-amerikanischen
Recht weit verstanden. Gemil Regel 34 (a) FRCP geho-
ren zu den ESI (und damit vorlagepflichtigen Informa-
tionen) neben Texten auch Zeichnungen, Grafiken, Ta-
bellen, Fotos, Tonbandaufzeichnungen, Bilder und ande-
re Daten oder Datensammlungen.” Zudem geht es nicht
nur um die Endfassungen der vorgenannten Dokumente;
vielmehr sind auch alle Entwiirfe, Anmerkungen und
Notizen zu diesen Dokumenten sowie ggfls. unterschied-
liche Bearbeiterversionen von der e-Discovery umfasst.®

Zu den vorlagepflichtigen ESI gehdren — mangels ander-
weitiger Vereinbarung mit den Prozessgegner — schlief3-
lich auch die Metadaten, also alle Zusatzinformationen
zu den Dokumenten wie Name des Bearbeiters, Datum
der Erstellung und der letzten Anderung, etc.’

2. Litigation Hold

Eine unabdingbare Aufbewahrungspflicht besteht fiir
diese elektronischen Dokumente, sobald die (spitere)
Prozesspartei Kenntnis von dem bevorstehenden Rechts-
streit hat oder hidtte haben miissen.!® Positive Kenntnis
liegt jedenfalls ab Zustellung einer Klage vor; vorherseh-
bar ist aber ein Rechtsstreit z. B. auch schon dann, wenn
die Gegenseite eine entsprechende Aufforderung (,,pre-
servation letter”) versandt hat.!! Spétestens mit Zugang
dieser Benachrichtigung besteht fiir das Unternehmen die
Pflicht zur Einrichtung eines ,,Litigation Hold®, d. h. der
unternehmensweiten Durchsetzung des Verbotes der Lo-
schung von eventuell beweiserheblichem Material.!?> Na-
tiirlich konnen bei der Verwendung eines in der Regel
automatisch ablaufenden Datensicherungsprogramms im
Unternechmen auch beweisrelevante Daten verloren ge-
hen. Um die durchaus gravierenden Folgen einer unge-
wollten Beweisvernichtung einzuschrinken, sieht Regel
37 (e) FRCP vor, dass keine prozessuale Sanktionen ge-
gen eine Partei verhingt werden konnen, wenn der Ver-
lust der Daten das Ergebnis einer ,,routine, good-faith
operation of an electronic information system® war (vgl.
hierzu noch nachfolgend).

1 Auch in GroBbritannien gibt es vergleichbare e-Disclosure-Bestimmun-
gen (Civil Procedure Rules Part 31), die jedoch vorliegend nicht dar-
gestellt werden sollen.

2 Vgl. etwa Bolthausen, MDR 2006, 1081, 1081; Hess, AG 2005, 897,
903. Vgl. zum gesamten Thema auch Junker, Electronic Discovery ge-
gen deutsche Unternehmen, 2008.

Siehe Klinger, RIW 2007, 108, 108; Hilgard, ZIP 2007, 985, 989.
Rath, ComplianceReport 6/2008, 4, 5.

Geimer, Internationales Zivilprozessrecht, 5. Aufl. 2005, Rn. 88.

Vgl. Geimer (Fn.6), Rn. 89; Rath (Fn.5), 5; Klinger, RIW 2007, 108.
Vgl. auch Hilgard, SchiedsVZ 2008, 122, 123.

So auch in Zubulake v. UBS Warburg, 217 F.R.D. 309 (S.D.N.Y. 2003).
Klinger, RIW 2007, 108, 109; Rath, ComplianceReport 6/2008, 4, 5.
Siehe Fujitsu Ltd. v. Federal Express Corp. 247 F.3d 423, 436 (21d Cir.
2001).

11 Ebenso Klinger, RIW 2007, 108, 111.

12 Spies/Schréoder, MMR 2008, 275, 275.
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3. Sanktionen bei Verstof§ gegen die Vorlagepflicht

Die Nichteinhaltung einer ,,discovery order” kann nach
der ,,doctrine of spoliation* zu erheblichen Sanktionen
fiir die am Prozess beteiligte Konzerngesellschaft fiih-
ren.!3 Als Sanktionen kommen — zumindest in den USA
— der Ausschluss eigener Beweismittel zu einem be-
stimmten Beweisthema, eine Art Beweislastumkehr und
sogar ein Urteil zu Lasten der gegen die Vorlagepflicht
verstoBenden Partei in Betracht.!'* Zudem kann der vor-
lagepflichtigen Partei die Zahlung einer nicht unerhebli-
chen GeldbuBle auferlegt werden.!> Selbst Haftstrafen
sind in den USA denkbar.

II. Die Pflicht deutscher Unternehmen
zur Mitwirkung

Die zuvor skizzierte Pflicht zur Offenlegung relevanter
Dokumente und elektronischer Daten erstreckt sich zu-
néichst nur auf diejenigen Informationen, die sich im Be-
sitz der in den USA klagenden bzw. verklagten Parteien
befinden. Nach Regel 34 (a) FRCP ist eine Prozesspartei
in den USA aber nicht nur zur Herausgabe derjenigen fiir
einen Prozess relevanten Unterlagen verpflichtet, die sie
in direktem Besitz hat, sondern muss alle Unterlagen vor-
legen, die sich in Besitz, Verwahrung oder unter der Kon-
trolle der Partei, von der die Vorlage verlangt wird, be-
finden (,,in the party’s possession, custody or control®).
Durch das letztgenannte Merkmal (,,control*) kann eine
Offenlegungspflicht auch solche Dokumente betreffen,
die sich im Besitz einer (deutschen) Konzerngesellschaft
befinden, selbst wenn diese gar nicht direkt am Verfahren
beteiligt ist. Dies soll nach US-amerikanischem Prozess-
verstdndnis sogar dann gelten, wenn die Partei nur rein
tatsichlich die Moglichkeit hat, die Dokumente zu erlan-
gen.'¢ Damit konnen die Anforderungen von e-Disco-
very faktisch auch deutsche Unternehmen betreffen,
wenn sie z. B. ein Tochterunternehmen eines amerikani-
schen Konzerns sind (,,alter ego theory*) oder selbst in
den USA Geschiftstitigkeit entfalten (,,doing business®,
,minimum contacts*).

Trotz dieser ausufernden Bejahung US-amerikanischer
Gerichtszustindigkeit ist es fiir die das Verfahren in den
USA betreibende Partei verfahrensrechtlich kaum mog-
lich, eine deutsche Gesellschaft unmittelbar prozessual
zu verpflichten. Verfahrenstechnisch kdme hier etwa ein
Amtshilfeersuchen zur Durchfiihrung eines Beweisver-
fahrens nach dem Haager Ubereinkommen iiber die Be-
weisaufnahme im Ausland in Betracht. Zudem wire
denkbar, ein deutsches Unternehmen unmittelbar prozes-
sual zu verpflichten, was dann allerdings auch Fragen der
Zustellung nach dem Haager Ubereinkommen aufwirft.

1. Das Haager Ubereinkommen
iiber die Beweisaufnahme im Ausland

Nach dem Haager Ubereinkommen iiber die Beweisauf-
nahme im Ausland (HBU) vom 1.3. 1970'7, zu dessen
Vertragsstaaten sowohl Deutschland als auch die USA!8
zdhlen, erfolgt eine Beweisaufnahme im Ausland grund-
satzlich nach dem jeweiligen auslidndischen Recht durch
die ausldndischen Behorden.!® Beziiglich der Ersuchen
im Rahmen einer Pre-Trial-Discovery hat Deutschland
gemiB Art.23 HBU einen Vorbehalt dahingehend erho-
ben, Rechtshilfeersuchen, die ein Verfahren zum Gegen-

stand haben, das in den Landern des ,,Common Law* un-
ter der Bezeichnung ,,pre-trial discovery of documents*
bekannt ist, nicht zu erledigen.?? Die vorgenannte Be-
schrinkung auf die ,,Pre-Trial-Discovery of Documents*
wirft allerdings die Frage auf, ob damit der Vorbehalt
auch fiir die e-Discovery gilt, da ,,documents* und ,,elec-
tronically stored information® (ESI) im FRCP nicht
gleichgesetzt werden.?! Fiir eine Zeugenvernehmung gilt
der Vorbehalt jedenfalls nicht.2?> Unbestreitbar sind ESI
aber Dokumenten dhnlicher als etwa die Zeugenverneh-
mung. Zudem gab es zum Zeitpunkt der Unterzeichnung
des HBU und der Erklirung des Vorbehalts durch
Deutschland noch gar keine e-Discovery im eingangs de-
finierten Sinn. Auch vor der Anderung der Regel 34 (a)
FRCP im Dezember 2006 wurden elektronisch generierte
Daten unter den Begriff ,,Document® subsumiert.?3 Eine
Klarstellung und Erginzung in einem US-amerikanischen
Gesetz wie dem FRCP kann aber schwerlich zu einer Be-
grenzung des von der Bundesrepublik Deutschland er-
klarten Vorbehalts fiihren, so dass im Ergebnis auch die
Herausgabe von ESI dem Vorbehalt gem. Art.23 HBU
unterfallt. Die Durchfiihrung einer e-Discovery mit Hilfe
der deutschen Gerichte ist damit ausgeschlossen.

2. Direkte Verpflichtung der Unternehmen

Der Ausschluss der e-Discovery iiber das HBU schlieft
allerdings — zumindest aus Sicht der US-amerikanischen
Gerichte — nur die Beweiserhebung mit Hilfe der deut-
schen Behorden, nicht aber die direkte Inanspruchnahme
der auslédndischen Unternehmen zur Vorlage von ESI
aus. Denn die US-amerikanischen Gerichte sehen die Re-
gelungen des HBU nicht als zwingend an und wenden
daher die Regelungen des FRCP trotz des Vorbehaltes im
HBU an.2* Zudem zeigen die US-Gerichte bekanntlich
die Neigung, auch fiir grenziiberschreitende Sachverhalte
die eigene Zustindigkeit (,,jurisdiction®) zu bejahen.?>
Soweit also die Beweisaufnahme in den USA stattfinden
soll und sich lediglich die dafiir vorzulegenden Doku-
mente in einem anderen Staat befinden, wenden US-ame-
rikanische Gerichte oft die Regelungen des FRCP ohne
Beschrinkung an.?® Diese Anordnung durch US-Gerich-
te ist zwar im (deutschen) Ausland nicht unmittelbar
vollstreckbar.?’ In der Praxis befolgen jedoch viele deut-

13 ,,Spoliation” bedeutet die ,,Vernichtung, Verdnderung, Verheimlichung
oder Unterdriickung von Beweismitteln, die ein anderer in einem an-
hiangigen oder verniinftigerweise vorhersehbaren Rechtsstreit bendtigt,
siche auch Klinger, RIW 2007, 108, 110.

14 Rath (Fn.5), 4, 5.

15 Klinger, RIW 2007, 108, 110.

16 Bolthausen, MDR 2006, 1081, 1081; Klinger, RIW 2007, 108,109.

17 BGBIL I, 1977, Nr. 54, S. 1472 ff.

18 BGBI 11, 1979, Nr. 30, S. 780 f.; BGBI II, 1980, Nr. 40, S. 1290 ff.

19 Siehe hierzu insbesondere Bolthausen, MDR 2006, 1081, 1082.

20 § 14 Abs. 1 Gesetz zur Ausfiihrung des Haager Ubereinkommens vom
15.11. 1965 iiber die Zustellung gerichtlicher und auBergerichtlicher
Schriftstiicke im Ausland in Zivil- oder Handelssachen und des Haager
Ubereinkommens vom 18.3. 1970 iiber die Beweisaufnahme im Aus-
land in Zivil- oder Handelssachen vom 22.12. 1977 (BGBI. I S.3105).

21 So auch Spies, MMR 7/2007, V, V1.

22 Vgl. zuletzt OLG Celle, Beschl. v. 6.7.2007 — 16 VA 5/07, NJW-RR
2008, 79.

23 Siehe hierzu Zubulake v. Warburg, 217 F.R.D. 309 (S.D.N.Y. 2003).

24 Société Nationale Industrielle Aérospatiale v. U.S. District Court (8th
Cir.) 55 LW 4842 — 4855 (1987), JZ 1987, 984; Bolthausen, MDR 2006,
1081, 1083; Trittmann/Leitzen, IPRax 2003, 7, 8; Schack, Internationa-
les Zivilverfahrensrecht, 4. Aufl. 2006, Rn. 403.

25 Trittmann/Leitzen, 1Prax 2003, 7, 7; Schiitze, RIW 2005, 579, 582 ff.

26 Wazlawik, IPRax 2004, 396, 397; Schack (Fn.25), Rn. 734.

27 Wazlawik, IPRax 2004, 396, 397.
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sche Unternehmen diese Weisungen der (fiir sie zumin-
dest nach deutschem Recht unzustiandigen) Gerichte auch
ohne drohende Zwangsmafinahmen — entweder aus Kos-
tengriinden, zur Vermeidung von Sanktionen oder weil
sie selbst Interesse an der Durchfiihrung der Pre-Trial-
Discovery haben.?8

III. Das Recht zur Aufbewahrung
und Herausgabe aus deutscher Sicht

Vorlagepflichten in dem zuvor geschilderten Ausmal
sind dem deutschen Recht fremd.?? Aufbewahrungs-
pflichten fiir Dokumente und Daten finden sich nur ver-
einzelt, so z.B. in § 257 HGB oder § 147 AO.3° Allge-
mein giiltige und nur auf das (digitale) Format bezogene
Vorgaben zur Speicherung und Aufbereitung digitaler
Informationen gibt es im deutschen Recht nicht; sie las-
sen sich nur aus den allgemein giiltigen Grundsitzen ab-
leiten.3! Angesichts der zuvor dargestellten Reaktionen
deutscher Unternehmen stellt sich jedoch die Frage der
Zuldssigkeit der Aufbereitung und Herausgabe der im
Rahmen einer e-Discovery angeforderten Daten nach
deutschem (Datenschutz-) Recht.

1. Datenschutzrecht des BDSG als Schranke
der zulissigen Datenverarbeitung

Das deutsche Datenschutzrecht findet gem. § 1 Abs.5
BDSG fiir alle im Inland erhobenen personenbezogenen
Daten Anwendung und erfasst daher auch die Erhebung
und Ubermittlung dieser Daten ins Ausland im Rahmen
einer e-Discovery. Das BDSG basiert bekanntlich gem.
§ 3a BDSG auf den Grundsitzen der Datenvermeidung
und Datensparsambkeit, d. h., es sollen so wenig wie mog-
lich personenbezogene Daten erhoben und gespeichert
werden. Daher ist zumindest nach deutschem Daten-
schutzrecht sowohl die Aufbewahrung (Speicherung) als
auch die Aufbereitung und Herausgabe von Daten im
Rahmen einer e-Discovery nur unter eng begrenzten
Voraussetzungen moglich.

a) Speicherung von personenbezogenen Daten

Die Erhebung, Speicherung und Ubermittlung von perso-
nenbezogenen Daten ist nur in den engen Grenzen des
§ 28 BDSG zuléssig. Im Hinblick auf den zuvor darge-
stellten Umfang der Datenerhebung bei einer e-Discovery
ist es jedoch unvermeidbar, dass hiervon (vor allem bei
E-Mails) auch personenbezogene Daten i. S. d. BDSG be-
troffen sind. Datenerhebung und -speicherung zu Zwe-
cken einer eventuellen Herausgabepflicht im Rahmen ei-
ner e-Discovery konnen allerdings gem. § 28 Abs. 1 Nr. 2
BDSG zu rechtfertigen sein, soweit diese zur Wahrung
berechtigter Interessen erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutzwiirdige Interesse
des Betroffenen an dem Ausschluss der Verarbeitung
oder Nutzung iiberwiegt. Grundsatzlich ist ein solches In-
teresse bei der Verteidigung von Rechtsanspriichen gege-
ben.32 Obwohl dies grundsitzlich auch fiir die Rechts-
durchsetzung im Ausland gelten muss, wird hierdurch je-
doch nicht jede durch ein ausldndisches Gesetz oder Ge-
richt geforderte Datenspeicherung legitimiert, da sonst je-
derzeit das deutsche bzw. europdische Recht unterlaufen
werden konnte.33 Nur wenn ein Unternehmen ausreichen-
de Vorkehrungen, z. B. durch eine sog. ,,Document Re-
tention Policy* trifft, um einerseits die notwendigen Da-
teien zu speichern, und andererseits den Grundsétzen des

Datenschutzes Rechnung zu tragen, kommt also tiber-
haupt eine Rechtfertigung der Erhebung und Speicherung
der Daten gem. § 28 Abs. 1 Nr.2 BDSG in Betracht. Zu-
sdtzlich ist aber immer noch eine Interessenabwagung er-
forderlich, so dass die Zuldssigkeit der Verarbeitung der
Daten gem. § 28 Abs. 1 Nr.2 BDSG fiir jeden Einzelfall
der e-Discovery konkret zu ermitteln ist. Nach deutschem
Verstiandnis des Datenschutzes wird insbesondere ange-
sichts des zuvor erwdhnten Grundsatzes der Datenspar-
samkeit diese Interessenabwigung oftmals gegen die Zu-
lassigkeit einer e-Discovery-Malinahme sprechen.

b) Ubermittlung der Daten in die USA

Hinzu kommen die Schwierigkeiten bei der Rechtferti-
gung der Ubermittlung der relevanten ESI in die USA.
Grundsitzlich ldsst sich zwar auch diese Ubermittlung
von Daten nach § 28 Abs.1 Nr.2 BDSG rechtfertigen.
Dies gilt aber nicht bei grenziiberschreitenden Daten-
ibermittlungen gem. § 4b Abs.2 S.2 BDSG, wenn in
dem Staat, in den die Daten iibermittelt werden sollen,
ein angemessenes Datenschutzniveau nicht gewédhrleistet
ist, was in den USA der Fall ist. Zwar sicht § 4 ¢ Abs. 1
S. 1 Nr.4 BDSG auch in einem solchen Fall vor, dass die
Verteidigung von Rechtsanspriichen vor Gericht die
Ubermittlung rechtfertigen kann, jedoch unterliegen die
iibermittelten Daten dann gem. § 4c Abs.1 S.2 BDSG
einer Zweckbindung: Ihre Verwendung ist ausschlieflich
zu dem Zweck zuldssig, zu dessen Erflillung sie tibermit-
telt wurden, im Rahmen einer e-Discovery also nur zu
Verfahrenszwecken. Fiir US-Verfahren gilt allerdings
der Grundsatz, dass eingebrachte Dokumente auf Antrag
der Offentlichkeit zugdnglich zu machen sind.?* Da dies
in deutlichem Widerspruch zu den Anforderungen der
§§4b, 4c BDSG steht, kann zumindest die uneinge-
schrinkte Ubermittlung von personenbezogenen Daten
im Rahmen einer e-Discovery nicht mit dem deutschen
Datenschutzrecht in Einklang gebracht werden.

2. Schutz des Fernmeldegeheimnisses

Die Situation verkompliziert sich noch weiter, wenn in
dem betreffenden Unternechmen die private Internetnut-
zung erlaubt ist oder toleriert wird. In diesem Fall wird
der Arbeitgeber, also das Unternehmen, bekanntlich wie
ein Anbieter von Telekommunikationsdiensten 1i.S.d.
§ 3Nr.6, 10 TKG behandelt, und ist daher u.a. zum
Schutz des Fernmeldegeheimnisses nach § 88 TKG ver-
pflichtet.?> Danach unterliegen Inhalte der Telekommu-

28 So auch Spies, MMR 7/2007, V, VI; Hilgard, ZIP 2007, 985, 990.

29 Allein ein E-Mail-Archiv eines einzigen Mitarbeiters mit nur 1 GB be-
deutet rund 9000 E-Mails mit ca. 3000 Anhdngen; ausgedruckt entspré-
che dies ca. 75000 Seiten DIN A4.

30 Hilgard, ZIP 2007, 985, 986.

31 Rath, in: Taeger/Rath, IT-Compliance als Risikomanagement-Instru-
ment, 5, 15.

32 Spies/Schroder, MMR 2008, 275, 278.

33 Mit dieser Begriindung hat bereits die Art.29-Datenschutzgruppe der
EU in der Stellungnahme 1/2006 zur Anwendung der EU-Datenschutz-
vorschriften auf interne Verfahren zur Meldung mutmaBlicher Miss-
stinde in den Bereichen Rechnungslegung, interne Rechnungslegungs-
kontrollen, Fragen der Wirtschaftspriifung, Bekdmpfung von Korrupti-
on, Banken- und Finanzkriminalitdt v. 1. Februar 2006 die den Unter-
nehmen nach dem US-amerikanischen Sarbanes-Oxley Act (SOX)
auferlegten Verpflichtungen nicht als Grundlage einer Rechtfertigung
der Datenspeicherung gem. Art. 7 ¢) der Richtlinie 95/46/EG angesehen.

34 Spies/Schréder, MMR 2008, 275, 279.

35 Eckhardt, in: Heun, Handbuch Telekommunikationsrecht, 2. Aufl. 2007
Rn. L 76; Hdrting, ITRB 2008, 88, 88 f.; Rath/Karner, K&R 2007, 446,
447.
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nikation dem Fernmeldegeheimnis, ebenso wie die dazu-
gehorigen Bestandsdaten.3® Besonders problematisch ist
dann die Ubermittlung von Telekommunikationsdaten
ins Ausland. Denn gemif3 § 92 TKG diirfen Daten — in
Ergdnzung zu den Regelungen des BDSG — nur dann
iibermittelt werden, soweit dies flir die Erbringung von
Telekommunikationsdiensten, fiir die Erstellung oder
Versendung von Rechnungen oder fiir die Missbrauchs-
bekdmpfung erforderlich ist. In § 92 TKG findet sich also
die Legitimation der Ubermittlung zu Zwecken der
Rechtsverfolgung nicht wieder. Eine Rechtfertigung der
Ubermittlung von ,, Telekommunikationsdaten® in die
USA aufgrund der Vorlagepflicht im Rahmen einer
e-Discovery scheidet damit aus, soweit die Vorschriften
des TKG Anwendung finden.

3. Beteiligungsrechte des Betriebsrates

Oft wird zudem {Uibersehen, dass der Betriebsrat — soweit
ein solcher in dem betreffenden Unternehmen besteht —
gem. § 87 Nr.6 BetrVG Mitbestimmungsrechte bezlig-
lich des Umgangs mit E-Mail und der Internetnutzung
hat.3” So stehen dem Betriebsrat z. B. Mitbestimmungs-
rechte beziiglich der Datenerhebung und -verwendung
zu.3® Auch eine Ubermittlung der Daten in die USA wire
daher mit dem Betriebsrat abzustimmen. Hier ist in der
Praxis regelméBig mit erheblichem Diskussionsbedarf zu
rechnen, zumindest wenn der Betriebsrat nicht frithzeitig
in das e-Discovery-Verfahren einbezogen wird.

4. Zwischenergebnis

Nach deutschem Datenschutz- und Telekommunikati-
onsrecht ist es nach dem Vorgesagten schwierig, die
Speicherung und Ubermittlung von ESI, wie sie bei einer
e-Discovery nach US-amerikanischem Recht notwendig
sind, zu rechtfertigen. Denn das strenge deutsche Daten-
schutzrecht steht in deutlichem Gegensatz zu den weit-
reichenden Verpflichtungen des US-amerikanischen
FRCP.

IV. Ein unlésbarer Gegensatz?

Deutsches Datenschutzrecht und US-amerikanisches
Prozessrecht scheinen damit zunichst unvereinbar. Dies
ist auch verstandlich, ist doch der Begriff des ,,Daten-
schutzes* in Europa kaum mit dem angloamerikanischen
Verstiandnis von ,,data protection” in Einklang zu brin-
gen, da dieser Terminus in den USA vorwiegend die
physische Sicherheit der Daten beschreibt. Zudem wird
der Schutz der Privatsphére (,,privacy®) lediglich unter
dem Gesichtspunkt des Schutzes vor staatlichen Eingrif-
fen erortert, eine diesbeziigliche Verpflichtung Privater
ist dem US-amerikanischen Recht fremd. Fiir die im Rah-
men einer e-Discovery regelmdBig stattfindenden Ver-
handlungen nach Regel 408 FRCP (,,meet & confer)
kann moglicherweise bereits die Pseudonymisierung der
zu Ubermittelnden Daten ein Ausweg aus diesem daten-
schutzrechtlichen Dilemma sein. Daneben kann die rein
rechtliche Losung des Problems — wenn sich deutsche
Unternehmen der e-Discovery aus den zuvor genannten
Griinden nicht verweigern wollen — wohl nur im Rahmen
des US-amerikanischen Gerichtsprozesses gesucht wer-
den. Denn neben im Ergebnis kaum zielfiithrenden MaB-
nahmen wie die Hinterlegung von Schutzschriften unter
Berufung auf die vorgenannten Haager Ubereinkommen

sowie die Erhebung einer negativen Feststellungsklage
zwecks Begriindung anderweitiger Rechtshéngigkeit
(,,German Torpedo®) kommt trotz dieser Gegensétze
auch und gerade die Berufung der vorlagepflichtigen Par-
tei auf das auslidndische (deutsche) Datenschutzrecht in
Betracht.

1. Berufung auf deutsches Datenschutzrecht
im e-Discovery Verfahren

Grundsitzlich kann eine Prozesspartei von ihrer Ver-
pflichtung zur Vorlage von Papierdokumenten oder ESI
befreit werden, wenn dieser ein ausliandisches Gesetz, zu
dessen Einhaltung die Partei verpflichtet ist, entgegen-
steht. Dass dies — zumindest derzeit — aber nur mit erheb-
lichem Begriindungsaufwand und ungewissen Erfolgs-
aussichten moglich ist, zeigt eine Entscheidung des US
District Court of California vom 19.5. 2007.3° In diesem
Verfahren verlangte Columbia Pictures von den Betrei-
bern der Website ,,Torrent Spy** die Vorlage von Server-
Log Dateien, insbesondere der IP-Adressen der Nutzer
der Webseite. Dies sollte helfen, den illegalen Download
von Filmen mit Hilfe der Software ,,Torrent Spy* zu be-
weisen. Die Betreiber verweigerten die Herausgabe unter
anderem mit Hinweis auf das fiir sie geltende (niederlén-
dische) Datenschutzrecht, nach welchem eine solche
Ubermittlung verboten sei. Das Gericht setzte sich iiber
diese Einwidnde hinweg und gab dem Verlangen nach
einem Transfer der Daten statt. Zum einen sah es das
US-Gericht nicht als erwiesen an, dass die Vorlage von
Server-Log-Dateien tatsdchlich unter niederldndisches
Datenschutzrecht falle, da diese nur fiir personenbezoge-
ne Daten gelte und eine IP-Adresse einen Computer,
nicht aber eine spezielle Person identifiziere. Des weite-
ren sah das Gericht das niederldndische Datenschutzrecht
als sog. ,,blocking statute* an. Nach US-amerikanischem
Recht berechtigt dieses Rechtsinstitut das Gericht, sich
iiber entgegenstehende Gesetze hinwegzusetzen, wenn
eine Abwigung der betroffenen Interessen zugunsten des
Interesses an der Rechtsverfolgung ausfillt. In die Ab-
wiagung wurden vom Gericht die Bedeutung der Unter-
lagen fiir den Rechtsstreit, die Genauigkeit, mit der die
verlangten Unterlagen bezeichnet werden, die Herkunft
der Daten, die Verfligbarkeit alternativer Methoden der
Informationsgewinnung, die Interessen der USA bzw.
des ausldndischen Staates und der Aufwand, der fir die
Informationsbeschaffung erforderlich wére, einbezo-
gen.*? Im vorliegenden Fall fiel die Abwégung vor allem
deswegen zu Lasten der Betreiber der Webseite aus, weil
diese sich nach Ansicht des Gerichts den Server in den
Niederlanden gerade im Hinblick auf das dort geltende
Datenschutzrecht ausgesucht hitten.*!

Diese Interessenabwigung kénnte kiinftig anders ausfal-
len: Da in der Vergangenheit datenschutzrechtliche Ver-
stoBe in Deutschland kaum geahndet wurden, erkennen

36 Bock, in: Geppert, Beck’scher TKG Kommentar, 3. Aufl. 2006, § 88
Rn. 11, 13.

37 Hilgard, ZIP 2007, 985, 991; Rath/Karner, K&R 2007, 446, 448.

38 Klebe, in: Diubler/Kittner/Klebe, BetrVG, 11.Aufl. 2008, § 87
Rn. 158.

39 Columbia Pictures Industries v. Justin Bunnell, No. CV 06-1093
FMC(JCx).

40 Columbia Pictures Industries v. Justin Bunnell, No. CV 06-1093
FMC(JCx), S.29 der Urteilsgriinde.

41 Columbia Pictures Industries v. Justin Bunnell, No. CV 06-1093
FMC(JCx), S.30 der Urteilsgriinde.
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US-Gerichte die ,,Ernsthaftigkeit™ der entgegenstehen-
den Datenschutzrechte nur sehr eingeschrinkt an. Sobald
auch hier in Deutschland — erste Tendenzen sind ja
durchaus zu erkennen — strengere Sanktionen bei Versto-
Ben gegen das BDSG zu befiirchten sind, konnte sich
auch die Meinung der US-Richter diesbeziiglich dndern.

2. Beantragung einer ,,protective order*

Eine Alternative zur Verweigerung der Vorlage von Un-
terlagen unter Berufung auf das deutsche Datenschutz-
recht ist die Beantragung einer ,,protective order” gem.
Regel 26 (¢) FRCP.#2 Danach kann das Gericht die Vor-
lagepflicht bei Vorliegen wichtiger Griinde (,,good cau-
se®) einschranken, um die Partei vor unangemessenen
Belastungen (,,undue burden®) zu schiitzen. In Betracht
kommt hierbei z. B. das Verbot, die vorgelegten Daten zu
verdffentlichen oder die Ubergabe derselben in einem
versiegelten Umschlag an das Gericht. Denkbar wére
auch die Verabredung eines ,,Attorneys-Eyes-Only*“-Pri-
vilegs im Rahmen des ,,meet & confer. Allerdings liegt
— sofern diese Einschriankungen nicht im Verhandlungs-
wege erreicht werden konnen — die Gewidhrung des
Schutzes immer im Ermessen der Gerichte, welche die-
sen bislang eher eng bemessen.*?

3. Maogliche Vorsorgemafinahmen

Bis zu einer (datenschutz-) rechtlichen Losung des Pro-
blems der gegensitzlichen Anforderungen im deutschen
und US-amerikanischen Recht bleibt Unternehmen mit
Geschiftstitigkeit in den USA bzw. mit im Ausland an-
sdssigen Konzerngesellschaften nur, im Rahmen ihrer
Bemiihungen um die Einhaltung von IT-Compliance,
entsprechende Prozesse einzufiithren, um eine vollstandi-
ge Aufbewahrung relevanter Dokumente (einschlielich
deren Entwiirfe und Metadaten) sicherzustellen. Es muss
dabei unter Beachtung des geltenden Datenschutzrechtes
gewihrleistet sein, dass die Vernichtung von relevanten
Unterlagen und die Loschung elektronischer Daten kon-
zernweit geregelt ist und spétestens dann ausgesetzt wird,
sobald ein Rechtsstreit vorhersehbar wird oder diese Da-
ten anderweitig bendtigt werden.

a) Die ,,Sedona-Principles *

Einen weiteren Anhaltspunkt fiir den Umgang mit ESI im
Hinblick auf ein drohendes e-Discovery-Verfahren in
den USA liefern die von der sog. ,,Sedona Conference*
herausgegebenen ,,Sedona Principles Addressing Elec-
tronic Document Production®.#* Diese rechtlich nicht
bindenden, in den USA aber durchaus anerkannten Prin-
zipien, beschreiben die Verpflichtungen der Parteien
wihrend einer e-Discovery. Beziiglich der Pflicht zur
Aufbewahrung von Daten sind insbesondere die Prinzi-
pienNr. 1, 3,5, 6, 8, 9 und 12 relevant. Aus diesen ergibt
sich, dass von keiner Partei erwartet werden kann, aus-
nahmslos alle Daten aufzubewahren (Nr. 5) und dass bei
einer e-Discovery moglichst darauf verzichtet werden
sollte, bereits geldschte oder noch herzustellende Daten
zu verlangen (Nr. 8).

b) ,,Document Retention Policy*

Zudem kann mit Hilfe einer Unternehmens-Richtlinie fiir
die Archivierung und Léschung von Daten, einer sog.
»Document Retention Policy®, der einheitliche Umgang

mit elektronischen Daten im Konzern sichergestellt und
die unnotige Aufbewahrung oder friithzeitige Loschung
von Daten verhindert werden. Eine solche systematische
Loschung von Dateien ldsst sich dann auch mit dem
FRCP in Einklang bringen. Regel 37 (f) FRCP bietet in-
sofern Schutz vor Sanktionen, wenn eine Partei bestimm-
te ESI nicht beibringen kann, weil sie als Ergebnis einer
routineméfigen, gutgliubigen Handlung in einem elek-
tronischen Informationssystem verloren gegangen sind.
Die Ausnahme gilt nicht nur fiir automatische, sondern
auch fiir manuelle Prozesse und ist nicht an eine be-
stimmte Praxis der Datensicherung gebunden.*> Dieser
»Safe-Harbor gilt jedenfalls dann, wenn die Unterneh-
mensrichtlinie nachvollziehbar ist und die Léschung der
Daten nicht einzig dem Zweck dient, Daten einem even-
tuellen spiteren Gegner in einem Prozess vorzuenthal-
ten.*¢ Die Einfithrung einer Document Retention Policy,
die sich einerseits am deutschen Datenschutzrecht orien-
tiert und andererseits den Anforderungen der Regel 37 (f)
FRCP geniigt, erscheint daher ebenfalls als ein Hilfsmit-
tel, den Konflikt zwischen deutschem Datenschutz und
amerikanischem Prozessrecht zumindest zu entschirfen.

Hinweis der Redaktion:

Weitere Informationen zum Thema ,,Electronic Dis-
covery gegen deutsche Unternechmen* finden Sie im
Buch von Abbo Junker aus der RIW-Schriftenreihe.

42 Hess, AG 2005, 897, 904.

43 Siehe hierzu auch Hay, US-Amerikanisches Recht, 3.Aufl. 2005,
Rn. 189.

44 www.thesedonaconference.org (Stand: 9.9. 2008).

45  Allman, Northwestern Journal of Technology and Intellectual Property,
Vol. 5, No.1 20006, 1, 4/13.

46 Allman, Northwestern Journal of Technology and Intellectual Property,
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Werbe-Anfrage per E-Mail bei Verein
unzulissig — FC Troschenreuth

BGH, Urteil vom 17.7.2008 — I ZR 197/05

Vorinstanzen: OLG Diisseldorf, 4. 10. 2005 — 1-20 U 64/05;
LG Kleve, 4.3.2005 — 80 120/04

§ 7 Abs.2 Nr.3 UWG

Gibt ein Sportverein in der Rechtsform des eingetra-
genen Vereins auf seiner Website eine E-Mail-Adres-
se an, so liegt darin keine konkludente Einwilligung,
gewerbliche Anfragen nach Dienstleistungen des Ver-
eins (hier: Platzierung von Bannerwerbung auf der
Website des Vereins) mittels E-Mail zu empfangen.
(Leitsatz des Gerichts)





