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WLAN-Hotspots
Freifunker vor dem Aus?

von Michael Rath, Christian Hufen
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WLAN-Hotspots
Freifunker vor dem Aus?

von Michael Rath, Christian Hufen

Gilt die Storerhaftung auch fir Betreiber eines "Freifunk™-Netzwerks? Ein Gericht
entschied jetzt: Nein! Ein neuer Gesetzesentwurf konnte den Freifunkern jetzt den-
noch dicke Knuippel zwischen die Beine werfen.

Das Amtsgericht Charlottenburg hat die Haftung des Betreibers eines 6ffentlichen WLAN-Hotspots
fiir illegale Handlungen seiner Nutzer abgelehnt (AG Charlottenburg, Beschluss vom 17.12.2014 -
217 C 121/14 1), Anlass der Entscheidung ist die Inanspruchnahme des Betreibers eines 6ffentlich
zuganglichen WLAN-Zugangs im Rahmen eines Freifunk-Netzwerkes.

Die "Freifunker" sind eine nicht-kommerzielle Initiative, deren Mitglieder ihren WLAN-Router flr
den Datentransfer anderer Nutzer kostenlos zur Verfligung stellen. Der so vermittelte freie Internet-
zugang wird jedoch haufig durch Raubkopierer missbraucht, um urheberrechtlich geschiitzte Da-
teien illegal herunterzuladen oder zu verbreiten. Die Freifunker missen sich daher haufig gegen Ab-
mahnungen der jeweiligen Rechteinhaber zur Wehr setzen.

Filesharing-VerstolRe

Auch im vorliegenden Fall tauchte ein urheberrechtlich geschitzter Film in einer Tauschbdrse unter
der IP-Adresse des WLAN-Betreibers auf. Die Rechteinhaberin forderte ihn daher zur Abgabe einer
Unterlassungserklarung und Zahlung von Schadensersatz wegen einer Urheberrechtsverletzung
durch das Bereithalten des Films zum Download auf. Nachdem der Freifunker hiergegen gerichtlich
vorgegangen war, zog die Anspruchstellerin ihre Anspriiche zurtick, wollte aber nicht fir die Ger-
ichtskosten aufkommen. Im Rahmen einer Entscheidung tber die Kosten des Rechtsstreits hat sich
das Gericht inhaltlich mit der Frage der Haftung beim Betrieb eines Freifunk-Netzes auseinanderge-
setzt und eine Verantwortlichkeit des Freifunkers fur Filesharing-Verstol3e seiner Nutzer im Ergeb-
nis verneint.

[Hinweis auf Bildergalerie: Die besten WLAN-Gratis-Tools] 981

Das Urheberrecht kennt grundsatzlich zwei Haftungsmaoglichkeiten: die Haftung des Handelnden
(die sog. Taterhaftung) und die Haftung dessen, der die urheberrechtsverletzende Handlung eines
Dritten ermdglicht (die sogenannte Storerhaftung). Letztere sorgt dafir, dass beim Nutzen illegaler
Internetinhalte nicht nur der Tater selbst belangt werden kann, sondern grundsatzlich auch derje-
nige, der die Internetverbindung bereitgestellt hat. Dies gilt insbesondere dann, wenn dieser die
Nutzung des Internetzugangs durch dritte Personen nicht tiberwacht oder keine MalRnahmen getrof-
fen hat, um illegalen Handlungen vorzubeugen.

1 https://dejure.org/dienste/vernetzung/rechtsprechung?Gericht=AG%20Berlin-Charlotten-
burg&Datum=17.12.2014&Aktenzeichen=217%20C%20121/14
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Die Storerhaftung ist heute ein erheblicher Hinderungsgrund fiir die Bereitstellung von WLAN-Zu-
gangen fiir Dritte, da angenommen werden muss, sich dem Risiko auszusetzen, im Rahmen der
Storerhaftung fir rechtswidrige Handlungen im Wege einer Abmahnung auf Unterlassung in An-
spruch genommen zu werden.

Mehrere Nutzer = keine Beweise

Eine Verantwortlichkeit des Freifunkers als Tater der Urheberrechtsverletzung konnte das Gericht
dagegen nicht feststellen. Eine tatséachliche Vermutung fir die Taterschaft des Anschlussinhabers
bestehe nach Auffassung der Richter nicht. So sei es in Mehrpersonenhaushalten tiblich, dass jeder
Mitbewohner das Internet selbststandig nutzen, ohne dass der Anschlussinhaber Art und Umfang
der Nutzung bewusst kontrolliert. Nichts anderes gelte fiir den Betrieb eines Freifunk-Netzwerkes.
Da auch der Betreiber des Netzwerks vorgetragen hatte, dass auch andere Personen das Netzwerk
selbststandig nutzen kénnen und diese daher ebenfalls als Tater in Betracht kommen, konnte ihm
die Rechtsverletzung nicht nachgewiesen werden.

Gesetzliche Privilegien

Auch eine Storerhaftung des Betreibers des Freifunk-Netzwerkes schloss das Gericht aus, weil der
Freifunker als "Access-Provider™ einzustufen sei und damit nach den Vorschriften des Telemedien-
gesetzes (TMG) privilegiert ist. Demnach sei der Betreiber nicht fiir fremde Informationen verant-
wortlich und deshalb auch nicht verpflichtet, seine Nutzer ohne begriindeten Verdacht zu Giberwa-
chen oder nach Umsténden forschen, die auf rechtswidrige Tatigkeiten hinweisen. Dariiber hinaus
durfe dem Betreiber eines WLAN-Netzes nichts abverlangt werden, was sein "Geschéaftsmodell™
gefahrdet. Das wére jedenfalls bei schweren Eingriffen, etwa Port- oder DNS-Sperren sowie Regis-
trierungspflichten flir Nutzer des Netzes der Fall. Auch eine Belehrung der Nutzer des Netzwerks
sei nicht praktikabel, so das Gericht.

Nutzen mehrere Personen einen gemeinsamen Frei-
funker-WLAN-Zugang ins Internet, ist der Betreiber aus
dem Schneider, was Haftungsfragen angeht.

Foto: Fotolia.com, Wilm Ihlenfeld

Unter den Gerichten war lange nicht geklart, ob die gesetzliche Privilegierung von Access-Provi-
dern auch flr den Betrieb von WLAN-Netzwerken gilt. Erst im letzten Jahr hatte das Amtsgericht
Hamburg dies fur einen gewerblichen WLAN-Betreiber angenommen. Im Rahmen seiner Entschei-
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dung hat nun auch das AG Charlottenburg tiberzeugende Argumente gegen eine grundsatzliche
Haftung des WLAN-Betreibers vorgebracht. Sollte sich die Auffassung des Berliner Gerichts auch
in hoheren Instanzen und weiteren Bundeslédndern durchsetzen, kdnnte mit der Stoérerhaftung ein
Hindernis flr den privaten Ausbau der frei verfiigbaren WLAN-Netze wegfallen.

Neuer Gesetzesentwurf bedroht Freifunker

Die Euphorie tber die Entscheidung ist jedoch nicht ungebremst. Mit Erschrecken drfte die Frei-
funk-Initiative den aktuellen Gesetzesentwurf zur Neuregelung der WLAN-St6rerhaftung zur
Kenntnis genommen haben. Was von vielen als Meilenstein fur die weitere Digitalisierung der Bun-
desrepublik Deutschland aufgefasst wird, kénnte fir die Freifunker ein kaum tberwindbares Hin-
dernis darstellen. Denn das Gesetz sieht zwar eine ausdruckliche Befreiung von der Stdrerhaftung
fiir samtliche Anbieter von Hotspots vor, die ihren Nutzern den Internetzugang tber ein drahtloses
lokales Netzwerk zur verfiigen stellen. Allerdings soll das Haftungsprivileg an klare Bedingungen
geknuipft werden. So sollen die Betreiber zumutbare Malinahmen ergreifen, um rechtswidrigen Tat-
en vorzubeugen. Diskutiert werden etwa die Einfihrung einer Pflicht zur Verschlusselung des Netz-
werks sowie das VVorsehen einer Registrierungsmaoglichkeit fir die Nutzer. Dies kollidiert jedoch in
erheblicher Weise mit den Prinzipien der Freifunker, die privat genutzten WLAN-Netze ohne Eins-
chrankung mit anderen zu teilen.

Dariiber hinaus werden weitere Bedenken gegen das geplante Gesetz gedufert. Insbesondere die
Pflicht zur Identifikation der Nutzer stoRt auf Kritik bei Datenschiitzern, welche zudem den freien
Meinungs- und Informationsaustausch im Internet gefahrdet sehen. Mit Spannung bleibt daher ab-
zuwarten, ob die vorgetragene Kritik an dem Gesetzesentwurf Einfluss auf die finale Ausgestaltung
des Gesetzes nehmen wird. (sh)

Bildergalerien im Artikel:

9allpje besten WLAN-Gratis-Tools
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Die besten WLAN-Gratis-Tools

Ein vorhandenes WLAN verbessern oder absichern, neue
WLANSs aufspiiren: Bei diesen Aufgaben helfen Ihnen kleine
Tools schnell weiter.

Foto: vege, Fotolia.com
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Wireless Network Watcher

Mit dem kostenlosen Wireless Network Watcher behalt man
sein Netzwerk im Blick. Auf einfache Weise lassen sich mit dem
Tool alle mit dem Netzwerk verbundenen Computer und Gerate
anzeigen.

Zum Download ... (http://www.pcwelt.de/downloads/Wireless-
Network-Watcher-3551476.html)

Ekahau Heatmapper

Ekahau Heatmapper erstellt eine Ubersichtliche 2D-Karte lhres
Heim-WLAN-Netzes, das Ihnen einen Uberblick (iber die ver-
schiedenen Signalstérken Ihrer Wohnung geben kann.

Zum Download ... (http://www.pcwelt.de/downloads/Eka-
hau_Heatmapper__1.1.2-WLAN-Diagnose-1502287.html)

InSSIDer

Die Freeware inSSIDer ist ein Netzwerktool, das alle WLAN-Ne-
tze der Umgebung aufspirt und analysiert. So liefert der eng-
lischsprachige inSSIDer unter anderem Informationen tber Sig-
nalstérke, genauen Standort des Routers und Sicherheitsein-
stellungen. So kann der InSSIDer gut zur Fehlersuche in
WLAN-Verbindungen dienen.

Zum Download ... (http://www.pcwelt.de/downloads/WLAN-
Tool-InSSIDer-583691.html)
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Xirrus Wi-Fi Monitor

Das Tool zeigt die Signalstarke, die SSID des verbundenen
WLAN-Netzes und lhre aktuelle IP-Adresse an.

Zum Download ... (http://www.pcwelt.de/downloads/Xirrus-Wi-
Fi-Monitor-561605.html)

BT S . s (L1

b - L EE
i

WeFi

WekFi zeigt alle verfugbaren WLAN-Verbindungen an, auf die
Sie zugreifen kdnnen. Zudem préasentiert Ihnen das Tool wei-
tere Informationen, ob der Drahtlos-Zugang verschlisselt oder
offen ist, oder wie die Signalstarke ist.

Zum Download ... (http://www.pcwelt.de/downloads/Netzwerk-
Tool-WeFi-561601.html)

. Hotspot Shield

paverad by Ancharfee

State: Connected

VPN IP Address: 10.24.64.30

VPN Server Address: x.x.x.0

Bytes In/Out: 7.87MB/524KB
Connected Since: Fi26/2010 13:11:29

Disconnect

Hotspot Shield

Das Sicherheitsprogramm verbindet Sie tber ein Virtual-Pri-
vate-Network mit dem jeweiligen Hotspot. Dadurch wird die
Ubertragung der Daten sicher verschliisselt, sodass dieser un-
durchdringliche Schild den Zugriff auf Ihre Drahtlos-Verbindung,
und so auch auf lhre Daten, verhindert. Zuséatzlich wird durch
die Verschliisselung auch noch Ihre Anonymitat im Internet ge-
wahrleistet.

Zum Download ... (http://www.pcwelt.de/downloads/WLAN-Si-
cherheit-Hotspot-Shield-574459.html)
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Wireless Netview

WirelessNetView hilft lhnen bei der Suche nach aktiven WLAN-
Netzwerken. Dabei muss das Gratis-Tool nicht einmal installiert
werden und arbeitet extrem ressourcensparend.

Zum Download ... (http://www.pcwelt.de/downloads/WLAN-
Tool-WirelessNetView-561525.html)
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WiFi Sistr
Sie wollen die Signalstarke Ihrer WLAN-Verbindung auslesen?

Mit Hilfe des kostenlosen Tools WiFi SiStr ist dies kein Problem.

Die Software zeigt lhnen die gewiinschten Informationen in
Echtzeit auf dem Desktop.

Zum Download ... (http://www.pcwelt.de/downloads/WiFi-
SiStr-561573.html)

B Prey Configurator (Version 0.3, 73)
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Prey

Mit dem kostenlosen Sicherheitstool Prey erhdhen Sie die
Wabhrscheinlichkeit, Ihren Laptop im Falle eines Diebstahls
wieder zu finden. Prey sucht bei nicht vorhandener Internetver-
bindung nach &ffentlichen WLAN-Netzen in der Nahe um damit
eigenstandig eine Verbindung zum Web herzustellen und den
rechtmaRigen Eigentiimer des Gerats auf dem Laufenden zu
halten.

Zum Download ... (http://www.pcwelt.de/downloads/Sicherheits-
Tool-Prey-583815.html)
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Telekom-Netzmanager

Der kostenlose Netzmanager der Telekom ist ein Assistent zur
Nutzung und Optimierung des Internet- und Heimnetzwerkes.
Nutzer der Telekom ist es mit dem Netzmanager aul3erdem mo-
glich, Speedport-Router zu verwalten sowie einen WLAN-Hot-
Spot der Telekom zu nutzen.

Zum Download ... (http://www.pcwelt.de/downloads/Gratis-Netz-
werk-Tool-Netzmanager-der-Telekom-587257.html)
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Wifilnfo View

Wenn Sie mehr Informationen Uber die verfuigbaren WLAN-
Netzwerke in Ihrer Umgebung bekommen wollen, bietet sich die
Freeware Wifilnfo View an.

Zum Download ... (http://www.pcwelt.de/downloads/Wifiln-
fo_View-WLAN-To0l-7794292.html)
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RK-WLAN-Keygen

Bei der Suche nach einem sicheren Codewort fiir Ihre WLAN-
Verschliusselung unterstitzt Sie diese einfach gehaltene Free-
ware. Das Utility erstellt auf Basis eines Zufallsgenerators Chif-
frierschlussel fur alle gdngigen Funknetzwerktypen.

Zum Download ... (http://www.pcwelt.de/downloads/RK-WLAN-
Keygen-562825.html)
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FRITZ!fax fur FRITZ!Box

Mit dem Zusatzprogramm FRITZ!fax fiir Ihre Fritzbox erweitern
Sie alle gangigen Anwendungen um die Funktion des Fax-Emp-
fangs und -Versands.

Zum Download ... (http://www.pcwelt.de/downloads/FRITZ-
fax-7127507.html)

Netstress

Netstress ist ein Benchmark-Tool fur Ihr Netzwerk, mit dem Sie
simpel testen kdnnen, wieviel Datenumsatz unter Stressbedin-
gungen im Netzwerk moglich ist.

Zum Download ... (http://www.pcwelt.de/downloads/Netz-Diag-
nose-Netstress-4976247.html)

Fritzbox-Tutorial HPT

Das Tool baut eine VPN-Verbindung zur Fritzbox auf. Dafur im-
portieren Sie die Konfigurationsdatei vpnuser.cfg (,Datei, Im-
port®).

Zum Download ... (http://www.pcwelt.de/downloads/Fritz-Fern-
zugang-Download-565301.html)

Foto: AVM
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