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Netzwerksicherheit in China und
grenzuberschreitender Datenaustausch
Rechtliche Herausforderungen und Handlungsempfehlungen

Durch die globale Vernetzung ist die Netzwerksicherheit
weltweit von immenser Bedeutung. Besonders in Un-
ternehmen spielt die Netzwerksicherheit aufgrund der
zunehmenden Digitalisierung und Automatisierung eine
immer groflere Rolle. Die Infrastruktur von Unternehmen
wird stetig komplizierter und die regulatorischen Anforde-
rungen an die Netzwerksicherheit und den Datentransfer
steigen. In Deutschland steht das Thema durch den Erlass
des IT-Sicherheitsgesetzes, der EU-Richtlinie zur Netz- und
Informationssicherheit (NIS-Direktive) und der EU-
Datenschutzgrundverordnung (DSGVO) im Fokus einer
breiten Offentlichkeit. China reagierte mit dem Erlass eines
umfassenden Netzwerksicherheitsgesetzes auf die wachsen-
de Bedrohung, die von der Informationstechnik und dem
Internet ausgeht und stellt damit in China titige Unterneh-
men vor eine besondere Herausforderung.

Am 1. Juni 2017 trat das neue chinesische Netzwerksicher-
heitsgesetz (auch als ,,Cybersecurity Law* bekannt, ,,CSL®)
in Kraft. Zur Umsetzung des CSL hat China seitdem eine
Vielzahl von Ausfithrungsbestimmungen und technischen
Normen erlassen, darunter auch einen Entwurf iiber den
grenziiberschreitenden Datentransfer (,, Measures for the
security assessment of personal information and important
data to be transmitted abroad®, ,,Measures for PI and ID
Transfer®) und die technischen Normen ,,Personal Informa-
tion Security Specification (GB/T 35273-2017)“ (,,Specifica-
tion for PI Security). Die im Mai 2018 erlassene Specifica-
tion for PI Security dient als Ergdnzung zum Datenschutz
und regelt insbesondere die Erhebung, Speicherung und
Verarbeitung von personenbezogenen Daten. Zusammen
mit anderen Ausfithrungsbestimmungen und technischen
Normen ist die Umsetzung des CSL eine grofle Herausfor-
derung fiir die IT-Infrastruktur und Compliance auslandi-
scher Unternehmen mit Niederlassungen in China, deren
tagliches Geschift auf grenziiberschreitenden Datenverkehr
angewiesen ist.

1. Rechtsentwicklung von
Netzwerksicherheit und Daten-
schutz in China seit 2016

Die seit 2016 neu verabschiedeten tiber 40 Gesetze,
Ausfithrungsbestimmungen und technischen Normen
zeugen von der iiberragenden Bedeutung der Netzwerk-
sicherheit fiir samtliche Wirtschafts- und Lebensbereiche
in China. Tabelle 1 fasst die wichtigsten bisher erlassenen
Vorschriften und Entwiirfe im Bereich Netzwerksicherheit
und Datenschutz zusammen. Dabei gilt es zu beachten,
dass technische Normen zwar lediglich eine Empfehlung
darstellen und keine Gesetzesbindungskraft haben, in der
Praxis aber dennoch bedeutsam sind. Denn bei fehlenden
Ausfiihrungsbestimmungen zum Netzwerksicherheits-
gesetz konnen sich Unternehmen und Behorden an den
technischen Normen als Leitfaden orientieren. Unterneh-
men konnen auf diese Weise bereits ,,Good Practice” im
Betrieb etablieren.

2. Anforderungen an Netzwerk-
betreiber

Das relativ kompakte CSL ist ein klassisches chinesisches
Rahmengesetz, das verschiedene Grundprinzipien formu-
liert, Grundbegriffe festlegt und an vielen Stellen auf Aus-
fithrungsbestimmungen der zustindigen staatlichen Organe
verweist. Es ist damit zum einen die Grundlage fiir weitere
Regulierungstatigkeit verschiedener Stellen, zum anderen
stellt es die Klammer fiir einige bereits bestehende Regelun-
gen dar, vor allem im Bereich der Informationssicherheits-
Managementsysteme (ISMS).
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Gesetze und gerichtliche General Rules of the Civil Law

Auslegungen
(4) Interpretation of Several Issues regarding Application of Law to Criminal Cases of

Infringement of Citizen’s Personal Information (“P1”) Handled by the Supreme People’s
Court and the Supreme People’s Procuratorate

Cybersecurity Law

E-Commerce Law

Ausfiihrungsbestimmungen Regulations on Security Protection of Critical Information Infrastructure (“ClI”) (draft)
(14)

Measures for the Security Assessment of Pl and Important Data to be Transmitted

Abroad (draft)

Administrative Measures for Content Management Practitioners in Entities Offering
Internet News Information Services

Administrative Provisions on Evaluating the Safety of New Technologies and Applica-
tions for Internet News Information Services

Implementing Rules for the Administration of the Licensing for Internet News Informa-
tion Services

Provisions on the Administrative Law Enforcement Procedures for Internet Information
Content Management

Measures for Examining the Security of Network Products and Services (for trial imple-
mentation)

Catalog of Key Network Equipment and Specific Network Safety Products (Batch One)

Technische Normen Specification for Pl Security

& Guidance on De-identification of PI (draft)

Guidance on Examination and Assessment of the Security of Cll (draft)
Evaluation Index System for Security of ClI (draft)

General Requirements for the Security of Network Products and Services (draft)

Guidance on Examination and Assessment Process of Graded Protection of Cyber-
security (draft)

Requirements for Examination and Assessment of Graded Protection of Cybersecurity
(for each part) (draft)

Guidance on Security Assessment of Data to be Transmitted Abroad (draft)

Tabelle 1: Ubersicht der wichtiasten Vorschriften und Entwiirfe im Bereich Netzwerksicherheit und Datenschutz
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Informationssicherheits- schutzplanes
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® Ernennung von Internet-
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Unverzigliche Ausl6-
sung des Notfallschutz-
plans
¢ Uberwachung und .
Aufzeichnung von
Sicherheitsvorfallen
und Vorbeugung gegen
Sicherheitsvorfélle

Berichterstattung
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technischen SchutzmaB-
nahmen

® Unverzigliche Abhilfe-

maBnahmen

Tabelle 2: Ubersicht von durch das CSL vorgegebenen MaBnahmen zum Schutz von Netzwerken

Das CSL unterscheidet zwischen den ,einfachen” Netzwerk-
betreibern und den Betreibern kritischer Informations-In-
frastruktur (KRITIS). Netzwerkbetreiber ist jedes Unter-
nehmen oder jede Organisation, die einen Server betreibt,
der mit dem Internet verbunden ist. Strenggenommen
reicht schon ein einzelner Computer mit Internetzugang.
Die Definition fiir Betreiber kritischer Informations-Infra-
strukturen dhnelt der des deutschen IT-Sicherheitsgesetzes.
Kritische Informationsinfrastrukturen umfassen Geltungs-
bereiche, wie z.B. Radio, Fernsehen, die Energie- und
Finanzwirtschaft oder den Verkehrs- und Wasserschutz, aus
denen bei einer moglichen Beschadigung der Netzwerksys-
teme ernsthafte Bedrohungen fiir die nationale Sicherheit
des Landes, die nationale Wirtschaft oder die Lebensgrund-
lage der Bevolkerung resultieren kénnen.

(1) Verpflichtungen der ,einfachen® Netz-
werkbetreiber

Das CSL verpflichtet samtliche Netzwerkbetreiber zur Anpas-
sung ihrer Netzwerksysteme, um diese vor Beschadigungen,
Stérungen, Datendiebstidhlen oder Hackerangriffen zu schiit-
zen. Die Netzwerkbetreiber sind fortan gehalten, bestimmte
durch das CSL vorgegebene Mafinahmen zu ergreifen, um

den Schutz ihrer Netzwerke zu gewihrleisten. Eine Ubersicht
dieser Mafinahmen ist in Tabelle 2 abgebildet.

(2) Striktere Anforderungen an KRITIS-
Betreiber

Das CSL stellt an die KRITIS-Betreiber weitaus striktere
Anforderungen als an die ,einfachen® Betreiber. Beispiels-
weise sind erstere nunmehr verpflichtet, eine Abteilung
zur Internetsicherheit einzurichten, wihrend der ,.einfa-
che® Betreiber seiner Verpflichtung bereits durch Stellung
eines Internetsicherheits-Verantwortlichen nachkommt.
Mit Sicht auf die Angestellten im I'T-Bereich in fithren-
den und kritischen Positionen ist der KRITIS-Betreiber
gehalten, regelmaf3ig Sicherheitsiiberpriifungen des
Hintergrundes der Angestellten durchzufiithren sowie
regelmiflig Internetsicherheitsausbildungen und techni-
sche Trainings durchfiithren zu lassen. Zudem unterliegen
die Betreiber der Verpflichtung, jahrlich eine Sicherheits-
iiberpriifung durchzufithren. Diese konnen sie entweder
selbst oder durch zertifizierte Unternehmen fiir Cyber-
Sicherheitsdienste durchfiihren lassen. Die Ergebnisse und
Verbesserungsmafinahmen sind sodann an die zustdndige
Aufsichtsbehérde zu tibermitteln.
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(3) Das Sicherheitsstufenkonzept zur Einord-
nung der Betreiber

In Zusammenarbeit mit dem Ministerium fiir die 6ffentliche
Sicherheit (MPS) hat die Cyberspace Administration of the
People’s Republic of China (CAC) ein Sicherheitsstufenkon-
zept zur Einordnung von Netzwerkbetreibern verabschie-
det. Danach werden die Betreiber durch eine lizenzierte
Bewertungsinstitution in fiinf aufsteigende Sicherheitsstufen
eingeordnet, abhidngig davon, welche Risiken bei einer St6-
rung oder einem Ausfall des jeweiligen Betreibernetzwerks
fiir auflenstehende Netzwerknutzer oder die Allgemeinheit
bestehen konnen. Eine Einordnung in Stufe 1 oder 2 erfolgt,
wenn Storungen oder Schadigungen des Systems zwar den
gesetzlichen Rechten und Interessen von Biirgern, juris-
tischen Personen oder anderen Organisationen schaden
konnen, die nationale Sicherheit jedoch nicht betroffen ist.
Eine Einordnung in Stufe 3 oder eine hohere Stufe erfolgt,
wenn die nationale Sicherheit bzw. die 6ffentliche Ordnung
beeintrachtigt werden kann. Erfolgt eine Einordnung in
Stufe 3 oder eine hohere Stufe, ist in der Regel davon aus-
zugehen, dass man als KRITIS-Betreiber den besonderen
Verpflichtungen des CSL unterliegt. Die Zuweisung zu einer
Sicherheitsstufe entscheidet letztlich dariiber, welche An-
forderungen der Netzwerkbetreiber zur Gewéhrleistung des
CSL zu erfiillen hat und welchem Niveau der Uberwachung
der Netzwerkbetreiber durch die zustdndigen Regierungsbe-
horden unterliegt.

3. Datenschutz und grenzuber-
schreitender Datenaustausch

Fir in China tdtige ausldndische Unternehmen gilt es,
ein besonderes Augenmerk auf die Regularien zur Erhe-
bung, Speicherung, Verarbeitung sowie Ubertragung von
Daten zu legen. In diesem Kontext kommt vor allem den
Begriffen der ,,personenbezogenen Information® und der
»wichtigen Daten“ eine besondere Bedeutung zu.

(1) Personenbezogene Informationen und
wichtige Daten

Nach dem CSL sind ,,personenbezogene Informationen®
alle Informationen, die in elektronischer oder anderer
Form festgehalten sind und dafiir genutzt werden kon-
nen - alleine oder zusammen mit anderen Informationen
- die Identitdt einer natiirlichen Person zu bestimmen.
Personenbezogene Informationen sind Name, Geburtstag,
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Personalausweisnummer, Adresse, Telefonnummer, Korres-
pondenzprotokoll und -inhalt, Vermégens- und Transak-
tionsinformationen usw. ,Wichtige Daten” sind nach dem
Entwurf der Measures for PI and ID Transfer solche Daten,
die einen Bezug zur nationalen Sicherheit, zur wirtschaft-
lichen Entwicklung und zum sozialen und offentlichen
Interesse haben.

(2) Schutz personenbezogener Informationen

Hinsichtlich des Schutzes personenbezogener Daten wird
das CSL durch die technischen Normen der Specification
for PI Security erganzt und konkretisiert. Die Specification
for PI Security gilt allerdings nicht nur fiir Netzwerkbe-
treiber, auf die das CSL anwendbar ist, sondern auch fiir
Organisationen und Individuen, die bei Offline-Geschaftsta-
tigkeiten personenbezogene Daten erheben und verarbeiten.

Die Specification for PI Security stellt klar, dass der gesetzli-
che Vertreter fiir den Datenschutz die umfassende Verant-
wortung tragt und die erforderlichen Finanzmittel, Personal
und Ressourcen sicherzustellen hat. In der Specification for
PI Security wird zwischen personenbezogenen Daten und
personenbezogenen sensiblen Daten unterschieden. In den
Anlagen werden dafiir Beispiele aufgefiihrt. Name, Adresse,
Geburtsdatum, gehoren z. B. zu den personenbezogenen
Daten, wahrend Passworter, Fingerabdruck oder Personal-
ausweis als personenbezogene sensible Daten einzustufen
sind. Bei Letzteren gelten strengere Schutzpflichten, z.B. bei
der Einwilligung, bei der Verschliisselung und Ubertragung
sowie bei der Kontrolle der Zugangsbefugnisse. Zudem
enthdlt die Specification for PI Security Musterklauseln fiir
Datenschutzerklarungen, die die Anforderungen an Klar-
heit, Richtigkeit und Vollstandigkeit erfiillen.
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(3) Datenlokalisierung

Schon seit einigen Jahren besteht die Verpflichtung, dass per-
sonenbezogene Informationen, die der Betreiber erhebt oder
verarbeitet, in China gespeichert werden miissen und nur mit
Zustimmung der betroffenen Person ins Ausland exportiert
werden diirfen. Fiir KRITIS-Betreiber gilt dariiber hinaus,
dass personenbezogene Informationen und wichtige Daten
nur in China gespeichert werden diirfen, unabhéngig davon,
ob die betroffenen Personen oder Geschéftspartner eingewil-
ligt haben. Der Entwurf der Measures for PT and ID Transfer
will diese Pflicht teilweise auch auf Nicht-KRITIS-Betreiber
ausdehnen. Allerdings soll es von diesem Grundsatz Aus-
nahmen geben, wenn der Transfer ins Ausland ,,geschiftlich
begriindet® ist und die Sicherheit der Datentibertragung ins
Ausland zuvor iiberpriift worden ist.

(4) Grenzuberschreitender Datentransfer und
Sicherheitsuberprtfung

Bei Ubertragung von personenbezogenen Informationen
und wichtigen Daten ins Ausland miissen nach dem Ent-
wurf der Measures for PI and ID Transfer der betroffenen
Person der Zweck, Umfang, Inhalt, Empfinger und das Ziel-
land tibermittelt und ihre Einwilligung eingeholt werden.
Zudem muss der Netzwerkbetreiber vor der Dateniiber-
tragung eine eigene Sicherheitsiiberpriifung durchfiihren.
Uberpriift werden unteranderem die Notwendigkeit der
Dateniibertragung, die Menge, der Umfang, der Typ und die
Sensibilitat der Daten, das Sicherheitsniveau des Empfan-
gers sowie das Risiko von Vorfillen nach der Ubertragung.

In folgenden Fillen ist eine Sicherheitsiiberpriifung durch die
Branchenaufsicht oder Regulierungsbehorde durchzufithren:

® wenn personenbezogene Informationen von iiber
500.000 Personen transferiert werden,

e wenn die Menge der Daten 1.000 Gigabyte iiberschreitet,

® bei sensiblen Daten, z.B. iiber kerntechnische Anlagen,
chemische und biologische Anlagen, die nationale Ver-
teidigungsindustrie oder den Gesundheitszustand der
Bevolkerung usw.,

e wenn die Daten Netzsicherheitsinformationen tiber
KRITIS enthalten,

® bei Dateniibertragung durch KRITIS-Betreiber.

Eine Dateniibertragung ins Ausland ist verboten:

¢ wenn die betroffene Person nicht in die Ubertragung
der personenbezogenen Informationen einwilligt oder
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die Gefahr besteht, dass deren Interessen beeintrichtigt
werden,

e wenn die sozialen und offentlichen Interessen geschadigt
werden konnten,

e wenn die Daten von den Behorden als nicht iibertragbar
eingestuft wurden.

4. Durchsetzung nach dem CSL

Das CSL sieht vor allem verwaltungsrechtliche Konse-
quenzen vor, wenn die Netzwerkbetreiber ihre Pflichten
verletzen. Die zustandige Behorde wird bei rechtswidrigem
Verhalten eine Frist zur Korrektur setzen und kann ein Buf3-
geld verhdngen, sofern das rechtswidrige Verhalten nicht
korrigiert wird oder zu schwerwiegenden Folgen fiihrt.
Verletzt der Netzwerkbetreiber z. B. seine Sicherheits- und
Schutzpflichten, kann ein Bufigeld von bis zu 500.000 Ren-
minbi fiir das Unternehmen und 100.000 Renminbi fiir den
direkt Verantwortlichen auferlegt werden. Liegt eine Ver-
letzung von Datenschutzrechten beim Netzwerkbetreiber
vor, kann ein Bufgeld von bis zum Zehnfachen der illegalen
Einnahmen oder bis zu einer Million Renminbi verhdngt
werden. Dariiber hinaus kann die zustindige Behorde die
Schlieflung der Website oder die Aufhebung der Geschfts-
lizenz anordnen. Die rechtswidrigen Verhaltensweisen kon-
nen auch im chinesischen ,,Credit System“ aufgenommen
und bekanntgemacht werden. Meist werden die Behorden
aufmerksam, wenn Datenlecks aufgrund von Liicken im
Netzwerksicherheitssystem oder Hackereingriffen aufgefal-
len sind. So wurde einer Bibliothek in der Provinz Henan
wegen mangelnder Durchsetzung des Schutzsystems fiir die
Netzwerksicherheit eine Geldstrafe von 20.000 Renminbi
und dem Verantwortlichen eine Geldstrafe von 5.000 Ren-
minbi sowie eine Verwarnung auferlegt.

5. Handlungsempfehlungen

Unternehmen mit operativem Geschift in China sind
gehalten, den besonderen Verpflichtungen des CSL rasch
nachzukommen, um die Risiken von Verst6en bzw.

deren Sanktionen zu vermeiden. Die Personen, die fiir die
Internetsicherheit und den Datenschutz verantwortlich
sind, sollten von der Managementebene schnellstmdglich
benannt werden. Dies beinhaltet zum einen die Ernennung
mindestens einer zustdndigen Person fiir den Netzwerkbe-
trieb oder, soweit es sich um KRITIS-Betreiber handelt, das
Einrichten einer Abteilung, die fiir die Netzwerksicherheit
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zustdndig ist. Es gilt, die Mitarbeiter fiir die Einhaltung des
CSL zu sensibilisieren. Mafinahmen kénnen unter ande-
rem die Einfithrung von Schulungen zur Einhaltung der
IT-Sicherheit und des Datenschutzes oder das Aktualisieren
von Mitarbeiter-Handbiichern sein.

Zum anderen sollte der Status quo in allen Unternehmens-
bereichen, z. B. IT, Personal, Einkauf, Marketing, mittels
einer Bestandsaufnahme ermittelt werden. Dabei sollte
iiberpriift werden, ob und welche internen Richtlinien

und Mafinahmen zu Internetsicherheit und Datenschutz
vorliegen bzw. befolgt werden. Dartiber hinaus sollte unter
anderem gepriift werden, welche Daten vom Unternehmen
gesammelt, gespeichert und verarbeitet werden sowie ob
die personenbezogenen und wichtigen Daten verschliisselt
werden. Auf Basis der Bestandsaufnahme sollte ein Soll-Ist-
Vergleich durchgefithrt werden, um Handlungsbedarfe zu
identifizieren sowie Verbesserungsmafinahmen aufzuar-
beiten. Haufig miissen die Datenschutzerklarungen auf der
Firmenwebsite gesetzeskonform angepasst und die Arbeits-
vertrige der Mitarbeiter, insbesondere aus der Personal-
und IT-Abteilung, aktualisiert werden oder es muss eine Zu-
satzvereinbarung mit den Mitarbeitern geschlossen werden.
Auch Vertrige mit IT-Dienstleistern und Kunden sollten
iiberpriift und gegebenenfalls {iberarbeitet werden.

Beim Datentransfer aus China gilt es insbesondere Folgen-
des zu beachten: Da die Measures for PI and ID Transfer
noch nicht in Kraft sind, ist zurzeit die grenziiberschrei-
tende Ubermittlung von personenbezogenen Daten seitens
Nicht-KRITIS-Betreibern grundsétzlich moglich, soweit
die Einwilligung der betroffenen Person eingeholt wird.
Eine Sicherheitsiiberpriifung muss noch nicht zwingend
durchgefiihrt werden. Allerdings ist zu erwarten, dass die
Kontrolle tiber den grenziiberschreitenden Datentransfer in
der Zukunft ausgeweitet wird. Deswegen sollten diejenigen
Unternehmen, die geschiftlich auf personenbezogene Daten
in China angewiesen sind, praventiv mehr Wert auf den
Schutz der Daten legen, und so fiir die zukiinftige Sicher-
heitsiiberpriifung bereits die geeigneten Voraussetzungen
schaffen. Alternativ konnten auch Vorkehrungen dahin-
gehend getroffen werden, dass die Daten nicht zwingend
ins Ausland Gibermittelt werden, sondern direkt in China
gespeichert und verarbeitet werden. Dies kann durch die
Einrichtung von Datenservern in China erreicht werden.

Es empfiehlt sich zudem, die aktuelle Entwicklung in China
zu verfolgen. Das CSL wird regelmiaf3ig durch Richtlinien
von staatlichen Einrichtungen konkretisiert. Um die inter-
nen Prozesse entsprechend anpassen zu konnen, sollte das
Unternehmen auf dem aktuellsten Wissensstand sein. H
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