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Microsoft vs. US-Regierung:
Keine Verpflichtung zur
Herausgabe
personenbezogener Daten

Auf den Punkt.

Microsoft ist nicht verpflichtet, Nutzer-
daten, die sich auf Servern des Unter-
nehmens aullerhalb der Vereinigten
Staaten befinden, an die US-Regierung
herauszugeben. Das hat der US Court of
Appeals for the 2nd Circuit in New York im
nunmehr beendeten Berufungsverfahren
(Aktenzeichen 14-2985) entschieden. Auch
deutsche Anwender von Microsoft Pro-
dukten kbnnen nun von einem besseren
Schutz ihrer Daten ausgehen. Allerdings
plant die US-Regierung als Reaktion auf
das Urteil bereits eine Gesetzesédnderung.

Hintergrund

Die Sicherheitsbehérden hatten Grund zu der Annahme, dass
ein Email-Postfach, welches von Microsoft Ireland betrieben
wurde, zum Drogenschmuggel eingesetzt wurde. Auf Antrag
der Sicherheitsbehérden hatte der United States District
Court for the Southern District of New York am 4. Dezember
2013 eine Verfugung ("Search and Seizure Warrant") gegen
die Microsoft Corporation in Redmond erlassen. Microsoft
wurde dadurch verpflichtet, den Inhalt eines Email-Postfachs,
welches Microsoft fur einen Kunden betrieb, an die Behorden
der Vereinigten Staaten herauszugeben. Microsoft kam der
Anordnung nur in Teilen nach und Ubergab lediglich Informa-
tionen uber das Postfach, die auf den US-Servern des Unter-
nehmens gespeichert waren. Inhaltsdaten ibergab Microsoft
nicht, denn diese waren auf Servern in Irland gespeichert,
die von dem Tochterunternehmen Microsoft Ireland betrieben
werden. Microsoft argumentierte, dass Microsoft durch die
Anordnung gezwungen wirde, Daten von Servern, die sich
aullerhalb der Vereinigten Staaten befinden, zu importieren,
um diese an die Behdrden zu uUbergeben. Die Anordnung
beziehe sich aber nur auf das Territorium der Vereinigten
Staaten. Eine extraterritoriale Wirkung in anderen Landern
entfalte sie nicht.

Die Behdrden traten dieser Argumentation entgegen. Es
komme nicht darauf an, wo die Informationen raumlich
gespeichert sind. Ausschlaggebend sei allein, ob der Adressat
einer solchen Anordnung Besitz oder Kontrolle ("custody,
possession or control") Gber diese Informationen habe. Diese
Anforderungen wurden in der Vergangenheit stets sehr weit
ausgelegt, so dass bereits die faktische Mdéglichkeit zum
Zugriff oder ein gesellschaftsrechtliches Weisungsrecht als
ausreichend erachtet wurde.

Die Entscheidung

Das Berufungsgericht urteilte nun, dass das Gesetz, auf
das die Behoérden ihre Herausgabeverlangen stutzten
(18 U.S.C. §§ 2701 "Stored Communications Act" aus dem
Jahr 1986 als Teil des "Electronic Communications Privacy
Act") u.a. auf den Schutz der Privatsphare zwischen Nutzer
und IT-Service Provider abziele. Als diese Gesetze erlas-
sen wurden, war das Internet noch nicht globalisiert und die
Datenverarbeitung Uber Grenzen hinweg eher die Ausnahme
als die Regel. Aus dem Gesetz kdnne daher, weder ausdrick-
lich noch implizit, gefolgert werden, dass es auch auf3erhalb
des Gebietes der USA, also extraterritorial, zur Anwendung
kommen soll. Im Ergebnis stellte das Gericht damit fest, dass
das erstinstanzliche Gericht (United States District Court for
the Southern District of New York) nicht autorisiert war, die
Herausgabeanordnung auch auRerhalb der Vereinigten Staa-
ten durchzusetzen. Die Informationen, die Microsoft in den
Vereinigten Staaten gespeichert hat, hatte Microsoft bereits
herausgegeben und war damit der Anordnung im rechtlich
zulassigen Umfang vollumfanglich nachgekommen. Damit
folgte das Gericht der Argumentation von Microsoft.

Unser Kommentar

Das Urteil des Berufungsgerichts schafft Klarheit Gber den
Umgang mit Kundeninformationen bei US Service Providern.
Deshalb wurde es auch von deutschen Nutzern mit Spannung
erwartet. Die Entscheidung dirfte insbesondere auch fir das
neue Geschaftsmodell von Microsoft "Deutsche Cloud" und
dessen Datentreuhand-Konstruktion gewichtige Argumente
liefern. Denn die Datentreuhand beruht darauf, dass es fur
die Datenherausgabe primar auf die Einhaltung deutscher
Gesetze ankommt.



Die NIS-Richtlinie und
ihre Auswirkungen auf
das IT-Sicherheitsgesetz

Auf den Punkt.

Dem IT-Sicherheitsgesetz steht kurz nach
seinem Inkrafttreten im Juli 2015 bereits
eine Anderung bevor. Die européische
NIS-Richtlinie (NIS-RL) wurde im Juli
2016 im Amtsblatt der Européischen
Union veréffentlicht und muss nun bis zum
Mai 2018 in nationales Recht umgesetzt
werden. Zwar wurden im IT-Sicherheits-
gesetz grol3e Teile der Anforderungen aus
Brtissel bereits im Vorhinein erfiillt, jedoch
werden punktuell Gesetzesénderungen
notwendig sein, um die Sicherheit Kriti-
scher Infrastrukturen europarechtskonform
zu gestalten.

Hintergrund der Regelung

Der Grund fur die nationalen wie auch internationalen Gesetz-
gebungsinitiativen zur Erhéhung der IT-Sicherheit ist der
starke Einfluss von IT-Systemen auf die Grundversorgung
der Bevodlkerung und die Handlungsfahigkeit staatlicher
Institutionen einerseits, sowie das hohe Risiko, das von kri-
minellen Handlungen fir solche Infrastrukturen andererseits
ausgeht. Nachdem das IT-Sicherheitsgesetz bereits natio-
nale Sicherheitsanforderungen fiir die Betreiber kritischer
Infrastrukturen erhdht hat, soll nun die NIS-RL europaweite
Mindeststandards fur den Schutz der Netz- und Informations-
sicherheit setzen. Insbesondere soll nicht nur die Sicherheit
innerhalb der Mitgliedsstaaten gesteigert werden, sondern
auch die Koordination und Kooperation zwischen ihnen.

Wen betrifft die NIS-Richtlinie?

Ahnlich wie das IT-Sicherheitsgesetz fiir die Betreiber
JKritischer Infrastrukturen® gilt, betrifft die NIS-Richtlinie
Betreiber ,wesentlicher Dienste”. Ebenso ahnlich wie nach
dem IT-Sicherheitsgesetz der Fall, ist zur Bestimmung des von
der NIS-Richtlinie betroffenen Adressatenkreises zunachst

entscheidend, dass der Betreiber des Dienstes einem der in
der Richtlinie benannten Sektoren zuzuordnen ist. Die NIS-
Richtlinie nennt insoweit (wie auch das IT-Sicherheitsgesetz)
die Sektoren Energie, Verkehr, Bankenwesen, Finanzmarktin-
frastruktur, Gesundheit, Trinkwasserversorgung und digitale
Infrastruktur. Das IT-Sicherheitsgesetz geht jedoch dartber
hinaus, indem es auch noch die Sektoren Abwasserbesei-
tigung, Lebensmittelversorgung, Versicherungswesen und
Telekommunikation mit in den Anwendungsbereich einbe-
zieht. Darlber hinaus muss der Dienst von hoher Bedeutung
fur die Versorgung des Gemeinwesens sein und ein Ausfall
bzw. Sicherheitsvorfall zu einer erheblichen Stérung bei der
Bereitstellung dieser Dienste fihren. Zur Bestimmung dieses
Merkmals werden nach der NIS-Richtlinie bspw. die Zahl der
Nutzer, der Marktanteil der Einrichtung, die Auswirkungen des
Sicherheitsvorfalls auf andere Sektoren oder die geografi-
sche Ausbreitung des betroffenen Gebietes zu bericksichti-
gen sein.

Eine wesentliche Neuerung besteht darin, dass nach der
NIS-Richtlinie eine Liste zu erstellen ist, worin alle Betreiber
wesentlicher Dienste aufzuzahlen sind. Nach dem bisherigen
IT-Sicherheitsgesetz obliegt es noch den Betreibern selbst,
festzustellen, ob sie dem Anwendungsbereich des Geset-
zes unterfallen, was aufgrund des (jedenfalls vor Erlass der
Rechtverordnung) nur sehr allgemein bestimmten Adressaten-
kreises des IT-Sicherheitsgesetzes mit erheblicher Rechtsun-
sicherheit fur die ggf. Betroffenen verbunden war/ ist.

Welche (neuen) Anforderungen werden gestellt?

Betreiber wesentlicher Dienste missen geeignete technische
und organisatorische Maflinahmen zum Schutz der von ihnen
betriebenen Dienste treffen. Auch insoweit wird auf den Stand
der Technik Bezug genommen. AuRerdem sind die Betreiber
wesentlicher Dienste auch nach der NIS-Richtlinie verpflichtet,
Sicherheitsvorfalle mit erheblichen Auswirkungen auf die Ver-
fugbarkeit der von ihnen bereitgestellten wesentlichen Dienste
der zustandigen Behoérde oder den von den Mitgliedsstaaten
zu bildenden Computer Emergeny Response Teams (CERTS)
unverziglich zu melden. Bei der Feststellung der Erheblich-
keit missen die Zahl der betroffenen Nutzer, die Dauer des
Vorfalls und dessen geografische Ausbreitung beriicksichtigt
werden. Auch nach dem IT-Sicherheitsgesetz besteht eine
Pflicht zur unverziglichen Meldung von IT-Sicherheitsvor-
fallen, die sich jedoch auch auf Stérungen erstreckt, die nur
potentiell zu einem Ausfall oder einer Beeintrachtigung der
Infrastruktur fihren kénnen. Inhaltlich stellt die NIS-RL die

zusatzliche Anforderung auf, dass der zustandigen Behdérde
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auch maogliche grenziberschreitende Auswirkungen einer
Stérung gemeldet werden missen, damit gegebenenfalls
Behorden anderer Mitgliedsstaaten informiert werden kénnen.
Darlber hinaus trifft die NIS-Richtlinie weitere Anforderun-
gen im Hinblick auf die mitgliedsstaatliche Koordination und
Kooperation der zustandigen Behorden. Es soll eine Koopera-
tionsgruppe gebildet werden, die den Informationsaustausch
zwischen den Mitgliedstaaten koordiniert. Ebenso soll ein
Netzwerk der nationalen CERTs aufgebaut werden, das bei
Vorfallen eine effiziente Zusammenarbeit auf Unionsebene
garantieren soll.

Anbieter digitaler Dienste

Der Anwendungsbereich der NIS-RL umfasst Online-
Marktplatze, Online-Suchmaschinen und Cloud-Computing-
Dienste. Erfasst werden nur solche Dienste, die gegen Entgelt
erbracht werden. Ausgenommen sind Kleinst- und Kleinun-
ternehmen. Nach § 13 Abs. 7 Telemediengesetz (TMG) sind
jedoch in Umsetzung des IT-Sicherheitsgesetzes samtliche
Diensteanbieter im Rahmen des technisch méglichen und
wirtschaftlich zumutbaren verpflichtet, technische und orga-
nisatorische Vorkehrungen zu treffen, um die fur ihre Ange-
bote genutzten technischen Einrichtungen vor unerlaubtem
Zugriff zu schitzen. Diese Regelung wird Uberarbeitet werden
mussen, da die NIS-Richtlinie im Bereich der digitalen Dienste
keine Uber die Richtlinie hinausgehenden Pflichten erlaubt.

Unser Kommentar

Da es den Mitgliedsstaaten (mit Ausnahme der digita-
len Dienste) freisteht, Uber die Mindestanforderungen der
Richtlinie hinauszugehen und strengere Regelungen zu erlas-
sen, werden der erweiterte Adressatenkreis und sonstige ggf.
weitergehenden Pflichten nach dem IT-Sicherheitsgesetz
auch zukinftig Bestand haben kdnnen. Jedoch ist eine Anpas-
sung an die Mindeststandards des NIS-Richtlinie im Hinblick
auf die sonst bestehenden Wettbewerbsnachteile deutscher
Unternehmen gegenilber europaischen Mitbewerbern win-
schenswert. Darlber hinaus werden in einigen Bereichen
Anpassungen ndétig sein, um die neuen Anforderungen der
Richtlinie, insbesondere im Hinblick auf die Zusammenarbeit
zwischen den Mitgliedsstaaten, zu regeln. Im Bereich der digi-
talen Dienste wird § 13 Abs. 7 TMG wohl eine Korrektur erfah-
ren. Insgesamt durften die Auswirkungen der NIS-Richtlinie
fur deutsche Unternehmen aber gering bleiben und die nach
dem IT-Sicherheitsgesetz umzusetzenden MalRnahmen auch
zukunftig Bestand haben.

Die Farbmarke ,Rot" der
Sparkassen bleibt beste-
hen

BGH, Beschl. v. 21. Juli 2016, Az.: | ZB 52/15

Auf den Punkt.

Die Richter des u.a. fiir Markenrecht
zustandigen |. Zivilsenats haben ent-
schieden, dass die Farbmarke ,Rot”“ der
Sparkassen im Register des Deutschen
Patent- und Markenamtes (DPMA) beste-
hen bleibt.

Hintergrund

Gegenstand der Entscheidung war ein von der spanischen
Santander-Bankengruppe eingereichter Loschungsantrag
gegen die abstrakte Farbmarke ,Rot" (HKS 13), die am 11. Juli
2007 fur den Deutschen Sparkassen- und Giroverband e.V.
beim DPMA u.a. fur die Dienstleistungen ,Finanzwesen, nam-
lich Retail-Banking (Bankdienstleistungen fur Privatkunden)®
als verkehrsdurchgesetztes Zeichen eingetragen worden war.
Die Santander-Bankengruppe erbringt in Deutschland ebenfalls
Dienstleistungen im Bereich des Privatkundengeschéafts mit
einem roten Marktauftritt. Dies wollte wiederum der Dachver-
band der Sparkassen auf Basis seiner Farbmarke untersagen.

Das DPMA wies den Léschungsantrag der spanischen
Santander-Bankengruppe zurlick. Gegen die Entscheidung
des DPMA legte Santander sodann mit Erfolg Beschwerde
beim Bundespatentgericht (BPatG) ein. Das BPatG ordnete die
Léschung der Marke an. Nach Ansicht des BPatG konnte auf
Basis der eingereichten Gutachten eine Verkehrsdurchsetzung
fur die Farbe ,Rot* namlich weder zum Zeitpunkt der Anmel-
dung im Jahre 2002 noch zum Zeitpunkt der Entscheidung
Uber die Beschwerde im Jahr 2015 festgestellt werden. Hier-
gegen erhob der Dachverband der Sparkassen-Finanzgruppe
Rechtsbeschwerde beim BGH.

Die Entscheidung
Der BGH hat den Beschluss des BPatG aufgehoben und die

Beschwerde gegen die Entscheidung des DPMA zuruckgewie-
sen. Nach Auffassung des BGH fehle der Marke zwar grds. die



notwendige Unterscheidungskraft. Hierunter versteht man die
einer Marke innewohnende (konkrete) Eignung, vom Verkehr
als Unterscheidungsmittel fir die von der Marke erfassten
Waren oder Dienstleistungen eines Unternehmens gegeniber
den Waren oder Dienstleistungen anderer Unternehmen aufge-
fasst zu werden. Abstrakte Farbmarken nehme der Verkehr in
der Regel aber schlicht als dekoratives Element und nicht als
Produktkennzeichen wahr. Entgegen der Ansicht des BPatG
habe sich die Farbmarke ,Rot“ fir die in Rede stehenden
Dienstleistungen jedoch zum Zeitpunkt der Entscheidung tber
den Loschungsantrag im Jahre 2015 im Verkehr durchgesetzt.
Ausreichend fir eine Verkehrsdurchsetzung von abstrakten
Farbmarken sei wie bei anderen Markenformen auch, dass
der Uberwiegende Teil des Publikums in der Farbe ein Kenn-
zeichen fir die Waren oder Dienstleistungen sehe, fir die die
Marke Geltung beansprucht. Dies sei nach den im Verfahren
vorgelegten Meinungsforschungsgutachten zwar nicht fir den
Zeitpunkt der Anmeldung im Jahr 2002 der Fall gewesen. Aus-
reichend sei jedoch (jedenfalls nach Ansicht der zustandigen
Richter), dass eine Verkehrsdurchsetzung zum Zeitpunkt der
Entscheidung Uber den Léschungsantrag im Jahr 2015 belegt
wurde. Die Farbmarke Rot bleibt somit fir den Dachverband
der Sparkassen-Finanzgruppe eingetragen.

Unser Kommentar

Die Entscheidung des BGH setzt sich mit der Frage der Ver-
kehrsdurchsetzung von Farbmarken auseinander. Die Frage,
ob sich eine Marke infolge ihrer Benutzung im Verkehr durch-
gesetzt hat, also als Herkunftshinweis dient, ist nach der
Rechtsprechung auf Grund einer Gesamtschau samtlicher
Gesichtspunkte zu beurteilen, die zeigen kdnnen, dass die
Marke geeignet ist, die Waren und Dienstleistungen als von
einem bestimmten Unternehmen stammend zu kennzeich-
nen und damit von den Waren und Dienstleistungen anderer
Unternehmen zu unterscheiden. Dies wird unter anderem
durch demoskopische Gutachten und Verkehrsbefragungen
dargelegt.

Abzuwarten bleibt nunmehr, wie sich die Entscheidung in der
Praxis auswirkt, insbesondere ob der Deutsche Sparkassen-
und Giroverband e.V. der Santander Gruppe in Deutschland
die Nutzung der Farbe Rot untersagen kann. Insofern hatte
der Sparkassen- und Giroverband die Santander Gruppe
bereits in einem parallelen Markenverletzungsverfahren auf
Unterlassung der Nutzung der Farbmarke Rot in Anspruch
genommen. Die Entscheidung wurde vom BGH wieder an
die Vorinstanz zurickgewiesen und muss nunmehr vom
OLG Hamburg entschieden werden.

Ad Blocker mit White List-
Funktion als aggressive
Geschaftspraxis

OLG Koln, Urt. v. 24. Juni 2016, Az.: 6 U 149/15

Auf den Punkt.
Anbieter von Ad Blockern handeln unlau-
ter, wenn sie Unternehmen gegen Entgelt
auf eine sog. White List aufnehmen, deren
Inhalte fortan von der Blockierung ausge-
nommen sind.

Der Fall

Die Beklagte betreibt den populdaren Werbeblocker Adblock
Plus (ABP), der es Nutzern ermdglicht, beim Aufruf von Inter-
netseiten zusatzliche Werbeinhalte zu unterdricken. Dies
wird technisch so umgesetzt, dass der Aufruf sog. Ad-Server,
die primar auf die Einblendung von Werbung ausgerichtet
sind, durch ein Zusatzprogramm (sog. Add-on) unterbunden
wird. Auf diesem Wege soll den Nutzern von ABP ermég-
licht werden, ohne stérende Werbeinhalte durchs Internet zu
surfen. Zugleich besteht fur Unternehmen die Mdglichkeit,
Werbeinhalte in eine sog. White List aufnehmen zu lassen.
Sofern die Einstellungen von ABP nicht modifiziert werden,
werden diese Inhalte sodann trotz aktiviertem Add-on den
Nutzern angezeigt. Bei groReren Unternehmen wird fir die
Aufnahme in die White List eine erhebliche Umsatzbeteiligung
als Gegenleistung verlangt.

Gegen die Bereitstellung eines so strukturierten Ad Blo-
ckers wandte sich die von den BlockierungsmafRnahmen
betroffene Klagerin, ein Verlagshaus, das seine Inhalte
auf Internetdiensten zur Verfligung stellt. Die Klagerin
nahm die Beklagte auf Unterlassung und Feststellung von
Schadensersatzansprichen in Anspruch. Zum Abschluss
einer Vereinbarung zur Aufnahme in die White List der Beklag-
ten war die Klagerin nicht bereit. Das in der Vorinstanz mit der
Sache befasste LG Kdéln (Az.: 33 O 132/14) wies die Klage
vollumfanglich zurick. Dies wurde im Wesentlichen damit
begriindet, dass es letztlich der freien Entscheidung des
betroffenen Nutzers obliege, ob und in welchem Umfang er
Werbemaflnahmen zu blockieren wiinsche. Gegen dieses
Urteil legte die Klagerin Berufung ein.
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Die Entscheidung

Das OLG KolIn hob die erstinstanzliche Entscheidung auf und
entschied, dass der Vertrieb von Ad Blockern eine aggressive
geschéaftliche Handlung darstelle, wenn die Blockade tech-
nisch vom Anbieter erst geldst werde, wenn und soweit hierfir
vom Werbewilligen eine Vergutung gezahlt wird.

Da der Unterlassungsanspruch von der Klagerin nur dann
geltend gemacht werden konnte, wenn sie sich in einem
Wettbewerbsverhaltnis zu der Beklagten befand, hatte sich
das Gericht jedoch zunachst mit der Klagebefugnis der Kla-
gerin zu befassen. Diese bejahte das Gericht, obwohl sich
die betroffenen Tatigkeitsfelder (Online-Redaktion v. Vertrieb
einer Ad Blocking-Software) nicht unmittelbar gleichen. Denn
durch den Eingriff in den Absatzmarkt der Klagerin werde eine
unmittelbare Konkurrenzbeziehung begriindet, sodass ein
konkretes Wettbewerbsverhaltnis vorliege. Daruber hinaus
sei mit Blick auf die White Listing-Funktion ohnehin ein unmit-
telbarer Wettbewerb um die Zahlungen durch werbewillige
Unternehmen eroffnet.

Zwar sah das Gericht in der Unterdriickung der Werbeinhalte
der Klagerin keine gezielte Behinderung i.S.d. §§ 3 Abs. 1,
4 Nr. 4 UWG. Denn es fehle sowohl an einer unmittelbaren
Schadigungsabsicht der Beklagten als auch an Mitteln, die
verhindern, dass die Klagerin ihre Leistungen am Markt
angemessen zur Geltung bringen kann. Insbesondere fehle
es insofern an einer unmittelbaren Beeinflussung fremder
Immaterialglter, da lediglich browserseitig der Abruf der
Werbung verhindert, nicht aber deren Beschaffenheit manipu-
liert werde. Daneben bestehe ein Interesse des Nutzers, von
unerwinschter Werbung verschont zu bleiben.

Gleichwohl sei in dem Geschéaftsmodell der Entwickler von
ABP insbesondere mit Blick auf die kostenpflichtige Aufnah-
memoglichkeit in die White List eine unlautere aggressive
geschaftliche Handlung gemaR § 4a Abs. 1 S. 1 UWG zu
sehen. Denn in der Blockierung konkreter Inhalte, die nur
durch Aufnahme in die White List zu umgehen sei, liege eine
unangemessene Beeinflussung durch die Entwickler von ABP,
die zur Ausliibung von Druck auf andere Marktteilnehmer
genutzt werde. Durch die Kontrolle tber die White List positi-
oniere sich die Beklagte als ,Gatekeeper liber einen substan-
ziellen Zugang zu Werbefinanzierungsmoglichkeiten gegen-
Uber werbewilligen Unternehmen®, was mit der aus § 4a UWG
resultierenden Wertung nicht zu vereinbaren sei.

Unser Kommentar

Die Entscheidung des OLG Kaln stellt einen Wendepunkt in
der Rechtsprechung zur Zulassigkeit von Ad Blockern dar.
So hatte zuvor das LG Hamburg (Az.: 416 HKO 159/14) unter
ausdrucklicher Befassung mit der kostenpflichtigen Option
auf White Listing die Wettbewerbswidrigkeit des Add-ons
verneint. Auch das LG Stuttgart (Az.: 11 O 238/15) und das
LG Minchen | (Az.: 37 O 11673/14) hatten wettbewerbsrechtliche
Bedenken gegen das Geschéaftsmodell von ABP verworfen.
Einzig das LG Frankfurt (Az.: 3/6 O 105/15) bejahte eine unlau-
tere gezielte Behinderung durch APB, allerdings ohne Befas-
sung mit der Komponente des finanziell gesteuerten White
Listings. Das OLG KoIn hat die Revision zum BGH aufgrund
grundsatzlicher Bedeutung der Rechtssache zugelassen. Es
bleibt abzuwarten, wie sich der BGH zu dieser Fragestellung
positionieren wird.



Haftung von Online-
Handlern wegen Fehlern
auf der Verkaufsplattform

BGH, Urt. v. 3. Marz 2016, Az.: | ZR 110/15 und
| ZR 140/14

Auf den Punkt.

Héndler bei Amazon Marketplace sollten
regelméBig prifen, ob die Produktbe-
schreibungen, unter denen sie ihre Ange-
bote gemél3 der konkreten Amazon-Stan-
dard-Ildentifikationsnummer (ASIN) listen,
vollstédndig zutreffend sind. Sie kénnen
sich ansonsten nicht darauf berufen, dass
unzutreffende oder rechtsverletzende
Angaben von anderen Héndlern oder von
Amazon in die Produktbeschreibung auf-
genommen worden sind.

Hintergrund

Der Amazon Marketplace gehort zu den groRten Handelsplatt-
formen weltweit. Der BGH hatte am 3. Marz 2016 Uber zwei
Fallkonstellationen zu entscheiden, die einer Besonderheit
von Amazon Marketplace geschuldet sind. So dirfen Handler
bei Amazon Marketplace nicht etwa fir jedes ihrer Produktan-
gebote eine eigene Produktbeschreibung einstellen. Vielmehr
sind sie verpflichtet, eine bereits bestehende Produktbe-
schreibung zu verwenden, wenn diese das identische Produkt
betrifft. Dabei gibt der erste Anbieter dieses Produkts seine
Produktinformationen (z.B. Produktname, Hersteller, Marke,
UVP) in eine von Amazon bereitgestellte Maske ein. Es wird
daraufhin bei Amazon Marketplace eine Produktbeschreibung
generiert und eine ASIN vergeben. Jeder weitere Anbieter
des identischen Produkts ist verpflichtet, sein Produktangebot
unter dieser ASIN mitsamt der Produktbeschreibung zu listen.
Samtliche Anbieter dieses Produkts kdnnen die Produktbe-
schreibung ohne Zustimmung oder Einflussmdglichkeiten
der anderen Anbieter nachtraglich uneingeschrankt andern.
Fur die Kaufer hat dies den Vorteil, dass ihnen das Produkt
nur einmal angezeigt wird, zusammen mit den verschiedenen
Angeboten (und unterschiedlichen Preisen) der einzelnen
Anbieter.

In den vorliegenden Verfahren wurden Handler wegen feh-
lerhafter Produktbeschreibungen abgemahnt, obgleich sie
die relevanten Falschangaben in der Produktbeschreibung
nicht selbst vorgenommen hatten. In dem einen Fall hatte
ein Handler eine Uhr zum Verkauf angeboten, fir die bereits
eine Produktbeschreibung und ASIN bei Amazon Marketplace
existierte. Der Handler hatte sein Angebot unter der ASIN
gelistet. In der dazugehdérigen Produktbeschreibung war ein
nicht mehr gultiger UVP angegeben, den allerdings der Hand-
ler selbst nicht eingetragen hatte. In dem anderen Fall hatte
ein Handler erstmalig eine ,Finger Mouse* fur ,PC Notebooks*
bei Amazon Marketplace eingestellt, woraufhin erstmalig eine
ASIN und eine Produktbeschreibung angelegt wurden. In der
Folgezeit listeten auch andere Handler ihre Angebote unter
dieser ASIN. Einer dieser weiteren Handler anderte nach-
traglich die Produktbezeichnung und verwendete hierbei in
rechtswidriger Weise einen geschutzten Markennamen eines
Dritten. Der Markeninhaber machte daraufhin Anspriiche
gegen den Handler geltend, der das Produktangebot (ohne
Verwendung des Markennamens) bei Amazon Marketplace
erstmalig eingestellt hatte.

Die Entscheidung

Der BGH bejahte in beiden Fallen eine eigene Haftung der
nicht unmittelbar fur die fehlerhaften bzw. rechtswidrigen
Angaben in der Projektbeschreibung verantwortlichen
Handler auf Unterlassung und Ersatz der Abmahnkos-
ten. Zur Begriindung fihrte der BGH aus, die Werbung mit
einem unzutreffenden UVP stelle einen Wettbewerbsverstoll
gemal §§ 3, 5 UWG dar; die Verwendung eines Markenna-
mens fir ein anderes Produkt eine Markenverletzung gemaf
§ 14 MarkenG. Beide Handler seien fir die jeweiligen Rechts-
verstofle verantwortlich, auch ohne die relevanten Angaben
selbst in den Produktbeschreibungen eingegeben zu haben.
Handler, die ihre Angebote unter einer ASIN listen, seien ndm-
lich verpflichtet, bei Erstellung des Produktangebots sowie
regelmafig in der Folgezeit zu prifen, ob samtliche Anga-
ben in der Produktbeschreibung (weiterhin) zutreffend sind.
Komme ein Handler diesen Prifpflichten nicht nach, so hafte
er fir unzutreffende Angaben in der Produktbeschreibung,
und zwar unabhangig davon, welcher andere Handler diese
unzutreffenden Angaben vorgenommen hat.

Unser Kommentar

Die vorliegenden BGH-Entscheidungen sind nicht Uberra-
schend. Sie folgen konsequent der (harten) Linie, die der



Newsletter 4. Ausgabe 2016 IP/IT

BGH auch in anderen Haftungsfragen verfolgt. Um das eigene
Haftungsrisiko zu reduzieren, ist es fur Marketplace Handler
daher umso entscheidender, regelmaRig die Produktbe-
schreibungen ihrer Angebote zu Uberprifen und dies auch zu
dokumentieren.

Rechtswidriger Ausschluss
sog. ,,Gebrauchtsoft-
ware” von offentlichen
Vergabeverfahren

VK Minster, Beschl. v. 1. Marz 2016,
Az.: VK1 -02/16

Auf den Punkt.

Die Vergabekammer Miinster hat ent-
schieden, dass in einem 6&ffentlichen
Vergabeverfahren die Ausschreibung
nicht auf Neulizenzen beschrdnkt und
damit der Erwerb von ,Gebrauchtsoftware”
ausgeschlossen werden darf. Rechtliche
Bedenken hinsichtlich der Einsatzféhigkeit
sog. ,Gebrauchtsoftware” seien nach den
sog. UsedSoft-Entscheidungen des EuGH
und des BGH nicht tragfdhig. Auch die
Vorgabe, dass nur von Microsoft lizen-
zierte Partnerunternehmen den mit dem
BMI ausgehandelten Select Plus Vertrag
anbieten kbnnen sollten, hélt die Vergabe-
kammer flir vergaberechtswidrig.

Der Fall

Ein Kreis hatte den Erwerb von Microsoft Office Lizenzen
europaweit ausgeschrieben. Basis sollte eine Registrierung
unter dem mit dem Bundesinnenministerium (,BMI“) ausge-
handelten Microsoft Select Plus Vertrag sein, der attraktive
Konditionen fur Auftraggeber beinhaltet. Im Leistungsver-
zeichnis hatte der Kreis die kaufweise zu erwerbenden
Lizenzen auf ,Neulizenzen® und die in Frage kommenden
Lizenzgeber auf von Microsoft lizenzierte Partnerunterneh-
men beschrankt. Die Antragstellerin, die mit ,gebrauchten®
Softwarelizenzen handelt, sah sich dadurch zu Unrecht vom
Vergabeverfahren ausgeschlossen. Ihre entsprechende Riige
wies der Kreis mit der Argumentation zurtick, der Erwerb von
,Gebrauchtsoftware“ sei mit Rechtsunsicherheiten behaftet,
weshalb das Risiko bestehe, mit einem Lizenzaudit und ggf.
Unterlassungs- und Schadensersatzansprichen von Microsoft
konfrontiert zu werden. AuRerdem stellten die Vorzugskon-
ditionen unter dem Microsoft Select Plus Vertrag sachliche



Grinde fur die Beschrankung des Adressatenkreises der Aus-
schreibung auf lizenzierte Partnerunternehmen von Microsoft
dar. Hierauf beantragte die Antragstellerin die Durchfihrung
eines Nachprifungsverfahren vor der Vergabekammer.

Die Entscheidung

Die Vergabekammer sah in der Ausschreibung
vergaberechtliche Grundsatze verletzt. Die Begrindung
des Kreises fur die Beschrankung der Ausschreibung sei
nicht durchgreifend. Insbesondere sei die Beschrankung auf
den Erwerb von Neulizenzen sachlich nicht gerechtfertigt.
.Gebrauchte” Softwarelizenzen seien genauso einsetzbar wie
,Neulizenzen®. In technischer Hinsicht bestehe kein Unter-
scheid und auch aus rechtlicher Sicht bestehe kein begriinde-
tes Risiko von Microsoft mit urheberrechtlichen Anspriichen
konfrontiert zu werden. Nach der Rechtsprechung des EuGH
und des BGH zum Handel mit ,Gebrauchtsoftware” stehe fest,
dass der Erwerb von ,Gebrauchtsoftware® unter den in den
Urteilen genannten Voraussetzungen rechtlich zuldssig sei.
AuRerdem widerspreche die Beschrankung der in Frage kom-
menden Lizenzgeber auf von Microsoft lizenzierte Partnerun-
ternehmen dem Gebot des fairen Wettbewerbs.

Unser Kommentar

Die Entscheidung der Vergabekammer bildet einen weiteren
Meilenstein auf dem Weg der rechtlichen Anerkennung der
Verkehrsfahigkeit von kaufweise erworbenen Softwarelizen-
zen. Bereits mit Urteil vom 3. Juli 2012 (Az.: C- 128/11) hat
der EuGH in der Sache Oracle ./. UsedSoft ein Weitergabe-
verbot in Lizenzbedingungen beim kauflichen, d.h. zeitlich
unbeschrankten, Erwerb von Softwarelizenzen fir unwirk-
sam erklart. Der BGH hat mit Urteil vom 11. Dezember 2014
(Az.: | ZR 8/13) zudem weitergehend klargestellt, dass auch
die Aufsplittung von Volumenlizenzen beim Weiterverkauf
zulassig ist, und hat damit den Handel mit ,Gebrauchtsoft-
ware* weiter liberalisiert. Offentliche Auftraggeber sind vor
dem Hintergrund zukinftig gehalten, diese Grundsatze bei
Ausschreibungen zu bertcksichtigen und ,Gebrauchtsoft-
ware“ nicht pauschal von der Ausschreibung auszuschlief3en.
Gleichzeitig sollten sie aber beachten, dass an den rechtlich
zulassigen Erwerb von ,Gebrauchtsoftware“ erhdhte Nach-
weisanforderungen zu stellen sind. Dies betrifft u.a. die Frage,
auf welcher Grundlage die Lizenzen vom Erstverauf3erer
erworben wurden, ob der Vertragspartner des 6ffentlichen
Auftraggebers ein WeiterverauRerer ist und ob samtliche
Kopien beim VerauRerer und nachfolgenden VerduRerern
geldscht wurden. Auch wird kommerziell zu berlcksichtigen

sein, ob der 6ffentliche Auftraggeber, wie im vorliegenden
Fall, an dem Erhalt von Pflegeleistungen nicht interessiert
ist, oder ob hierzu die Konditionen mit Microsoft oder einem
Microsoft Partnerunternehmen im Nachgang erst noch ver-
handelt werden mussen. Fur Anbieter von Software bildet die
Entscheidung der Vergabekammer einen weiteren Anreiz,
mietweise und cloudbasierte Geschaftsmodelle zu entwickeln,
um den Handel mit ,Gebrauchtlizenzen® zu unterbinden.
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Unzulassigkeit vorausge-
fullter Werbeeinwilligungen
Im Rahmen einer Gewinn-
spielteilnahme

LG Konstanz, Urt. v. 19. Februar 2016,
Az.:9 O 37/15

Auf den Punkt.

Im Rahmen einer Gewinnspielteilnahme
vom Veranstalter vorausgefiihlte Einwilli-
gungserklarungen fiir Werbemalnahmen
per Telefon oder E-Mail reichen nicht fiir
eine wirksame Einwilligung im Sinne von
§ 7 Abs. 2 Nr. 2 u. Nr. 3 UWG aus. Wird
die Vertragsstrafe im Rahmen der abge-
gebenen Unterlassungserklérung soweit
heruntergesetzt, dass die Verwirkung der
Vertragsstrafe aufgrund des hohen Jahres-
umsatzes keine abschreckende Wirkung
entfalten kann, fehlt es an der Ernsthaftig-
keit der Unterlassungserklarung.

Hintergrund

Gewinnspiele dienen nicht nur der Kundenbindung. Sie
werden regelmafig eingesetzt, um auf diese Weise an die
Daten der Teilnehmer zu gelangen. Ziel ist es, die Teilneh-
mer durch nachfolgende Werbemafnahmen lber Produkte
oder Dienstleistungen aus dem eigenen Unternehmen zu
informieren. Das ist grundséatzlich auch zulassig, sofern eine
wirksame Einwilligung fir solche WerbemaRnahmen vorliegt.
An die Einholung einer wirksamen Einwilligung werden von
der Rechtsprechung regelmafig strenge Anforderungen zum
Schutz der Verbraucher gestellt.

Im vorliegenden Fall hatte die Beklagte im Rahmen eines
Familienfests Gewinnspielkarten verteilt und die Besucher
aufgefordert, die Karten auszufiillen. Auf der Vorderseite
der Gewinnspielkarte waren drei Fragen zu beantworten und
auf der Riickseite waren Name, Anschrift, Telefonnummer,
E-Mail-Adresse, Geburtstag, Krankenkasse (optional) und

Datum sowie die Unterschrift anzugeben. Unter diesen Anga-
ben befand sich die Klausel:

»Ich bin mit der Speicherung meiner Daten und mit der
Kontaktaufnahme (Telefon, E-Mail) zum Zwecke der Infor-
mation, Beratung und Zusendung von Informationsmate-
rial der S. einverstanden (...):*

Die Verwendung dieser Klausel wurde von der Beklagten,
einem eingetragenen Verein zur Bekdmpfung unlauteren
Wettbewerbs, zunachst auRergerichtlich abgemahnt. Die
Klagerin forderte die Beklagte auf, eine Unterlassungserkla-
rung zu unterzeichnen, welche mit einer Vertragsstrafe von
EUR 5.500,00 bewehrt war. Die Beklagte bot eine modifizierte
Unterlassungserklarung an, die fur kinftige Druckauftrage
nur noch Gewinnspielkarten mit einem separaten Ankreuzfeld
zur Einwilligung vorsah und eine Vertragsstrafe in Hohe von
EUR 1.000,00 fir diesbeziigliche Zuwiderhandlungen. Bereits
gedruckte und in den Verkehr gebrachte Gewinnspielkarten
sollten von der Verpflichtung nicht umfasst sein. Die Klagerin
lehnte eine entsprechende Vereinbarung als unzureichend ab
und erhob Klage vor dem LG Konstanz.

Die Entscheidung

Das LG Konstanz gab der Klage statt, und bejahte einen
Unterlassungsanspruch aus §§ 1, 3 Abs. 1 Nr. 2 UKlaG,
7 Abs. 2 Nr. 2, Nr. 3 UWG, 307 Abs. 2 Nr. 1 BGB. Das LG
stellte zunéachst fest, dass es sich bei der Klausel um eine All-
gemeine Geschéaftsbedingung im Sinne von § 305 Abs. 1 BGB
handele, da sie fir eine Vielzahl von Vertragen vorformuliert
sei und einseitig vom Verwender gestellt wurde. Allerdings
sei diese Klausel nach § 307 Abs. 2 Nr. 1 BGB unwirksam,
da sie mit dem wesentlichen Grundgedanken des § 7 Abs. 2
Nr. 2 und Nr. 3 UWG nicht vereinbar sei. GemaR § 7 Abs. 2
Nr. 2 UWG stellt gegentber einem Verbraucher die telefo-
nische Werbung ohne dessen vorherige ausdrickliche Ein-
willigung eine unzumutbare Belastigung dar. Gleiches gelte
grundsatzlich auch fur E-Mail-Werbung nach § 7 Abs. 2
Nr. 3 UWG. Die von der Beklagten eingesetzte Gewinn-
spielkarte mit vorausgefullter Einwilligungserklarung erfille
allerdings nicht die Voraussetzungen einer ausdriicklichen
Einwilligung durch den Verbraucher. Von einer solchen sei nur
auszugehen, wenn die Einwilligung explizit und getrennt fir
die Werbemalnahme erteilt wiirde. Dies sei nur gewahrleistet,
wenn dem Kunden entweder ein separates Ankreuz-Kastchen
fur den Einwilligungstext zur Verfligung stiinde oder er ihn
gesondert mit einer zusatzlichen Unterschrift oder individu-
eller Markierung eines entsprechenden Feldes billige (sog.



,Opt-in“-Erklarung). Einwilligungsklauseln, die so gestaltet
seien, dass der Kunde tatig werden misse, wenn er die Ein-
willigung nicht erteilen wolle (sog. ,Opt-out“-Erklarung) seien
von § 7 Abs. 2 Nr. 2 und Nr. 3 UWG dagegen nicht gedeckt.

Nach der Auffassung des LG Konstanz habe die Beklagte
durch die Abgabe der modifizierten Unterlassungserklarung
auch nicht die Wiederholungsgefahr ausgeraumt. Hauptfunk-
tion der Unterlassungserklarung sei es zu gewahrleisten,
dass die unzuldssige Klausel in Zukunft nicht mehr ver-
wendet wird. Dies werde durch Unterlassungserklarungen
gewabhrleistet, die sich auf die konkret beanstandete Klausel
beziehen. Da sich die abgegebene Unterlassungserklarung
jedoch auf eine zukilinftige Gestaltung der Einwilligungser-
klarung bezogen habe, reiche dies fur die Ausrdumung der
Wiederholungsgefahr nicht aus. Dies gelte umso mehr, da
die Beklagte auch die Vertragsstrafe derart herunterge-
setzt hatte, dass nach der Auffassung des LG Konstanz
nicht von einer Ernsthaftigkeit der Erklarung ausgegan-
gen werden kénne. Bei einem Unternehmen, welches im
Geschéaftsjahr 2014 Einnahmen und Ausgaben von rund
EUR 780.000.000,00 habe und ein Vermdégen von rund
EUR 78.000.000,00 besale, sei eine Vertragsstrafe von
EUR 1.000,00 nicht ausreichend, um die Beklagte gegebe-
nenfalls von weiteren Versté3en abzuschrecken.

Unser Kommentar

Das Urteil des Landgericht Konstanz konkretisiert zum einen
die Voraussetzungen an eine wirksame Einwilligung in Wer-
bemaRnahmen, welche im Rahmen eines Gewinnspiels ein-
geholt werden soll. Hier ist es wichtig zu beachten, dass es an
einer ausdricklichen Einwilligung fehlt, wenn diese Uber eine
sog. Opt-out-Erklarung eingeholt wird; erforderlich ist vielmehr
eine Opt-In Lésung. Zum anderen stellt das Landgericht Kon-
stanz klar, dass an der Ernsthaftigkeit einer Unterlassungser-
klarung gezweifelt werden kann, wenn die in Aussicht gestellte
Vertragsstrafe in Ansehung des Vermdgens des Unterneh-
mens im Falle ihrer Verwirkung keine spurbare Strafe darstellt.
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Veranstaltungen

Termin Thema/Referent Veranstalter/Ort
Rechtsfragen Social Media-Marketing Management Circle AG
06. - 07. Oktober 2016 (Christian Kul3, LL.M.) Frankfurt
Recht im Fokus zu Industrie 4.0 Management Circle AG
10. Oktober 2016 Management Circle-Konferenz ,Die digitale Zukunft Hamburg
der IT
(Dr. Michael Rath)
Der erfolgreiche Digital Manager Management Circle AG
02. - 03. November 2016 (Christoph Maiworm) Frankfurt
Aktuelle Entwicklungen im Datenschutz Europaisches Bildungszentrum der
EBZ-Seminar Wohnungs- und Immobilienwirtschaft
09. November 2016 (Silvia C. Bauer) Bochum
Weitere Informationen zu den Veranstaltungen der Luther Rechtsanwaltsgesellschaft mbH finden Sie auf unserer Homepage unter dem Stichwort
»Veranstaltungen®.
Impressum Haftungsausschluss

Verleger: Luther Rechtsanwaltsgesellschaft mbH
Anna-Schneider-Steig 22, 50678 Kdln, Telefon +49 221 9937 0
Telefax +49 221 9937 110, contact@luther-lawfirm.com

V.i.S.d.P.: Dr. Michael Rath, Partner

Luther Rechtsanwaltsgesellschaft mbH, Anna-Schneider-Steig 22
50678 Koln, Telefon +49 221 9937 25795
michael.rath@Iluther-lawfirm.com

Copyright: Alle Texte dieses Newsletters sind urheberrechtlich
geschutzt. Gerne dirfen Sie Auszige unter Nennung der Quelle
nach schriftlicher Genehmigung durch uns nutzen. Hierzu bitten
wir um Kontaktaufnahme. Falls Sie kinftig keine Informationen der
Luther Rechtsanwaltsgesellschaft mbH erhalten mdchten, senden
Sie bitte eine E-Mail mit dem Stichwort ,IP/IT* an

unsubscribe@luther-lawfirm.com

Obgleich dieser Newsletter sorgfaltig erstellt wurde, wird keine
Haftung fir Fehler oder Auslassungen tbernommen. Die Informatio-
nen dieses Newsletters stellen keinen anwaltlichen oder steuerlichen
Rechtsrat dar und ersetzen keine auf den Einzelfall bezogene anwalt-
liche oder steuerliche Beratung. Hierfur stehen unsere Ansprechpart-

ner an den einzelnen Standorten zur Verfligung.



Die Luther Rechtsanwaltsgesellschaft mbH berat in allen Bereichen des Wirtschaftsrechts. Zu den Mandanten zahlen mittelstan-
dische und groRe Unternehmen sowie die 6ffentliche Hand.

Berlin, Brissel, Disseldorf, Essen, Frankfurt a. M., Hamburg, Hannover, Kdéln, Leipzig,
London, Luxemburg, Munchen, Shanghai, Singapur, Stuttgart, Yangon

Luther Corporate Services: Delhi-Gurgaon, Kuala Lumpur, Shanghai, Singapur, Yangon

Ihren Ansprechpartner finden Sie auf www.luther-lawfirm.com

Auf den Punkt. Luther.

] n ] ]
- N -N - N - N
JUI== JUI== JUKE= JUKES
(Je— [ Je— ( Jee— ( Jee—
AWARDS-=~ AWARDS-= AWARDS-= AWARDSW

Kanzlei des Jahres Kanzlei des Jahres Kanzlei des Jahres Kanzlei des Jahres fiir
fir Regulierte Industrien fiir Energiewirtschaftsrecht  fiir Privates Baurecht Vertrieb/Handel/Logistik Rechts- und Steuerberatung | www.luther-lawfirm.cofo






