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Update zu neuen BaFin-Rundschreiben
(MaRisk, BAIT und ZAIT) — Anpassungsbedarf
fur Auslagerungsvertrage

Hintergrund

Finanzinstitute verlagern kritische Operationen wie Zahlungs-
systeme und Online-Banking einschlieRlich Identifizierungs-
und Authentifizierungsprozessen zunehmend in die Cloud.
Damit wachst die Gefahr, dass der Ausfall eines Cloud-Unter-
nehmens die Dienste einer Bank zum Erliegen bringt und
Kunden nicht mehr in der Lage waren, Zahlungen zu leisten
oder auf Dienste zuzugreifen. Die Bundesanstalt fir Finanz-
dienstleistungsaufsicht (BaFin) hat am 16. August 2021 drei
neue Rundschreiben verdffentlicht: Die Mindestanforderun-
gen an das Risikomanagement der Banken (MaRisk), die
Bankaufsichtlichen Anforderungen an die IT (BAIT) sowie
die Zahlungsdiensteaufsichtlichen Anforderungen an die
IT (ZAIT).

In der neuen MaRisk hat die BaFin u. a. die 2019 verabschie-
deten EBA-Leitlinien zu Auslagerungen (EBA/GL/2019/02)
umgesetzt. Aus den BAIT ergibt sich, welche Rahmenbedin-
gungen flr eine sichere Informationsverarbeitung und Infor-
mationstechnik von Instituten umgesetzt werden mussen.
Das ZAIT gibt Zahlungs- und E-Geld-Instituten aufsichts-
rechtliche Anforderungen an den Einsatz von Informations-
technik und in Bezug auf Cybersicherheit vor. Institute mis-
sen ihre Auslagerungsvertrdge und -prozesse an diese
inhaltlich gescharften Anforderungen anpassen. Dienstleister
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sollten vorhandene Handlungsspielrdume identifizieren und
analysieren, um ihre Leistungen, Geschaftsbedingungen und
Verhandlungsstrategien auf die Compliance-Anforderungen
ausrichten zu kénnen.

Welcher Handlungsbedarf folgt fur
Kredit- und Finanzdienstleistungsinstitute
aus der MaRisk?

Die MaRisk richtet sich an die Kredit- und Finanzdienstleis-
tungsinstitute, die der Aufsicht der BaFin unterliegen. Mit Blick
auf Auslagerungen sind mit der 6. MaRisk Novelle diverse
Neuerungen hinzugekommen sowie bestehende Anforderun-
gen an Auslagerungen konkretisiert worden.

Anpassung von Auslagerungsvertriagen

Auslagerungsvertrage mussen insbesondere Angaben zu
den Standorten der Leistungserbringung, die vereinbarte
Dienstleistungsgute mit eindeutigen Leistungszielen wie KPI-
Parameter und Regelungen zu Notfallkonzepten enthalten
(AT 9 Tz. 9). Weiterhin missen Informations- und Prifungs-
rechte im Auslagerungsvertrag geregelt sein (AT 9 Tz. 7 lit. h)
und i)); diese Anforderung ist nicht nur bei wesentlichen, son-
dern auch bei nicht wesentlichen Auslagerungen vertraglich
zu vereinbaren, wenn absehbar ist, dass diese Auslagerun-
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gen zukunftig wesentlich werden kénnen. Die Festlegung der
Standorte (d. h. Regionen und Lander), in denen die Dienst-
leistung erbracht wird und/oder mafRgebliche Daten gespei-
chert und verarbeitet werden, sowie die Pflicht, das Institut zu
benachrichtigen, wenn das Auslagerungsunternehmen den
Standort wechselt, flihrt in der Praxis bei Cloud-Diensteistern
nicht selten zu Diskussionsbedarf.

Die Vorgabe, moglichst Zustimmungsvorbehalte des ausla-
gernden Instituts oder konkrete Voraussetzungen, wann Wei-
terverlagerungen einzelner Arbeits- und Prozessschritte
moglich sind, zu vereinbaren, ist gerade fur kleinere Institute
gegenuber  Cloud-Anbietern
Vereinbarungen mit Subunternehmen sind im Einklang mit
den vertraglichen Vereinbarungen des originaren Auslage-
rungsvertrags zu treffen. Diese Anforderung wird man dahin-
gehend verstehen missen, dass die Informations- und
Prifungsrechte nicht nur zugunsten des Auslagerungsunter-
nehmens, sondern unmittelbar (auch) zugunsten der Aufsicht
und der Prufer des auslagernden Instituts eingeraumt werden
mussen.

schwierig  durchzusetzen.

Mit dem Finanzmarktintegritatsstarkungsgesetz wurde zum 1.
Juli 2021 eine Regelung in das KWG eingeflihrt, dass die
BaFin auch unmittelbar gegenuber Auslagerungsunterneh-
men Anordnungen treffen kann, um aufsichtsrechtliche Ver-
stéRe zu unterbinden oder Missstande zu beseitigen, und ein
auslandisches Auslagerungsunternehmen bei wesentlichen
Auslagerungen vertraglich verpflichtet werden muss, fur
Bekanntgaben und Zustellungen durch die BaFin einen inlan-
dischen Zustellungsbevollméachtigten zu benennen. Nicht zu
unterschatzen ist auch die Vorgabe, Regelungen vorzusehen,
das auslagernde Institut bei einer Rick- oder Weiterverlage-
rung zu unterstiitzen. Sowohl in Auslagerungsvertragen, die
wesentliche Auslagerungen als auch solche die unwesentli-
che Auslagerungen betreffen, sind zudem bestimmte Sicher-
heitsanforderungen vertraglich zu vereinbaren. Diese Sicher-
heitsanforderungen umfassen Zugangsbestimmungen zu
R&umen und Gebauden sowie Zugriffsberechtigungen auf
Softwarelésungen zum Schutz wesentlicher Daten und Infor-
mationen. Bestehende und in der Verhandlung befindliche
Auslagerungsvertrdge muissen bis spatestens zum 31.
Dezember 2022 angepasst werden.

Bestellung eines Auslagerungsbeauftragten

Der BaFin-Aufsicht unterliegende Institute missen einen zen-
tralen Auslagerungsbeauftragten bestellen. Dabei muss si-

chergestellt sein, dass dieser Auslagerungsbeauftragte durch
ein zentrales Auslagerungsmanagement unterstitzt wird.
Personell ist bei der Auswahl des Auslagerungsbeauftragten
darauf zu achten, dass dieser in einem Fachbereich tatig ist,
der unmittelbar der Geschaftsflihrung untersteht.

In kleineren und weniger komplexen Instituten kénnen auch
Mitglieder der Geschaftsfiihrung die Funktion und Aufgaben
des Auslagerungsbeauftragten wahrnehmen. Allerdings muss
in diesem Fall sichergestellt sein, dass die Aufgaben zwi-
schen der Zustandigkeit fur das Management der Auslagerun-
gen und deren Kontrolle durch den Auslagerungsbeauftragten
strikt voneinander getrennt sind. Der Auslagerungsbeauftrag-
te hat mindestens einmal jahrlich einen Bericht Gber wesent-
liche Auslagerungen zu erstellen und diesen der Geschéafts-
leitung zur Verflgung zu stellen. Auslagerungsbeauftragte
mussen bis zum 31. Dezember 2021 bestellt werden.

Anlage und Fiuhrung eines Auslagerungsregisters

Alle von der BaFin beaufsichtigten Institute haben ein Ausla-
gerungsregister zu fihren, in dem Angaben zu samtlichen we-
sentlichen und nicht wesentlichen Auslagerungen einschlief3-
lich der Auslagerungen innerhalb einer Institutsgruppe oder
eines Finanzverbundes enthalten sein missen. Welche Min-
destangaben im Auslagerungsregister zu machen sind, ergibt
sich fiur alle Auslagerungen aus Tz. 54 und flr wesentliche
Auslagerungen in Tz. 55 der EBA Leitlinien fur Auslagerungen
(EBA/GL/2019/02). In das Auslagerungsregister sind alle
Auslagerungsvereinbarungen aufzunehmen; dies schlief3t
auch Auslagerungsvereinbarungen innerhalb einer Instituts-
gruppe oder eines Finanzverbundes mit ein. AuRerdem ist bei
der Weiterverlagerung von wesentlichen Auslagerungen von
dem auslagernden Institut zu bestimmen, ob der weiter zu
verlagernde Teil wesentlich und dieser wesentliche Teil im
Auslagerungsregister zu erfassen ist. Das Auslagerungsre-
gister muss bis zum 31. Dezember 2021 angelegt werden, so
dass dieses auf Verlangen der BaFin vorgelegt werden kann.

BAIT - IT-Notfallmanagement

Die Anforderungen aus der BAIT richten sich ebenfalls an
Kredit- und Finanzdienstleistungsinstitute, die der Aufsicht der
BaFin unterliegen. Neue Vorgaben ergeben sich aus der BAIT
mit Blick auf Auslagerungen im Zusammenhang mit dem IT-
Notfallmanagement.

Dieses in Ziffer 10 neu eingeflgte Kapitel der BAIT sieht vor,
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dass bei Auslagerungen von zeitkritischen Aktivitaten und
Prozessen das auslagernde Institut und das Auslagerungs-
unternehmen uber aufeinander abgestimmte Notfallkonzepte
verfugen mussen, die hinsichtlich ihrer Wirksamkeit und An-
gemessenheit regelmafig zu Uberprifen sind (vgl. Ziffer 10.1).
Diese Vorgabe ist unmittelbar von den Instituten umzusetzen.
Eine Ubergangsfrist sieht die BaFin als nicht erforderlich an,
da durch die BAIT lediglich aufsichtliche Anforderungen kon-
kretisiert wurden.

Welcher Handlungsbedarf ergibt sich fur
Zahlungs- und E-Geld-Institute aus dem
ZAIT?

Die BaFin beaufsichtigt aktuell 80 Zahlungs- und E-Geld-Ins-
titute, die dem Zahlungsdiensteaufsichtsgesetz (ZAG) unter-
liegen. Auf diese Institute wandte die BaFin bislang die An-
forderungen aus der BAIT sowie der MaRisk analog an. Mit
dem an diese Institute adressierten ZAIT beabsichtigt die
BaFin, die Anforderungen aus dem ZAG bezlglich IT und Cy-
bersicherheit auf die individuellen Bedurfnisse der Zahlungs-
und E-Geld-Institute zuzuschneiden.

Inhaltlich und vom Aufbau gibt es viele Parallelen zwischen
den ZAIT und BAIT sowie zwischen MaRisk und ZAIT. Mit
Blick auf Auslagerungen von IT-Prozessen und IT-Aktivitaten
durch Zahlungs- und E-Geld-Institute gelten die Anforderun-
gen aus der MaRisk. So mussen vertragliche Vereinbarungen
mit Auslagerungsunternehmen ebenfalls bestimmten Min-
destanforderungen gentigen und ein Auslagerungsbeauftrag-
ter bestellt werden, der gegentber der Geschaftsfuhrung be-
richtspflichtig ist. Zudem haben die Institute ein jeweils
aktuelles Auslagerungsregister vorzuhalten, in dem samtliche
Auslagerungsvertrage aufgefihrt werden.

Die Abgrenzung zwischen Fremdbezug von Software und
Auslagerung wird spezifiziert. Bei Software, die zur ldentifi-
zierung, Beurteilung, Steuerung, Uberwachung und Kommu-
nikation der Risiken eingesetzt wird oder die fur die Durch-
fuhrung von zahlungsdienstegeschaftlichen Aufgaben von
wesentlicher Bedeutung ist, sind Unterstiitzungsleistungen in
Form von Betriebs-, Anpassungs-, Programmier- und Imple-
mentierungsleistungen auch als Auslagerung einzustufen.
§ 26 ZAG gibt bereits vor, dass die Informations- und
Prufungsrechte sowie Kontrollmdglichkeiten der BaFin sowie
der Prufer des Instituts in Bezug auf die ausgelagerten Aktivi-
taten und Prozesse auch bei einer Auslagerung auf ein Unter-
nehmen mit Sitz im Ausland durch geeignete Vorkehrungen

gewahrleistet und dass zugunsten des Instituts entsprechen-
de Weisungsrechte im Vertrag vereinbart sein missen.

Konkret bedeutet dies, dass bei Auslagerungen an Unterneh-
men aulerhalb des EWR sicherzustellen, dass das Auslage-
rungsunternehmen im Drittstaat beaufsichtigt wird und eine
Kooperationsvereinbarung zwischen den beiden zustandigen
Aufsichtsbehorden vorliegt, soweit es sich bei den ausgela-
gerten Aktivitaten um solche innerhalb des EWR zulassungs-
oder registrierungspflichtige Aktivitaten handelt. Auch in das
ZAG wurde mit dem Finanzmarktintegritatsstarkungsgesetz
zum 1. Juli 2021 eine Neu-Regelung eingeflihrt, um der BaFin
einen Durchgriff auch gegenuiber in- und auslandischen Aus-
lagerungsunternehmen zu erméglichen. Uber die Vorgaben
der MaRisk (Tz. 9.10 d)) hinausgehend muss der Ort der Leis-
tungserbringung (z. B. Stadt/ Anschrift) dem Institut jederzeit
bekannt sein. Die Informations- und Priifungsrechte umfas-
sen auch die fur den Zutritt, Zugang oder Zugriff erforderli-
chen Rechte. Ferner kann die interne Revision des auslagern-
den Instituts von eigenen Prifungshandlungen absehen,
sofern eine anderweitig durchgeflihrte Revisionstatigkeit,
z. B. in Form von Group-Audits den aufsichtlichen Anforde-
rungen genulgt. Diese Erleichterungen kénnen auch bei Aus-
lagerungen auf so genannte Mehrmandantendienstleister in
Anspruch genommen werden.

Die ZAIT stellen klar, dass auf eine explizite Vereinbarung von
Weisungsrechten zugunsten des Instituts verzichtet werden
kann, wenn die vom Auslagerungsunternehmen zu erbringen-
de Leistung hinreichend klar im Auslagerungsvertrag spezifi-
ziert ist. Da § 26 ZAG nur abstrakt von der Vereinbarung er-
forderlicher Weisungsrechte spricht und ein solches
Weisungsrecht in die Dispositionsfreiheit des Dienstleisters
erheblich eingreift, handelt es sich um eine hochst praxisrele-
vante Offnung.

Die ZAIT sind mit ihrer Verdffentlichung am 16. August 2021
in Kraft getreten. Die BaFin hat den Zahlungs- und E-Geld-In-
stituten keine Ubergangsfristen zur Umsetzung der Anforde-
rungen eingerdumt. Dies begriindet die BaFin damit, dass
bereits zuvor bestehende aufsichtliche Anforderungen durch
die ZAIT lediglich ergénzend interpretiert werden.

Da nach Aussage der BaFin in ihrem Anschreiben zu den ZAIT
die Ubergangsfristen aus den EBA-Leitlinien entsprechende
Anwendung finden sollen, ist davon auszugehen, dass die die
Zahlungs- und E-Geld-Institute die vertraglichen Anforderun-
gen aus der ZAIT bis zum 31. Dezember 2021 umzusetzen
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