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EU-Kommission erlasst Angemessen-
heitsbeschluss — Ungehinderter Datentransfer
in die USA?

Die Europaische Kommission hat am 10. Juli 2023 ihren Angemessenheitsbeschluss fiir
den Datenschutzrahmen zwischen der Europaischen Union (,EU*) und den USA, das
»I1rans-Atlantic Data Privacy Framework” (,,DPF*), angenommen. Danach gewahrleisten

die Vereinigten Staaten im Verhaltnis zur EU ein angemessenes Schutzniveau fur perso-
nenbezogene Daten, die aus der EU an US-Unternehmen libermittelt werden. Vorausset-
zung ist, dass die US-Unternehmen an dem DPF teilnehmen. Mit der Annahme des Ange-
messenheitsbeschlusses konnen EU-Unternehmen nun grundsatzlich personenbezogene
Daten an teilnehmende US-Unternehmen libermitteln, ohne noch weitere zusatzliche Da-
tenschutzgarantien umsetzen zu miissen. Auch wenn der Beschluss mit Freude erwartet
wurde und den Austausch von Daten mit US-Unternehmen vereinfacht, stellt dieser leider
keinen Freibrief fur den Datentransfer in die USA dar.

I. Hintergrund sicherzustellen, dass fiir die Verarbeitung ein gesetzlicher Er-

laubnistatbestand gemaR Art. 6 ff. DSGVO existiert und — so-
fern erforderlich — sonstige Voraussetzungen (etwa der Ab-
schluss einer  Auftragsverarbeitungsvertrages gemaf

1. Rechtliche Anforderungen an einen Drittlandtransfer

Die Ubermittlung von personenbezogenen Daten in Lander
aulerhalb der EU (sog. Drittlander) ist nach der Datenschutz-
grundverordnung (,DSGVQ*) nur zulassig, wenn sie im Rah-
men einer zweistufigen Legitimationsprifung den Anforde-
rungen beider Stufen gentigt. Im Rahmen der ersten Stufe ist
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Art. 28 DSGVO) erfullt sind. Im Rahmen der zweiten Stufe
muss nach den Art. 45 ff. DSGVO sichergestellt werden, dass
ein angemessenes Datenschutzniveau im Empfangeriand
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selbst oder zumindest beim Empfanger der Daten existiert.
Eine Ubermittlung personenbezogener Daten in ein Drittland
ist nach Art. 45 Abs. 1 DSGVO zulassig, wenn die EU-Kom-
mission einen entsprechenden Angemessenheitsbeschluss
zu dem Drittland nach Art. 45 Abs. 3 DSGVO gefasst hat. Auf-
grund von Angemessenheitsbeschlissen kdnnen personen-
bezogene Daten frei und sicher aus dem Europaischen Wirt-
schaftsraum (EWR), zu dem die 27 EU-Mitgliedstaaten sowie
Norwegen, Island und Liechtenstein gehoren, in ein Drittland
Ubermittelt werden, ohne dass weitere Bedingungen oder Ge-
nehmigungen erforderlich sind.

2. Datentransfer in die USA vor dem Trans-Atlantic Data
Privacy Framework

In den letzten drei Jahren gab es fir die USA keinen glltigen
Angemessenheitsbeschluss. Die Griinde dafir in Kirze:
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® Der Européaische Gerichtshof (nachfolgend ,EuGH®) erklar-
te die beiden Vorgangerabkommen Safe Harbour (EuGH,
06.10.2015 - C-362/14 “Schrems I”) und den Privacy Shield
(EuGH, 16.07.2020 — C-311/18 “Schrems II”) nach Klagen
des 6sterreichischen Datenschutzaktivisten Max Schrems
fur unwirksam.

® Die Europaische Kommission und die US-Regierung nah-
men daraufhin Gesprache Uber ein neues Regelwerk auf,
um die vom Gerichtshof erhobenen Bedenken auszurau-
men und den Weg fir einen neuen Angemessenheitsbe-
schluss zu ebnen.

® Ergebnis war 2022 die Einigung auf ein “Trans-Atlantic Data
Privacy Framework” als Nachfolgemodell. Daraufhin unter-
schrieb US-Prasident Biden im Oktober 2022 eine entspre-
chende Durchfiihrungsverordnung (,Executive Order on
Enhancing Safeguards for United States Signals Intelli-
gence Activities®), die durch Verordnungen des US-
Generalstaatsanwalts Garland erganzt wurde.

® Die Europaische Kommission veroffentlichte im Dezember
2022 ihren Entwurf fur einen Angemessenheitsbeschluss
zum DPF, zu dem der Europaische Datenschutzausschuss
(,LEDSA") im Februar 2023 eine Stellungnahme abgab.

® Der Angemessenheitsbeschluss fur das DPF soll nun als
ein drittes Regelwerk erst einmal Rechtssicherheit schaf-
fen. Er trat mit seiner Annahme am 10. Juli in Kraft.

Bis zu diesem Zeitpunkt waren Unternehmen verpflichtet, ge-
eignete alternative Mafnahmen fir den Datentransfer zwi-
schen der EU und den USA zu ergreifen. Als Mindestvoraus-
setzung mussten die Standardvertragsklauseln (,SCC*) der
Europaischen Kommission aus 2021 abgeschlossen werden,
die den Schutz des Transfers von personenbezogenen Daten
in einen unsicheren Drittstaat sicherstellen sollen. Die SCC
brachten zudem eine Pflicht zur Prifung und zum Nachweis
eines in tatsachlicher Sicht hinreichenden Datenschutzni-
veaus mit sich (sog. “Transfer Impact Assessment”, kurz TIA,
auf Deutsch: “Datentransfer-Folgeabschatzung” bezeichnet).

Doch auch dies reichte mitunter nicht aus: Die Osterreichische
und die franzdsische Datenschutzbehdérde haben unabhangig
voneinander Anfang 2022 aufgrund von Datenschutzbe-
schwerden entschieden, dass die Einbindung z. B. des Tra-
cking-Tools Google Analytics regelmaRig gegen die DSGVO
verstoRRe. Insbesondere genligten nach ihrer Auffassung die
fur die Ubermittlung in die USA verwendeten SCCs nicht, um
auszuschlieRen, dass die lbertragenen Daten der Uberwa-
chung durch US-Nachrichtendienste unterliegen konnten.
Auch der EDSA empfahl 2020 zusatzliche Schutzmalnah-
men und legte dabei den Fokus auf technische MalRhahmen
(z. B. Verschlusselung oder Pseudonymisierung personenbe-
zogener Daten vor der Datenlbermittlung), die dann durch
vertragliche und organisatorische MaRnahmen erganzt wer-
den kdénnen. Im Ergebnis verblieb daher bislang stets ein ge-
wisses Restrisiko bei einem Transfer von Daten in die USA.

Il. Trans-Atlantic Data Privacy Framework

Der Angemessenheitsbeschluss soll nun die lang ersehnte
Rechtssicherheit fir den Datentransfer in die USA schaffen.
So erklarte die Kommissionsprasidentin Ursula von der Leyen:
.Der neue Datenschutzrahmen EU-USA wird einen sicheren
Datenverkehr flir die Europderinnen und Europder gewdahr-
leisten und den Unternehmen auf beiden Seiten des Atlantiks
Rechtssicherheit bieten.”

1. Neue verbindliche Garantien des DPF
Schwerpunkt des US-Rechtsrahmens ist die Verbesserung

der Sicherheitsvorkehrungen fur nachrichtendienstliche Tatig-
keiten der Vereinigten Staaten im Bereich Fernmelde- und
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elektronische Aufklarung. Mit der Durchfihrungsverordnung
wurden die von den USA im Rahmen dieser grundsatzlichen
Einigung eingegangenen Verpflichtungen in US-amerikani-
sches Recht umgesetzt und die Pflichten der US-amerikani-
schen Unternehmen innerhalb des Datenschutzrahmens
EU-USA erganzt.

Der DPF sieht fir die von den Datenubermittlungen an teil-

nehmende Unternehmen in den USA betroffenen EU- Blrger

mehrere neue Rechte vor. Die US-Regierung hat zudem ein
neues zweistufiges Rechtsbehelfsverfahren mit unabhan-
gigen und verbindlichen Befugnissen eingerichtet, mit dem

Beschwerden von Einzelpersonen, deren Daten aus dem

EWR an Unternehmen in den USA Ubermittelt wurden, bezlig-

lich der Verarbeitung ihrer Daten durch US-Nachrichtendienste

beigelegt werden sollen. Die neuen Beschrankungen und Ga-
rantien enthalten Regelungen zu:

m VerhdltnismaRigkeit: Die US-Nachrichten verpflichten
sich, den Zugriff auf Daten von EU-Blrgern auf das zum
Schutz der nationalen Sicherheit erforderliche und verhalt-
nismafige Maf zu beschranken.

m Beschwerdeverfahren: Auf der ersten Ebene kbnnen EU-
Birger eine Beschwerde beim “Civil Liberties Protection
Officer”, dem Burgerrechtsbeauftragten der US-Nachrich-
tendienste, einreichen. Dazu reicht es aus, dass sie eine
Beschwerde bei ihrer nationalen Datenschutzbehdrde ein-
reichen. Diese sorgt dafir, dass die Beschwerde ordnungs-
gemal in die USA Ubermittelt wird und der Beschwerdefiih-
rer alle weiteren Informationen Uber das Verfahren sowie
das Ergebnis erhalt.

m Uberpriifungsverfahren: Auf der zweiten Ebene kdnnen-
Einzelpersonen die Entscheidung des “Civil Liberties Pro-
tection Officer” vor dem neu geschaffenen “Data Protection
Review Court” anfechten. Der Review Court ist befugt, Be-
schwerden von EU-Blrgern zu untersuchen sowie die rele-
vanten Informationen von Nachrichtendiensten anzufor-
dern. Der Review Court kann verbindliche Entscheidungen
treffen und beispielsweise die Loschung von Daten anord-
nen, wenn festgestellt wird, dass gegen die in der Durch-
fuhrungsverordnung vorgesehenen Schutzmalinahmen
verstoRen wurde.

lll. Kommentar: Auswirkungen fiir
Unternehmen

Mit dem Erlass des DPF kann der Datentransfer von perso-
nenbezogenen Daten in die USA ohne zuséatzliche Sicherhei-
ten erfolgen. Die Vereinbarung von SCCs und die Durchfih-

rung von TIAs sind grundsatzlich nicht mehr erforderlich.
Abgeschlossene SCCs bleiben gleichwohl in Kraft. Unterneh-
men sollten zudem folgendes beachten:

1. Zertifizierung der Organisation erforderlich

Dies gilt jedoch nur, sofern der jeweilige Datenimporteur, an
den personenbezogene Daten Gbermittelt werden, auch unter
dem DPF zertifiziert ist. Dies mussen Unternehmen in der EU
vorab prufen. Dabei missen auch die Angaben zur Reich-
weite der Zertifizierung unter dem DPF beachtet werden.
Das DPF wird vom US-Department of Commerce verwaltet,
das Zertifizierungsantrage bearbeitet und iberwacht, ob die
teilnehmenden Unternehmen weiterhin die Zertifizierungsan-
forderungen erfllen.

Dieses veroffentlicht — wie auch seinerzeit fir die Vorganger-
abkommen Safe Harbour und Privacy Shield — online eine
entsprechende Liste, anhand welcher Uberprift werden kann,
ob die betreffende Organisation zertifiziert ist. Unternehmen,
die sich bereits dem Privacy Shield angeschlossen haben,
wird wahrscheinlich ein einfacherer Zugang zur Zertifizierung
angeboten werden. Es ist davon auszugehen, dass grofl3e US-
Unternehmen wie Meta, Google und Microsoft die Zertifizie-
rung zeitnah nutzen werden.

Fir den Fall, dass der Empfanger Uber keine Zertifizierung
verfugt, bleibt es bei der notwendigen Anwendung der
SCCs. Allerdings kann dann aller Voraussicht nach im Rah-
men der Durchfihrung des TIAs auf eine intensive Prifung
des Vorliegens von ausreichenden Zusatzgarantien durch
den Verweis auf den Angemessenheitsbeschluss verzich-
tet werden.

2. Rechts(un)sicherheit

Die Funktionsweise des DPF soll regelmaflig gemeinsam
von der Europaischen Kommission und den Vertretern der
europaischen Datenschutzbehdrden sowie der zustandigen
US-Behdrden lberpriift werden. Die erste Uberpriifung soll
binnen eines Jahres nach dem Inkrafttreten des DPF erfol-
gen, um zu ermitteln, ob alle einschlagigen Elemente voll-
standig umgesetzt wurden und in der Praxis wirksam funkti-
onieren.

Es steht fest: Rechtssicherheit bietet das DPF nur so lange,
wie ein ,angemessenes Schutzniveau® in den USA gewahr-
leistet ist und der EuGH das DPF nicht fiir unwirksam erklart.
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Das DPF ist abhdngig von der Durchfiihrungsverord-
nung der USA. Auch der Europaische Datenschutzaus-
schuss (EDSA) hebt in seiner Stellungnahme zum DPF aus
Februar 2023 hervor, dass seine Zustimmung vom tatsach-
lichen und praktischen Vollzug der von den USA vorgeschla-
genen Anpassungen abhange, etwa im Hinblick auf die Defi-
nition von VerhaltnismaRigkeit und die Reaktion auf
Abhilfeersuche. Es kann jedoch nicht mit Sicherheit ange-
nommen werden, dass die Durchfihrungsverordnung allen
zukunftigen politischen Entwicklungen in den USA standhal-
ten wird.

Zudem sind bereits jetzt EuGH-Klagen am Horizont erkenn-
bar. Der NOYB-Vorsitzende Max Schrems, der beide vorhe-
rigen Angemessenheitsbeschlisse vor dem EuGH erfolg-
reich angegriffen hatte, begrift den neuen
Angemessenheitsbeschluss mit den Worten: “Man sagt, die
Definition von Wahnsinn ist, dass man immer wieder das
Gleiche tut und dennoch ein anderes Ergebnis erwartet.”
Der Datenschutzverein NOYB halt den neuen Angemessen-
heitsbeschluss fur eine ,weitgehende Kopie* des Vorgan-
gers, ohne dass die im ,Schrems |I- Urteil* geriigte Uberwa-
chungsproblematik der USA gelést worden sei. NOYB
bereitet sich bereits jetzt fur die erneute Anfechtung beim
EuGH vor. Sollte der Fall dem EuGH noch dieses Jahr vor-
gelegt werden, ware eine endgultige Entscheidung voraus-
sichtlich nicht vor 2025 zu erwarten. Zu berlcksichtigen ist
dabei, dass der EuGH in der Vergangenheit den Privacy
Shield mit sofortiger Wirkung fur ungultig erklart und den
Unternehmen keine Frist fur den Wechsel zu einem alterna-
tiven Ubermittlungsmechanismus eingerdumt hat.

Wer in Zukunft nicht gezwungen werden will, ad hoc auf
politische Entscheidungen der EU-Kommission, des
EuGH oder der US-Regierung zu reagieren, setzt beim
Einsatz von US-Anbietern nicht nur auf den Angemes-
senheitsbeschluss, sondern ergreift vorsichtshalber
auch weitere MaBRnahmen, wie z. B. den Abschluss der
SCC als alternativer Transfermechanismus, oder priift,
ob andere Rechtsgrundlagen den Transfer rechtfertigen
kénnen (Art. 49 DSGVO).

Auch eine Uberpriifung und Bewertung des eigenen Da-
tentransfers an US-Dienstleister im Rahmen der Durch-
fiihrung eines TIAs ist weiterhin zu empfehlen. Dieses
bleibt ein wertvolles Instrument, um sicherzustellen,
dass diese die notwendigen Datenschutzanforderungen
vollstandig erfiillen.

IV. Praktische Hinweise

® Das DPF trat mit seiner Annahme am 10. Juli 2023 in Kraft.

m Mit seiner Annahme kénnen EU-Unternehmen nun grund-
satzlich personenbezogene Daten an am DPF teilnehmen-
de US-Unternehmen Ubermitteln, ohne zusétzliche Daten-
schutzgarantien abschlieRen bzw. einflihren zu mussen.

m Liegt ein Angemessenheitsbeschluss vor, ist die Ubermitt-
lung von Daten in diesen Drittstaat unter denselben Voraus-
setzungen zuldssig, unter denen auch eine Datenibermitt-
lung innerhalb des EWR zul&ssig ware. Das bedeutet: Auch
Ubermittlungen in Drittstaaten mit angemessenem Da-
tenschutzniveau bediirfen einer Rechtsgrundlage fiir
die Datenverarbeitung nach Art. 6 oder 9 DSGVO bzw.
des BDSG. Das DPF ist zudem kein Freibrief fiir jegliche
Datenilibermittlung in die USA. Es gibt Sonderregelungen,
wie bspw. bei der Verarbeitung von Gesundheitsdaten, oder
auch branchenspezifische Vorgaben, wie z. B. in der
Finanzbranche, die ggf. erganzend zu beachten sind. Hier
ist Diskussionsbedarf mit US-Unternehmen zu erwarten, da
diese aller Voraussicht neben dem DPF keine weiteren
Regelungen abschlieen wollen.

® Der Angemessenheitsbeschluss macht zudem den Ab-
schluss von Auftragsverarbeitungsvertragen oder
Joint-Controller-Vereinbarungen nicht obsolet. Ver-
schaffen Sie sich auch einen Uberblick iber Subunterneh-
mer ihrer US-Vertragspartner, die ggf. nicht nur in den USA,
sondern in China oder Indien ihren Sitz haben. Auch mit
diesen sind vertragliche Regelungen und ausreichende Ga-
rantien zu vereinbaren, die den Transfer von Daten legiti-
mieren.

®m Datenschutzerklarungen aktualisieren: Der Hinweis auf
einen Angemessenheitsbeschluss bei einem Drittland-
transfer ist geman Art. 13 Abs. 1 lit. f) DSGVO verpflichtend.
Auch bei der Angabe der Empfanger der Ubermittelten
Daten muss daruber informiert werden, ob diese unter das
DPF fallen.

® Verarbeitungsverzeichnisse aktualisieren: Die Verarbei-
tungsverzeichnisse im Sinne des Art. 30 DSGVO, die einen
US-Datentransfer dokumentieren, mussen durch die Anga-
be des Angemessenheitsbeschlusses als Rechtsgrundlage
fur den Datentransfer erganzt werden.

m Standardvertragsklauseln bleiben weiter wirksam und
kénnen héhere Anforderungen (Zusatzgarantien) an die Si-
cherheit der Dateniibermittlung in die USA regeln, als das
DPF vorsieht. Die Durchfiihrung von Datentransfer-Fol-
genabschatzungen (TIAs) ist weiterhin zu empfehlen. Be-
stehende SCC sollten zunachst nicht ersetzt werden, da
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offen ist, ob und wie lange das DPF in Kraft bleibt. Daneben
lassen sich die oben dargestellten Bedenken der Daten-
schutzaufsichtsbehérden, dass die auf Grundlage der
SCCs iibertragenen Daten der Uberwachung durch US-
Nachrichtendienste unterliegen kdnnten, nicht mehr ohne
Weiteres aufrechterhalten. Eine solche liickenlose Uberwa-
chung soll gerade durch das DPF verhindert werden und
die Prozesse in den USA wurden entsprechend umgesetzt.
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