Newsletter IP/IT

August 2025

Rechts- und Steuerberatung | www.luther-lawfirm.com

n ll Iﬂ nis

wRnunnn
wnnunnn

BN 21} [AT8 [TH]

\

i

LIV T e
s nn
lun !u

Tt un

SuUNyer

GLOBAL
ADVISORS




Inhalt

Positionspapier der Datenschutzkonferenz zu empfohlenen technischen und organisatorischen MaBnahmen bei der
Entwicklung und dem Betrieb von KI-SyStemen ... 3

Europadischer Datenschutzausschuss konkretisiert Anforderungen an Unternehmen beim Einsatz von
Auftragsverarbeitern und Unterauftragsverarbeitern........c.cccoieiriiiiii e —————— 5

Handreichung HmbBfDI zum Data Act und Uberblick iiber die Vorgaben des Data Acts fiir SaaS-Vertrige und andere
L0 10T Ta BT =T - T T 7

Eine Cloud fiir Europa: Was bedeutet die Einfiihrung der Microsoft EU Data Boundary fiir europaische Kunden von
Microsoft-Diensten wie Azure, Dynamics 365 und Microsoft 3657 ..........ccccceiiicicmeiminscsseee s ssssre s sssssssre e s s s s ne e e s e s sssnnnesessnnns 10

Aktuelle Entwicklungen im Rahmen der datenschutzkonformen Nutzung der Dienste von OpenAl, insbesondere
L0 1T 1€ 12

LAG Hessen: Datenschutzverletzung durch Betriebsratsmitglied: Ausschluss wegen Ubermittlung von

Beschiftigtendaten an privates POSfach ... e 15
VG Koln: Facebook-Fanpage der Bundesregierung bleibt vorerst erlaubt ... 17
Veranstaltungen, Veroffentlichungen Und BlOg ... e s e e e smme e e e mn e e s s mm e e e e e mme e e e e ann 20

2 | Luther Rechtsanwaltsgesellschaft mbH



August 2025 | Newsletter IP/IT

Positionspapier der Datenschutzkonferenz zu
empfohlenen technischen und organisatori-
schen MaRBRnahmen bei der Entwicklung und dem

Betrieb von KI-Systemen

Der Zusammenschluss der deutschen Datenschutzaufsichtsbehorden, die Datenschutzkon-
ferenz (DSK) hat kiirzlich eine Orientierungshilfe zu empfohlenen technischen und organisa-
torischen MaBnahmen bei der Entwicklung und dem Betrieb von KI-Systemen veroffentlicht.

Die DSK formuliert darin umfassende Anforderungen, mit dem
Ziel, datenschutzrechtliche Vorgaben, insbesondere die der
Datenschutz-Grundverordnung (DSGVO), konsequent umzu-
setzen und somit die Rechte und Freiheiten natlrlicher Perso-
nen zu schutzen. Die Orientierungshilfe richtet sich primar an
Hersteller und Entwickler von KlI-Systemen, bietet jedoch auch
Verantwortlichen, die solche Systeme einsetzen, wertvolle
Hinweise.

Technische und organisatorische
Anforderungen an Kl-Systeme entlang des
Lebenszyklus eines KI-Systems

Die DSK unterteilt den Lebenszyklus eines Kl-Systems in fol-
gende zentrale Phasen: Designphase, Entwicklungsphase,
EinfUhrungsphase sowie Betriebs- und Monitoringphase.
Jede dieser Phasen erfordert spezifische technische und or-
ganisatorische MalRnahmen, um die datenschutzrechtlichen
Anforderungen der DSGVO zu erfiillen.
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Zur Einhaltung der Anforderungen orientiert sie sich an den Ge-
wabhrleistungszielen Datenminimierung, Verflgbarkeit, Ver-
traulichkeit, Integritat, Intervenierbarkeit, Transparenz und
Nichtverkettung (Art. 5 und 32 DSGVO). Im Folgenden wer-
den ausgewahlte Gewahrleistungsziele anhand der Lebens-
phasen eines KI-Systems im Uberblick dargestellt.

Designphase

In der Designphase werden grundlegende Entscheidungen
Uber die Architektur des Kl-Systems getroffen. Der Grundsatz
,Data Protection by Design“ soll den Datenschutz von Anfang
an berlcksichtigen. Um der Datenminimierung gerecht zu
werden, durfen nur die fir den Zweck des Kl-Systems erfor-
derlichen Daten erhoben werden. Da das Training einer Kl
eine Verarbeitung im Sinne der DSGVO darstellt, muss bei
der Verarbeitung personenbezogener Daten eine einschlagi-
ge Rechtsgrundlage vorhanden sein. Zudem muss dokumen-
tiert werden, wo Daten erhoben, gespeichert und verarbeitet
werden. Bereits hier sollten Verschlisselungstechniken sowie
rollenbasierte Zugriffskontrollen als Sicherheitsmallnahmen
eingeplant werden, um unbefugten Zugriff auf sensible Daten
zu verhindern. Bei der Auswahl der technischen Grundlage
des Kl-Modells ist zu beachten, dass dieses nach einer Lésch-
anfrage entsprechend angepasst werden muss, um perso-
nenbezogene Daten zu entfernen. Hierfir sollen, sofern mog-
lich, die personenbezogenen Daten im KI-Modell direkt
identifiziert und entfernt werden. Alternativ knnen Techniken
des Machine Unlearning oder des Fine-Tuning zum Einsatz
kommen.

Entwicklungsphase

Die Rohdaten missen in der Entwicklungsphase aufbereitet
werden. Aulzerdem ist das KI-Modell zu trainieren und zu va-
lidieren. Die zuvor angedachten Schutzmechanismen sind
umzusetzen. Personenbezogene Daten, die fiir das KI-Modell
zwingend notwendig sind, sind zu anonymisieren oder zu
pseudonymisieren. Der Verantwortliche hat zu dokumentie-
ren, welche personenbezogenen Rohdaten er zu Trainings-
daten verarbeitet. Es sind Informationspflichten tber Verar-
beitungszwecke, Datenempfanger und Speicherfristen
festzulegen, damit der Verantwortliche seine Transparenz-
pflicht erfullen kann. Er muss die Integritat des trainierten Kl-
Modells und der Trainings-, Validierungs- und Testdaten si-
cherstellen. Darliber hinaus muss er die Qualitat der Ausgaben
prufen und sicherstellen, dass keine Ruckschllisse auf perso-
nenbezogene Ergebnisse oder eine Identifizierung einer Per-
son aus den zugrundeliegenden Daten mdglich sind.

Einfuhrungsphase

Die Einflhrungsphase umfasst die Verteilung der Software
sowie deren Konfiguration fur den Produktivbetrieb. Vor der
Freigabe des Systems mussen datenschutzfreundliche Vor-
einstellungen implementiert werden - ,Data Protection by De-
fault“. Damit geht auch eine Dokumentation einher, die auch
fur Nicht-Entwickler verstandlich sein soll. Dies betrifft insbe-
sondere die Konfiguration von Zugriffsrechten und Protokol-
lierungsmechanismen.

Betriebs- und Monitoringphase

In dieser Phase wird das Kl-System in seiner Produktivumge-
bung aktiv genutzt und ist kontinuierlich zu Gberwachen. Alle
relevanten Aktivitaten im System sollten protokolliert werden,
um die Nachvollziehbarkeit zu gewahrleisten. RegelmaRige
Prifungen sind notwendig, um sicherzustellen, dass das Sys-
tem den definierten Standards weiterhin entspricht. Fir Syste-
me mit hohem Risiko missen Mechanismen zur Risikobewer-
tung implementiert sein. Es ist auch darauf zu achten, dass nur
relevante personenbezogene Daten herausgegeben werden.

Besondere Bedeutung kommt hier der Intervenierbarkeit zu.
Bei entscheidungsunterstiitzenden Kl-Systemen sind Einwir-
kungsmechanismen zu implementieren, die eine fundierte
menschliche Entscheidung ermdglichen. Daruber hinaus sind
die Betroffenenrechte nach Art. 15, 16, 17 und 18 DSGVO zu
wahren. Es muss maoglich sein, unrichtige personenbezogene
Trainingsdaten auf Verlangen eines Betroffenen zu berichti-
gen. Ein Léschungsanspruch eines Betroffenen muss mithilfe
der in der Designphase implementierten technischen Lésun-
gen umgesetzt werden, wobei der Erfolg nachgewiesen wer-
den muss. Ein Ausgabefilter stellt keine Léschung dar.

Fazit und Handlungsempfehlung

Angesichts der meist sehr groRen Datenmengen, die sowohl
fur die Entwicklung als auch fiur das laufende Training und die
Aktualisierung von KI-Systemen erforderlich sind, ist es fir
Unternehmen unerlasslich, von Anfang an die Vorgaben des
Datenschutzrechts konsequent zu beachten und ,mitzuden-
ken“. Nur so lassen sich die Rechte und Freiheiten betroffener
Personen wirksam schiitzen und haftungsrechtliche Risiken
verringern. Die Ausflhrungen der DSK kénnen dabei eine
wertvolle Orientierung bieten und sollten bei der Planung und
Entwicklung von Kl-Systemen berlcksichtigt werden.
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Europaischer Datenschutzausschuss
konkretisiert Anforderungen an Unternehmen
beim Einsatz von Auftragsverarbeitern und
Unterauftragsverarbeitern

/4
/4

Der Europaische Datenschutzausschuss (EDSA) veroffentlichte Ende 2024 eine richtungs-
weisende Stellungnahme zu den Pflichten von Verantwortlichen beim Einsatz von Auf-
tragsverarbeitern und Unterauftragsverarbeitern. Die Stellungnahme konkretisiert zentrale
Auslegungsfragen zu Art. 28 Datenschutz-Grundverordnung (DSGVO) und enthélt praxis-
relevante Empfehlungen zur Anpassung unternehmensinterner Datenschutzprozesse.

Bisher besteht haufig Unsicherheit Gber die Reichweite des
datenschutzrechtlichen Verantwortlichen bei der (Unter-)Auf-
tragsverarbeitung. In der Praxis verarbeitet der Verantwortli-
che die personenbezogenen Daten im Rahmen seiner Ge-
schaftstatigkeit haufig nicht ausschliellich allein, sondern
beauftragt hierfur externe Dienstleister (sog. ,Kettenverarbei-
tung“). Mit dieser hat sich der Ausschuss nun befasst und
dabei erodrtert, inwiefern der Verantwortliche hierbei weiterhin
verantwortlich bleibt. Darliber hinaus hat sich der Ausschuss
mit der Identifizierung der (Unter-)Auftragsverarbeitern, den
Prifungs- und Kontrollpflichten sowie der Drittlandibermitt-
lung befasst.

Uberblick (Unter-)Auftragsverarbeitung

Art. 28 DSGVO regelt die rechtlichen Beziehungen zwischen
dem Verantwortlichen, dem Auftragsverarbeiter und etwaigen
Unterauftragsverarbeitern. Eine Auftragsverarbeitung liegt
vor, wenn ein Verantwortlicher — etwa ein Unternehmen —
einen externen Dienstleister (Auftragsverarbeiter) mit der Ver-
arbeitung personenbezogener Daten ausschlieBlich auf
Grundlage seiner Weisungen betraut. Typische Anwendungs-
falle sind IT-Dienstleister, Cloud-Anbieter oder externe Lohn-
buchhaltungen, die im Auftrag und unter Kontrolle des Ver-
antwortlichen tatig werden. Der Auftragsverarbeiter ist
verpflichtet, die Daten ausschliellich weisungsgebunden zu
verarbeiten und darf sie nicht fir eigene Zwecke nutzen.
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Von einer Ketten- oder Unterauftragsverarbeitung spricht
man, wenn der urspringlich beauftragte Auftragsverarbeiter
seinerseits weitere Dienstleister zur Erfillung einzelner Ver-
arbeitungsschritte hinzuzieht — beispielsweise wenn ein IT-
Dienstleister wiederum die Cloud-Services eines Dritten ver-
wendet. Die DSGVO gestattet den Einsatz von (Unter-)
Auftragsverarbeitern nur dann, wenn diese hinreichende Ga-
rantien fur die Einhaltung angemessener technischer und or-
ganisatorischer MaRnahmen zum Schutz personenbezoge-
ner Daten bieten (Art. 28 Abs. 4 DSGVO).

Zentrale Anforderungen laut EDSA

Transparenz in der Verarbeitungskette: Wer muss identi-
fiziert werden?

Verantwortliche miissen jederzeit Kenntnis Uber die Identitat
aller eingesetzten Auftragsverarbeiter und Unterauftragsver-
arbeiter entlang der gesamten Verarbeitungskette haben, und
zwar nicht nur Uber die erste Ebene. Dazu gehéren Name,
Anschrift, Ansprechpartner und eine Beschreibung der jewei-
ligen Verarbeitungstétigkeit. Dies gilt unabhangig von dem mit
der Verarbeitungstatigkeit verbundenen Risiko.

Bereits bei Vertragsschluss sollte eine vollstandige Liste aller
genehmigten (Unter-)Auftragsverarbeiter vorliegen, die regel-
maRig aktualisiert wird. Diese Transparenz ist auch fur die Er-
fullung von Auskunftsersuchen und im Fall von Datenschutz-
verletzungen essenziell.

Uberpriifungspflicht: Wie tief muss gepriift werden?

Der Verantwortliche ist gemaf Art. 5 Abs. 1 DSGVO fir die
Einhaltung der Datenschutzgrundsatze verantwortlich und
muss deren Einhaltung nachweisen kénnen (Grundsatz der
Rechenschaftspflicht). Das gilt auch, wenn er Auftragsverar-
beiter oder Unterauftragsverarbeiter mit der Verarbeitung per-
sonenbezogener Daten in seinem Namen betraut, und zwar
fur die gesamte Verarbeitungskette.

Nach Ansicht des EDSA missen Verantwortliche priifen und
dokumentieren, ob alle (Unter-)Auftragsverarbeiter ,hinrei-
chende Garantien® fir die Einhaltung der DSGVO bieten. Die
Prufungspflicht besteht unabhangig vom mit der jeweiligen
Verarbeitung verbundenen Risiko. Dagegen kann jedoch der
Umfang der Prifung je nach Risikoeinschatzung variieren.
Bei geringem Risiko genligt eine weniger eingehende Pru-
fung, wahrend bei hohem Risiko eine vertiefte Prifung bis hin
zur Einsicht in Unterauftragsvertrage erforderlich sein kann.
Grundsatzlich darf sich der Verantwortliche dabei auf die

Informationen verlassen, die er vom ,ersten Auftragsverar-
beiter in der Verarbeitungskette erhalt. Eine systematische
Einsichtnahme in samtliche Unterauftragsvereinbarungen ist
nicht zwingend erforderlich, es sei denn, es bestehen Zweifel
an der Einhaltung datenschutzrechtlicher Vorgaben oder eine
Aufsichtsbehorde verlangt dies.

Drittlandiibermittlungen: Besondere Anforderungen bei
internationalen Datenfliissen

Werden personenbezogene Daten durch einen (Unter-)Auf-
tragsverarbeiter in ein Drittland Gbermittelt, verbleibt der Ver-
antwortliche fir das Schutzniveau verantwortlich. Es gelten
sowohl die Pflichten aus Art. 44 ff. DSGVO als auch aus
Art. 28 Abs. 1 DSGVO. Durch die Ubermittlung darf der durch
die DSGVO garantierte Schutz personenbezogener Daten
nicht untergraben werden.

Praktische Schwierigkeiten bei der Kontrolle der Einstellung
von Unterauftragsverarbeitern durch den Auftragsverarbeiter
(insbes. bei Drittlandibermittlung) entbinden den Verantwort-
lichen nicht von seinen Pflichten zur Sicherstellung eines an-
gemessenen Datenschutzniveaus. Die Ubermittlung ist zu
dokumentieren und einer Priifung durch den Verantwortlichen
zu unterziehen. Der EDSA empfiehlt hierzu ein zweistufiges
Vorgehen. Unabhéngig vom Ubermittlungsgrund sollte der
Verantwortliche in einem ersten Schritt volle Kenntnis von
allen beabsichtigten Ubermittlungen haben (sog. ,Know your
Transfers®). Hierzu sollte er sicherstellen, dass eine Ubermitt-
lungskartierung durch den (Unter-)Auftragsverarbeiter vorge-
nommen wird. Aus dieser muss hervorgehen, welche perso-
nenbezogenen Daten ubermittelt werden, wohin und fir
welchen Zweck. Im zweiten Schritt ist zu prifen, auf welcher
Rechtsgrundlage eine Ubermittlung erfolgt und ob im Dritt-
land hinreichende Garantien fiir den Datenschutz bestehen.

Fazit und Handlungsempfehlungen fur
Unternehmen

Die EDSA-Stellungnahme verscharft die Anforderungen an
Transparenz, Kontrolle und Dokumentation beim Einsatz von
(Unter-)Auftragsverarbeitern erheblich. Letztlich bleibt der
Verantwortliche flur jeden Versto im Zusammenhang mit dem
Einsatz von (Unter-)Auftragsverarbeiter verantwortlich und
kann dafur haftbar gemacht werden. Eine stets aktuelle Liste
aller eingesetzten (Unter-)Auftragsverarbeiter sowie eine fort-
laufende Uberpriifung der hinreichenden Garantien — ange-
passt an das jeweilige Risiko — ist unerlasslich. Vertragliche
Priif- und Einsichtsrechte in Unterauftragsvereinbarungen er-
moglichen es, diesen Pflichten nachzukommen.
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Handreichung HmbBfDI zum Data Act und
Uberblick uber die Vorgaben des Data Acts fur
SaaS-Vertrage und andere Cloud-Vertrage

Am 12. September 2025 treten die wesentlichen Regelungen der Verordnung (EU) 2023/2854
(Data Act) in Kraft. Der Data Act regelt den Zugang zu und die Nutzung von Daten innerhalb
der EU. Ziel des Data Act ist es, bestehende Datenmonopole aufzubrechen, den Zugang zu
Daten fiir verschiedene Wirtschaftsteilnehmer zu erleichtern und damit einen fairen, siche-

ren und innovationsfreundlichen europdischen Datenbinnenmarkt zu schaffen.

Die Verordnung bringt zahlreiche Anderungen mit sich und
betrifft, durch die fortschreitende Digitalisierung, nahezu alle
Lebensbereiche und Produkte. Im Folgenden wollen wir an-
hand der kurzlich veréffentlichten Handreichung des Hambur-
gischen Beauftragten fur Datenschutz und Informationsfrei-
heit (HmbBfDI) einen Uberblick iiber die wesentlichen
Regelungen des Data Acts geben und anschlieRend dessen
Auswirkungen auf SaaS- und Cloud-Vertrage darstellen.

Die Handreichung des HmbBfDI
Anwendungsbereich
Vom Anwendungsbereich sind insbesondere Hersteller, Da-

teninhaber und Nutzer vernetzter Produkte oder verbundener
Dienste (Art. 1 Abs. 3 Data Act) betroffen. Erfasst sind alle

~smarten“ Produkte — von Fitnessuhren und Smartphones bis
hin zu landwirtschaftlichen Maschinen mit Sensorik —, sofern
diese Umgebungs- oder Nutzungsdaten an den Hersteller
oder Dritte Gbermitteln (Art. 2 Nr. 5 Data Act). Diese Umge-
bungs- und Nutzungsdaten werden mithilfe sogenannter ver-
bundener Dienste dazu genutzt, das vernetzte Produkt zu be-
treiben und zu optimieren (Art. 2 Nr. 6 Data Act). Zu den
verbundenen Diensten zahlen beispielsweise Betriebssyste-
me, Steuerungssoftware oder Navigationsdienste.

Neu ist die ausdriickliche Einbeziehung nicht-personenbezo-
gener Daten als Gegenstliick zu den personenbezogenen
Daten der DSGVO. Beide gelten als ,Daten” im Sinne des Art.
2 Abs. 1 Data Act. Der Anwendungsbereich ist daher weit
gefasst.

Luther Rechtsanwaltsgesellschaft mbH | 7
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Zentrale Rechtspflichten

Eine der zentralen Pflichten des Data Acts ist die Zuganglich-
machung der bei der Nutzung von vernetzten Produkten oder
verbundenen Diensten erzeugten Daten (,Access by Design®,
Art. 3 Abs. 1 Data Act). Vernetzte Produkte und die damit ver-
bundenen Dienste miissen so gestaltet sein, dass die dabei
entstehenden Daten — einschlieBlich relevanter Metadaten —
fur Nutzer standardmaRig leicht, sicher, kostenlos und in
einem gangigen, maschinenlesbaren Format zugénglich sind.

Darlber hinaus verpflichtet der Data Act die Anbieter dazu,
vor Vertragsabschluss, beispielsweise beim Kauf, der Miete
oder dem Leasing eines Internet-of-Things-Produkts, be-
stimmte Informationen bereitzustellen (Art. 3 Abs. 2 Data Act).
Dazu zahlen unter anderem Angaben zur Art, zum Format und
zum geschatzten Umfang der erzeugten Daten sowie zur Fa-
higkeit des Produkts, Daten kontinuierlich und in Echtzeit zu
generieren. Diese Informationen mussen klar und verstand-
lich formuliert sein.

Eine weitere wesentliche Regelung ist das Recht der Nutzer
und Dateninhaber auf Zugang zu den Produktdaten und den
Daten verbundenen Dienste sowie das Recht auf deren Nut-
zung (Art. 4 Data Act). Dieses Recht soll fir mehr Transparenz
sorgen und gleichzeitig den fairen Wettbewerb wahren, etwa
durch den Schutz von Geschaftsgeheimnissen oder innovati-
onsbezogenen Informationen.

Zu beachten ist auch, dass Dateninhaber sogenannte ,ohne
Weiteres verfligbare Daten®, sofern sie nicht-personenbezo-
gen sind, nur auf Grundlage einer vertraglichen Vereinbarung
mit dem Nutzer verwenden durfen (Art. 4 Abs. 13 Data Act).
,Ohne Weiteres verfligbare Daten” sind Daten, die ohne un-
verhaltnismaRigen Aufwand aus dem Produkt oder Dienst ge-
wonnen werden kénnen. Daraus kann sich die Notwendigkeit
ergeben, Datenlizenzvertrage abzuschlieen.

Schlief3lich regelt der Data Act auch das Recht der Nutzer, die
Weitergabe ihrer Daten an Dritte zu verlangen (Art. 5 Data
Act). In diesem Fall ist der Dateninhaber verpflichtet, die ent-
sprechenden Daten auf Wunsch des Nutzers bereitzustellen.

Das Verhaltnis zwischen Datenschutz und Datenzugang-
lichmachung

Die Pflicht zur Zuganglichmachung nach dem Data Act steht
im  Widerspruch zum Datenminimierungsgrundsatz der
DSGVO. Hier fordert der HmbBfDI eine klare Trennung zwi-
schen personenbezogenen und nicht-personenbezogenen

Daten. Gerade bei Mischdatensatzen ist genau zu prifen,
unter welche Kategorie die Daten fallen, da bei personenbe-
zogenen Daten der Schutz der DSGVO Vorrang hat. Die pau-
schale Annahme ,im Zweifel personenbezogen® gilt nicht
mehr. Bei der Bereitstellung personenbezogener Daten ist zu
unterscheiden, ob der Anspruchsteller und die betroffene Per-
son identisch sind oder nicht. Denn eine Bereitstellung perso-
nenbezogener Daten darf nur mit einer Rechtsgrundlage er-
folgen. Im ersten Fall kann regelmafig auf Art. 6 DSGVO
abgestellt werden, wobei es bei besonderen personenbezo-
genen Daten (z. B. Gesundheitsdaten) einer expliziten Einwil-
ligung bedarf. Wenn jedoch ein Dritter betroffen ist, wie etwa
bei einem gemeinsam genutzten Auto, wird es komplexer. Die
Handreichung schlagt als Rechtsgrundlage ein Uberwiegen-
des berechtigtes Interesse, die Pflicht zur Erflllung eines Ver-
trags oder bereits bei Vertragsschluss eine Einwilligung einzu-
holen, die einen etwaigen Bereitstellungsanspruch tragt, vor.

Umsetzungspflichten fiir Unternehmen

Die Handreichung listet konkrete MalRnahmen fiir Unterneh-
men zur Umsetzung der Anforderungen auf:

® Priifung des Anwendungsbereichs anhand gesetzlicher
Kriterien;

m Erstellung einer Ubersicht (iber vorhandene Datensatze/
Verarbeitungsverzeichnisse;

m Klarung des Personenbezugs einzelner Datensatze;

m Kennzeichnung schutzwirdiger Geschaftsgeheimnisse;

® Einrichtung technischer Schnittstellen zur Datenausgabe;

® Anpassung bestehender Vertrage an neue Vorgaben;

® Vereinheitlichung von Transparenzpflichten geman
DSGVO-Vorgaben.

Aufsichtsbehorde

Zuletzt befasst sich der HmbBfDI mit der Durchsetzung des
Data Acts und der zustéandigen Aufsichtsbehdrde. Laut dem
Referentenentwurf der alten Bundesregierung vom 5. Febru-
ar 2025 soll die Bundesnetzagentur (BNetzA) fir nicht-perso-
nenbezogene Daten und die Beauftragte flir Datenschutz und
Informationsfreiheit (BfDI) fir personenbezogene Daten zu-
standig sein (zweigeteilte Aufsicht). Der HmbBfDI sieht hier
jedoch einen Verstol gegen Art. 37 Abs. 3 Data Act und seine
eigene Zustandigkeit. Nach Art. 37 Abs. 3 Data Act ist die fir
personenbezogene Daten zustandige Behorde auch fir den
Data Act zusténdig. Sollte bis Mitte September kein entspre-
chendes Umsetzungsgesetz vorliegen, werden die fir die
jeweiligen Datenschutzbeauftragten der Lander kraft Unions-
rechts zustandig.
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Die Aufgaben und Befugnisse der neuen Aufsichtsbehorde
umfassen insbesondere Untersuchungs-, Abhilfe-, Bera-
tungs- und Genehmigungsbefugnisse. Auch eine BuRRgeldbe-
fugnis ist vorgesehen.

Auswirkungen des Data Act auf SaaS-
Anwendungen und andere Cloud-Dienste

Im Bereich der Cloud-Dienste richtet sich der Data Act in ers-
ter Linie an Anbieter sogenannter ,Datenverarbeitungsdiens-
te“. Darunter versteht der Data Act digitale Dienstleistungen,
die es Kunden ermdglichen, tber ein Netzwerk flexibel und
bedarfsgerecht auf einen gemeinsamen Pool an konfigurier-
baren, skalierbaren und elastischen Rechenressourcen zuzu-
greifen (Art. 2 Nr. 8 Data Act). Zu diesen Diensten zahlen ins-
besondere die Modelle wie Software-as-a-Service (SaaS),
Platform-as-a-Service (PaaS) und Infrastructure-as-a-Servi-
ce (laaS). Kurzum: ein GroRteil der heute gangigen cloudba-
sierten Geschéaftsmodelle.

Der Data Act verpflichtet die Anbieter dazu, technische und
organisatorische MaRnahmen zu ergreifen, die einen einfa-
chen Anbieterwechsel (,Cloud Switching®, Kapitel VI des Data
Acts) ermoglichen. Dadurch sollen Lock-in-Effekte gezielt ab-
gebaut werden. Ziel des Data Acts ist es, Nutzerinnen und
Nutzern von SaaS-Diensten mehr Kontrolle Gber ihre Daten
zu geben und ihnen einen einfacheren und selbstbestimmte-
ren Anbieterwechsel zu ermoglichen.

Entsprechende Vertragsklauseln missen den Anforderungen
des Art. 25 Abs. 2 Data Act entsprechen und die entsprechen-
den Informationspflichten gegenliber den Kunden erfillen.
Vertrage missen kiinftig so gestaltet sein, dass ein Wechsel
ohne unfaire Verzdgerungen und Hirden mdoglich ist. Dazu
zahlen beispielsweise unangemessene Kindigungsfristen —
maximal zwei Monate —, lange Vertragslaufzeiten oder Wech-
selentgelte. Gemal Art. 41 Data Act ist die Kommission ver-
pflichtet, vor dem 12. September 2025 entsprechende
Mustervertragsklauseln vorzulegen.

Anbieter sind bereits in der Entwicklungsphase verpflichtet
eine entsprechende Schnittstelle zur Datenausgabe einzu-
planen und die Systeme so zu gestalten, dass ein spaterer
Datenzugang technisch mdéglich ist. Die Systeme mussen in-
teroperabel gestaltet werden und entsprechende Schnittstel-
len bereitstellen.

Fazit und Ausblick

Der Data Act bringt eine Vielzahl von Rechten und Pflichten
mit sich. Ahnlich wie die DSGVO sieht der Data Act bei Ver-
stoflen BuRgelder von bis zu 20 Millionen Euro oder 4 % des
weltweiten Jahresumsatzes vor. Damit ist er genauso ernst zu
nehmen wie die DSGVO.

Fur die betroffenen Unternehmen sind die Vorgaben des Data
Act hinsichtlich der erforderlichen vertraglichen und techni-
schen Strukturen bis zum 12. September 2025 umzusetzen.
Herausforderungen ergeben sich im Rahmen der Vertrags-
gestaltung vor allem im Hinblick auf die aktive Unterstiitzung
der Kunden beim Anbieterwechsel. Auf technischer Ebene
werden fur viele Anbieter hinsichtlich Datenportabilitat und
Interoperabilitdt Anpassungen erforderlich sein. Mit Blick auf
die fortschreitende Umsetzungsfrist empfiehlt es sich, diese
Umstrukturierungen mdglichst zeitnah anzugehen. Zudem
sollten Unternehmen ihre bestehenden Vertrage auf Verein-
barkeit mit dem Data Act prifen. Dies gilt insbesondere fir
Klauseln, die einen Anbieterwechsel erschweren kbnnen. Zur
Erleichterung der Umsetzung wird die Europaische Kommis-
sion noch vor Geltung des Data Acts unverbindliche Stan-
dardvertragsklauseln bereitstellen, die als wertvolle Orientie-
rung fir die Vertragsgestaltung dienen kénnen.

Gleichzeitig sollten die geforderten technischen Anforderun-
gen, wie offene Schnittstellen, maschinenlesbare Datenfor-
mate und strukturierte Exportfunktionen bereitgestellt werden.
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Eine Cloud fur Europa: Was bedeutet die
Einfuhrung der Microsoft EU Data Boundary fur
europaische Kunden von Microsoft-Diensten wie
Azure, Dynamics 365 und Microsoft 3657

Hintergrund: Warum eine EU Data
Boundary?

Mit der fortschreitenden Digitalisierung und dem verstarkten
Einsatz von Cloud-Diensten stehen Unternehmen in Europa
vor der Herausforderung, die strengen Vorgaben der Daten-
schutz-Grundverordnung (DSGVO) einzuhalten. Insbesondere
die Frage, wo und wie personenbezogene Daten gespeichert
und verarbeitet werden, ist fir viele Organisationen von zentra-
ler Bedeutung. Vor diesem Hintergrund hat Microsoft das so-
genannte Programm ,EU Data Boundary“ (zu Deutsch: ,EU-
Datengrenze®) ins Leben gerufen. Ziel dieser Initiative ist es,
personenbezogene Daten von Kunden aus der Europaischen
Union (EU) und der Europaischen Freihandelszone (EFTA)
ausschliellich innerhalb dieser Regionen zu speichern und zu
verarbeiten. Damit méchte Microsoft nicht nur die gesetzlichen
Anforderungen erflillen, sondern auch das Vertrauen europai-

scher Kunden in seine Cloud-Dienste starken.

Das Programm gilt fiir zentrale Microsoft-Cloud-Dienste wie
Azure, Microsoft 365 und Dynamics 365 und umfasst nicht
nur klassische Kundendaten, sondern auch Telemetrie- und
Diagnosedaten, pseudonymisierte Informationen sowie CRM-
Daten. Damit soll ein umfassender Schutz fur verschiedenste
Datenkategorien gewahrleistet werden.

Die Entwicklung der Microsoft EU Data
Boundary

Die Einfiihrung der EU Data Boundary erfolgt in drei aufeinan-
derfolgenden Phasen:

® Phase 1: Seit dem 1. Januar 2023 werden personenbezo-
gene Kundendaten der genannten Cloud-Dienste aus-
schlieBlich in Rechenzentren innerhalb der EU/EFTA
gespeichert.
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® Phase 2: Im Januar 2024 wurde der Geltungsbereich auf
Verarbeitungsvorgadnge ausgeweitet. Das bedeutet, dass
nun auch Analyseprozesse oder maschinelles Lernen —
soweit technisch méglich — ausschlielich innerhalb Euro-
pas stattfinden.

Phase 3: Seit Februar 2025 werden der technische Sup-
port sowie andere unterstitzende Dienstleistungen aus der
EU/EFTA heraus erbracht. Der Zugriff auf Kundendaten
erfolgt dann nur noch durch Personal mit Sitz in Europa,
es sei denn, der Kunde hat ausdrtcklich zugestimmt oder
zwingende rechtliche Griinde machen einen Zugriff von
aulerhalb erforderlich.

Keine absolute europaische
Datensouveranitat

Microsoft teilt in einem Blogbeitrag zum Abschluss der Ent-
wicklung mit, dass sich aus der EU Data Boundary fir euro-
paische Unternehmen zahlreiche Vorteile ergeben sollen: Die
Speicherung und Verarbeitung innerhalb Europas soll die
Kontrolle Uber eigene Daten erheblich starken und das Risiko
ungewollter Ubertragungen in Drittlinder reduzieren. Die eu-
ropdische Datenspeicherung soll zudem die Einhaltung der
strengen europaischen Datenschutzanforderungen erleich-
tern und fir mehr Transparenz sorgen. Zu beachten ist je-
doch, dass einige Anwendungen und Dienste individuell kon-
figuriert werden mussen, damit die Datenverarbeitung und
-speicherung innerhalb der EU/EFTA stattfindet.

Trotz der Einfihrung der Microsoft EU Data Boundary bleibt
ein Restrisiko flr europaische Unternehmen bestehen. Insbe-
sondere auf Grundlage des Clarifying Lawful Overseas Use of
Data Act (,CLOUD Act®) bleibt es amerikanischen Behdérden
weiterhin erlaubt, auf Daten zuzugreifen, die US-amerikani-
sche IT-Dienstleister verwaltet werden - selbst wenn diese
Daten auerhalb der USA gespeichert sind. Hinzu kommt,
dass der Foreign Intelligence Surveillance Act (FISA) die ge-
zielte Uberwachung von Personen auRerhalb der USA er-
laubt, solange sie keine US-Birger sind. Nicht auszuschlie-
Ren ist, dass dieser auch auf innerhalb der EU gespeicherte
Daten anwendbar ist. Microsoft selbst weist darauf hin, dass
fur globale Sicherheitsoperationen weiterhin Datenlibertra-
gungen auferhalb der EU erforderlich sein kdnnen, etwa um
Cyberangriffe zu erkennen und abzuwehren. Eine absolute
Abschottung gegeniiber dem Zugriff durch US-Behorden und
europaische Datensouveranitat ist somit aufgrund der fortbe-
stehenden Geltung amerikanischer Gesetze fir US-Unter-
nehmen nicht gewahrleistet.

Fortbestehende Datenschutzpflichten nach
der DSGVO

Auch mit der Einfuhrung der Microsoft EU Data Boundary
bleiben samtliche Anforderungen der DSGVO fiir Unterneh-
men weiterhin bestehen. Die Nutzung der EU Data Boundary
entbindet die Kunden nicht von ihrer eigenen Verantwortung
fur eine sichere Konfiguration ihrer Cloud-Dienste, um ihren
Verpflichtungen aus der DSGVO nachzukommen und ihre ei-
genen Datenfliisse zu kontrollieren. Fehlerhafte Einstellungen
konnen dazu flihren, dass Daten dennoch au3erhalb des vor-
gesehenen Gebiets verarbeitet werden. Microsofts EU Data
Boundary ersetzt keine sorgfaltige datenschutzrechtliche
Analyse im Unternehmen. Die Verantwortung fur die Recht-
mafigkeit der Verarbeitung, die Wahrung der Betroffenen-
rechte sowie die Erflillung von Dokumentations- und Informa-
tionspflichten verbleibt grundsatzlich beim Kunden als
Verantwortlichen. Der EU Data Boundary stellt somit keine
Freistellung oder Haftungsibernahme durch Microsoft dar,
sondern ist als zusatzliche SchutzmaRnahme Microsofts im
Rahmen des bestehenden europaischen Datenschutzsys-
tems zu verstehen, um den eigenen Verpflichtungen nachzu-
kommen und sich als datenschutzkonformer Anbieter auf dem
Markt zu etablieren.

Dazu gehdrt auch, dass Unternehmen ihre Datenschutzerkla-
rungen gegebenenfalls anpassen mussen, um uber die neue
Datenverarbeitung innerhalb der EU/EFTA sowie Uber verblei-
bende Ausnahmen transparent zu informieren. Auch die inter-
ne Datenschutzdokumentation — insbesondere das Verzeich-
nis von Verarbeitungstatigkeiten nach Art. 30 DSGVO - sollte
aktualisiert werden, um neue Datenflusse korrekt abzubilden.

Fazit und Ausblick

Die Einfuhrung der Microsoft EU Data Boundary ist ein be-
deutender Schritt fir einen verbesserten Datenschutz und
eine starkere Kontrolle Uber digitale Informationen fir euro-
paische Unternehmen und Verbraucher. Sie verdeutlicht, wie
internationale Anbieter auf die wachsenden Anforderungen
an Datensouveranitat und rechtliche Transparenz reagieren
und sich den européischen Standards anpassen. Gleichzeitig
zeigt sich, dass technische und organisatorische Mallhahmen
stets im Kontext globaler Rechtsrahmen betrachtet werden
mussen. Fur Unternehmen bleibt es daher unerlasslich, ihre
Datenschutzstrategie kontinuierlich weiterzuentwickeln und
an neue Entwicklungen anzupassen. Letztlich unterstreicht
die Initiative die zentrale Rolle des Datenschutzes als Wett-
bewerbs- und Vertrauensfaktor im digitalen Zeitalter.
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Aktuelle Entwicklungen im Rahmen der
datenschutzkonformen Nutzung der Dienste von
OpenAl, insbesondere ChatGPT

Eine aktuelle gerichtliche Verfiigung in den USA verpflichtet OpenAl dazu, Nutzerdaten
weiterhin zu speichern, selbst dann, wenn diese eigentlich geloscht werden sollten. Diese
Anordnung wirft bedeutende Fragen zum Datenschutz, Urheberrecht und der zukuinftigen
Entwicklung Kiinstlicher Intelligenz (KI) auf. Auch der Europaische Gerichtshof (EuGH)
und das Oberlandesgericht Hamburg setzen sich derzeit im Rahmen laufender Verfahren
mit diesen rechtlichen Herausforderungen auseinander.

Hintergrund

Gegenstand des Rechtsstreits vor einem New Yorker Gericht
ist eine Klage mehrerer groRer Verlagshauser, darunter die
New York Times, gegen OpenAl wegen Urheberrechtsverlet-
zungen im Zusammenhang mit dem Training der OpenAl-KI-
Modelle. Das Gericht hat am 13. Mai 2025 einen Beschluss
erlassen, der OpenAl dazu verpflichtet, samtliche ChatGPT-
Konversationen vorerst aufzubewahren. Die Klager argumen-
tieren, dass ChatGPT urheberrechtlich geschitzte Inhalte
ihrer Artikel in Antworten wiedergebe, sodass Nutzer diese
Inhalte lesen kénnen, ohne die Originalquellen zu besuchen.
Deshalb sollen nun alle Chatprotokolle — auch vom Nutzer ge-
I6schte — (all Output Log Data) als potenzielle Beweismittel er-
halten bleiben.

Wer ist betroffen?

Die gerichtliche Anordnung gilt zwar nur in den USA, betrifft
aufgrund der globalen Prasenz von OpenAl auch Nutzer welt-
weit. Betroffen sind Nutzer der Versionen ChatGPT Free, Plus,
Pro und Team sowie API-Kunden ohne spezielle Datenschutz-
vereinbarungen. Das betrifft auch Nutzer, die einen Auftrags-
verarbeitungsvertrag (AVV) mit OpenAl Ireland Limited abge-
schlossen haben — zumindest solange sie nicht unter eine
Zero-Data-Retention-Vereinbarung (ZDR-Vereinbarung) fal-
len. Nicht betroffen sind Nutzer von ChatGPT Enterprise, Edu
oder diejenigen mit einer ZDR-Vereinbarung. Bei letzterem si-
chert OpenAl zu, Ein- und Ausgaben grundsatzlich nicht zu
speichern. Diese Nutzer behalten weiterhin eine automatische
Léschpraxis nach 30 Tagen.
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Die ZDR-Vereinbarung steht jedoch nur bestimmten Kunden-
gruppen, insbesondere den Enterprise-Kunden, zur Verfu-
gung. Free-, Plus- oder Team-Plane fallen nicht unter eine
ZDR-Vereinbarung (How does Zero Data Retention work? -
API - OpenAl Developer Community).

Wie reagiert OpenAl?

OpenAl kiindigte an, gegen die Anordnung Berufung einzule-
gen, da diese gegen die eigenen Datenschutzzusagen und
branchenilbliche Standards verstol3e (How we’re responding
to The New York Times’ data demands in order to protect user

privacy | OpenAl).

Laut OpenAl werden die nun aufzubewahrenden Daten in
einem separaten, gesicherten System gespeichert, das einem
sogenannten ,Legal Hold* also einer rechtlichen Aufbewah-
rungspflicht, unterliegt. Der Zugriff sei streng auf ein kleines,
gepruftes Team innerhalb von OpenAl beschrankt und erfolge
nur zur Erflllung rechtlicher Vorgaben. Auf tatsachlicher
Ebene bedeutet der ,Legal Hold“ zunachst:

m Chats bleiben gespeichert, auch wenn Sie sie manuell 6-
schen oder die ,temporare” Chatfunktion nutzen.

® Die Daten sind getrennt abgespeichert, gesichert und nur
im Falle gerichtlicher Anforderungen zuganglich.

m Kein 6ffentlicher Zugriff: Die New York Times oder andere
Dritte erhalten die Daten nicht automatisch. Sie mussten
hierflir eine gesonderte gerichtliche Herausgabeanord-
nung vorlegen.

® Unklarer Endzeitpunkt: Solange das Gerichtsverfahren
lauft, bleibt der Legal Hold aktiv — ein genaues Ablaufda-
tum gibt es nicht.

Wichtig ist die Klarstellung von OpenAl, dass diese Anderung
keine Auswirkungen auf die Richtlinien zur Verwendung von
Daten fiir das Kl-Training haben soll. Nutzer kdnnen weiterhin
selbst bestimmen, ob ihre Inhalte zur Verbesserung der Mo-
delle genutzt werden dirfen.

Was bedeutet der ,,Legal Hold” in
datenschutzrechtlicher Hinsicht?

Rechtlich steht die unbegrenzte Speicherung von Daten je-
doch im direkten Widerspruch zu fundamentalen Prinzipien
der europaischen Datenschutz-Grundverordnung (DSGVO).
Dazu zahlen vorrangig das Recht auf Vergessenwerden (Art.
17 DSGVO) und der Grundsatz der Datenminimierung (Art. 5
DSGVO). Ein US-Gerichtsbeschluss hebelt somit de facto
zentrale Datenschutzrechte flr europaische Bulrger aus.

Daher bleibt abzuwarten, wie sich die europaischen Daten-
schutzaufsichtsbehérden positionieren werden. Bisher haben
sich die europaischen (die irische Data Protection Commission
(DPC) ist fur die europaische Niederlassung OpenAl Ireland
Limited zustandig) und die deutschen Aufsichtsbehdrden noch
nicht geduRert. Seit 2023 laufen bereits Prifungen der OpenAl
Dienste unterschiedlicher Datenschutzaufsichtsbehérden.

Fur die betroffenen Unternehmen entsteht dadurch ein neues
relevantes Risiko bei der Nutzung von Dritt-Diensten. Die Auf-
bewahrung und Léschung der eigenen Daten bei Dritten,
deren Dienste genutzt werden, ist ein zentraler Punkt bei der
Gewabhrleistung der Datenschutz-Compliance. Unternehmen,
die OpenAl-Dienste nutzen, stehen vor dem Problem, dass
sie eigene rechtliche und vertragliche Pflichten allenfalls nicht
mehr einhalten kénnen. Das Risiko, dass ein Anbieter wie
OpenAl aufgrund einer behérdlichen oder gerichtlichen Ver-
fugung bestimmte Daten aller Nutzer aufbewahren muss bzw.
nicht mehr I6schen darf, war bislang allerdings kein gangiger
Bestandteil von Risikobeurteilungen. Das wird sich jetzt an-
dern mussen - nicht nur mit Blick in die USA.

Verfahren in der EU

Auch in der EU wird die Nutzung urheberrechtlich geschiitzter
Inhalte im Rahmen des Trainings Kunstlicher Intelligenz der-
zeit gerichtlich Uberprift. In der Rechtssache C-250/25 gegen
Google befasst sich der EuGH mit der Frage, ob durch Kl er-
zeugte Texte als 6ffentliche Wiedergabe im Sinne des Urhe-
berrechts gelten und ob Trainingsprozesse eine Lizenzie-
rungspflicht auslésen. Sollte der EuGH dies bejahen, waren
Unternehmen wie Google oder OpenAl kiinftig verpflichtet,
umfassende Lizenzvereinbarungen abzuschliefsen — ein még-
licher Wendepunkt fiir die europaische Kl-Branche.

Das Landgericht Hamburg hat in seinem Urteil vom 27. Sep-
tember 2024 (Az. 310 O 227/23) die Klage eines Fotografen
gegen den Verein LAION e.V. abgewiesen. Der Klager hatte
beanstandet, dass der Datensatz LAION-5B ohne seine Zu-
stimmung urheberrechtlich geschitzte Fotografien enthalte.
Das Verfahren befindet sich derzeit in der Berufungsinstanz
vor dem Oberlandesgericht Hamburg; eine mindliche Ver-
handlung ist fir Oktober 2025 angesetzt.

Handlungsempfehlung

Im Ergebnis hat die Anordnung des US-Gerichts auch fir
einen GroRteil der Nutzer in der EU erhebliche Auswirkungen
auf die Beurteilung der Datenschutzkonformitat der Nutzung
der OpenAl-Dienste.
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Trotz der angekiindigten Berufung gegen die Anordnung
muss OpenAl vorerst dem Beschluss Folge leisten. Solange
die Anordnung Wirkung entfaltet, sollten betroffene europai-
sche Nutzer sicherstellen, dass keine besonders sensiblen
und vertraulichen Informationen sowie personenbezogene
Daten von OpenAl unbegrenzt gespeichert werden.

Kurzfristig sollten schlicht keine personenbezogenen Daten,
vertraulichen Informationen oder Geschaftsgeheimnisse in
ChatGPT eingegeben werden. Soweit noch nicht geschehen,
sollte dahingehend die Formulierung unternehmensinterner
Verhaltensregeln und Richtlinien fiir den Umgang und die
Nutzung von ChatGPT durch die Mitarbeitenden, umgesetzt
werden.

Langerfristig kénnen strategische Uberlegungen hinsichtlich
sog. Self-Hosting-Lésungen und Open-Source-Modellen an-
gestellt werden. Eine Option kann der Umstieg auf interne Kil-
Lésungen sein. Statt ChatGPT Uber die Cloud zu nutzen, kén-
nen Unternehmen Large Language Models auf eigenen
Servern oder in einer privaten Cloud betreiben. Durch ein sol-
ches internes Hosting behalten sie die volle Kontrolle Gber die
Daten. Open-Source-Modelle wie LLaMA, GPT-J oder
GPT4AIl haben in letzter Zeit erhebliche Fortschritte gemacht
und kénnen daher als Alternative in Betracht kommen. lhr
Vorteil liegt neben Kostenersparnis vor allem in der Daten-
souveranitat. Die Daten bleiben im Unternehmen, was Daten-
schutzrisiken erheblich reduziert. Allerdings missen Unter-
nehmen dafiirin Expertise und Rechenressourcen investieren,
und die Leistungsfahigkeit dieser Modelle kann (noch) hinter
dem marktfihrenden GPT-4 zurtickstehen.

Eine Zwischenlosung sind die Enterprise-Angebote von Ope-
nAl mit den beschriebenen vertraglich zugesicherten Daten-
schutz-Features wie ZDR-Vereinbarungen und Datenverbleib
in der EU-Region fir europaische Kunden. Fir Unternehmen,
die auf OpenAl-Dienste setzen, unterstreicht dieser Fall ein-
drlcklich den Wert einer ZDR-Vereinbarung, um die Kontrolle
Uber die eigenen Daten und die der eigenen Kunden zu be-
halten. Die ZDR-Vereinbarungen gewahrleisten, dass die Ein-
gaben und Ausgaben nicht gespeichert werden, die Daten
nicht fir Modelltraining verwendet werden und die Daten nicht
von OpenAl-Mitarbeitern eingesehen werden kénnen.

Zuletzt sind die rechtlichen Entwicklungen im Blick zu halten,
um auf neue Entscheidungen reagieren zu kénnen. Auch die
Entscheidungen der Datenschutzbehdrden konnten neue
Auflagen oder Einschrankungen mit sich bringen.

14 | Luther Rechtsanwaltsgesellschaft mbH



August 2025 | Newsletter IP/IT

LAG Hessen: Datenschutzverletzung durch
Betriebsratsmitglied: Ausschluss wegen
Ubermittlung von Beschaftigtendaten an

privates Postfach

Das Landesarbeitsgericht (LAG) Hessen hat mit Beschluss vom 10. Marz 2025
(Az.: 16 TaBV 109/24) entschieden, dass ein schwerwiegender VerstoB eines Betriebsrats-
mitglieds gegen datenschutzrechtliche Pflichten einen Ausschluss aus dem Betriebsrat
gemal § 23 Abs. 1 Betriebsverfassungsgesetz (BetrVG) rechtfertigen kann. Im vorliegen-
den Fall hat der Vorsitzende des Betriebsrates wiederholt gegen die einschlagigen Be-
stimmungen der Datenschutz-Grundverordnung (DSGVO) und des Bundesdatenschutz-

gesetzes (BDSG) verstoRen.

Der Sachverhalt

Der Arbeitgeber, ein Betreiber einer Klinik mit etwa 390 Be-
schaftigten, stritt mit dem Vorsitzenden des Betriebsrates
Uber dessen Ausschluss aus dem Betriebsrat. Im September
2023 stellte der Arbeitgeber fest, dass im dienstlichen E-Mail-
Postfach eine automatische Weiterleitungsregel an das priva-
te E-Mail-Postfach des Betriebsratsvorsitzenden eingerichtet
war. Daraufhin mahnte der Arbeitgeber den Betriebsratsvor-
sitzenden ab und sperrte die ihm bekannte private E-Mail-

Adresse des Betriebsratsvorsitzenden, so dass dieser an
diese keine E-Mails mehr verschicken konnte. Ende Oktober
stellte der Arbeitgeber erneut fest, dass eine Weiterleitung an
die private E-Mail-Adresse stattgefunden hat. Anfang Novem-
ber versandte der Betriebsratsvorsitzende von seinem priva-
ten E-Mail-Account eine vollstandige Personalliste unter dem
Betreff ,Vergutungsverhandlung 2023 — Berechnungen® an
seinen dienstlichen E-Mail-Account. Am gleichen Tag ver-
sandte er die E-Mail nebst Anlagen (nochmals) an die E-Mail-
Adresse des Betriebsrats.
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Er hatte sich die Datei zuvor von seinem dienstlichen E-Mail-
Account an eine andere private E-Mail-Adresse verschickt
und diese zu Hause am eigenen PC bearbeitet. Am 08.11.2023
leitete er die Personalliste nochmals von seinem privaten E-
Mail-Account an die E-Mail-Adresse des Betriebsrats sowie
an seine dienstliche E-Mail-Adresse weiter.

Die Entscheidung des LAG Hessen

Der Arbeitgeber beantragte gemafR § 23 Abs. 1 BetrVG den
Ausschluss des Vorsitzenden aus dem Betriebsrat am Ar-
beitsgericht Wiesbaden. Zur Begriindung flihrte er grobe da-
tenschutzrechtliche Pflichtverletzungen an. Der Betriebsrat
sowie dessen Vorsitzender argumentierten, die Weiterleitung
sei ausschlieBlich aus praktischen Grunden erfolgt, um die
Datei auf einem gréReren Bildschirm bearbeiten zu kénnen;
samtliche Daten seien nach Abschluss der Bearbeitung ge-
I6scht worden. Das Arbeitsgericht Wiesbaden entsprach dem
Antrag des Arbeitgebers mit Beschluss vom 23. Mai 2024 und
stellte fest, dass das Verhalten des Vorsitzenden eine schwer-
wiegende Pflichtverletzung darstelle, die den Ausschluss aus
dem Gremium rechtfertige. Gegen diese Entscheidung legten
sowohl der Betriebsrat als auch dessen Vorsitzender Be-
schwerde beim LAG Hessen ein.

Vor dem LAG argumentierte der Betriebsratsvorsitzende zu-
satzlich, dass sein heimischer PC technisch gesichert sei und
ein HDMI-Kabel, mit dem er seinen Dienstrechner mit seinem
heimischen Monitor verbinden kénne, durch die IT-Abteilung
des Arbeitgebers nicht zeitnah herangeschafft werden kann
— einen entsprechenden Versuch hat er nicht unternommen.
Aufgrund der anstehenden Verhandlungen mit dem Arbeitge-
ber sei ein Warten nicht méglich gewesen.

In seiner Entscheidung hat das LAG Hessen den Ausschluss
aus dem Betriebsrat bestatigt und die datenschutzrechtliche
Verantwortung des Betriebsrats erneut bekraftigt. Das Ge-
richt stellte klar, dass der Betriebsrat bei der Verarbeitung per-
sonenbezogener Daten gemall §79a BetrVG uneinge-
schrankt den Vorgaben der DSGVO und des BDSG unterliegt.
Die Frage der Vereinbarung von Unionsrecht und des BDSG
liel® es jedoch offen. Die Weiterleitung sensibler Beschaftig-
tendaten — insbesondere vollstandiger Entgeltinformationen
— an eine private E-Mail-Adresse wurde vom Gericht als Da-
tenverarbeitung im Sinne von Art. 4 Nr. 2 DSGVO eingeord-
net. Fir diese Datentibermittlung sowie fiir die anschlieRende
Bearbeitung auRerhalb der gesicherten Infrastruktur des Ar-
beitgebers fehlte es sowohl an einer Einwilligung der betroffe-
nen Personen als auch an einer anderweitigen Rechtsgrund-
lage. Insbesondere war die Verarbeitung nicht erforderlich im

Sinne von § 26 Abs. 1 BDSG bzw. Art. 6 Abs. 1 DSGVO, da
eine Verarbeitung der Daten auf den vom Arbeitgeber bereit-
gestellten dienstlichen Geraten ohne Weiteres mdglich gewe-
sen ware. Das Verhalten des Betriebsratsvorsitzenden wurde
als objektiv gravierende Pflichtverletzung gewertet. Aus-
schlaggebend war neben der Sensibilitat der Ubermittelten
Daten auch die Tatsache, dass der Vorsitzende bereits zuvor
wegen desselben datenschutzrechtlichen VerstoRes abge-
mahnt war und die technische SchutzmalRnahme — die Sper-
rung der privaten E-Mail-Adresse — durch eine weitere private
E-Mail-Adresse umging. Laut LAG sei der Betriebsratsvorsit-
zende unbelehrbar. Weder die behaupteten technischen
Schutzmaflnahmen am privaten PC, noch eine etwaige Dring-
lichkeit Giberzeugten das Gericht.

Fazit und Ausblick

Diese Entscheidung reiht sich in die zunehmend strengere
arbeitsgerichtliche Bewertung datenschutzrechtlicher Versto-
3e durch Betriebsratsmitglieder ein. Sie verdeutlicht, dass Be-
triebsratsmitglieder bei der Verarbeitung personenbezogener
Daten denselben datenschutzrechtlichen MaRstaben unterlie-
gen wie der Arbeitgeber selbst. Sie starkt die Position der
Arbeitgeber, datenschutzrechtliche Verstofle innerhalb des
Betriebsrats konsequent zu sanktionieren, und setzt ein deut-
liches Signal fur die Einhaltung datenschutzrechtlicher Stan-
dards im Rahmen der Betriebsratsarbeit.

Betriebsraten ist daher dringend zu empfehlen, sich regelma-
Rig Uber ihre datenschutzrechtlichen Pflichten fortzubilden.
Unternehmen sollten bei Datenschutzverstéflen durch Be-
triebsratsmitglieder konsequent reagieren und — sofern erfor-
derlich — rechtliche Schritte einleiten, um ihrer eigenen daten-
schutzrechtlichen  Verantwortung nachzukommen. Der
Arbeitgeber ist nach § 79a S. 2 BetrVG Verantwortlicher im
Sinne der DSGVO und damit verantwortlich fur die Einhaltung
des Datenschutzes im Unternehmen. Auch wenn der Be-
triebsrat bei der Verarbeitung personenbezogener Daten ei-
genstandig agiert, bleibt der Arbeitgeber bei einem Daten-
schutzversto® Verantwortlicher und ist Adressat von
BufRgeldern oder Schadensersatzanspriichen. Um Risiken zu
minimieren, sollten Unternehmen ihre Compliance-Strukturen
regelmaRig Uberprifen und anpassen.

16 | Luther Rechtsanwaltsgesellschaft mbH



August 2025 | Newsletter IP/IT

VG Koln: Facebook-Fanpage der
Bundesregierung bleibt vorerst erlaubt

Die Offentlichkeitsarbeit staatlicher Stellen auf Facebook bleibt weiterhin erlaubt —
zumindest vorerst. Das Verwaltungsgericht Koln (VG Koln) hat mit Urteil vom 17. Juli 2025

(Az.13 K 1419/23) entschieden, dass das Presse-und Informationsamt der Bundesregierung

(BPA) die Facebook-Seite (sog. ,,Fanpage*) der Bundesregierung weiter betreiben darf.

Hintergrund

Das BPA betreibt seit 2015 auf der Plattform Facebook, die
von der Meta Platforms Ireland Ltd. (Meta) betrieben wird, eine
Fanpage, auf der es Uber die Arbeit der Bundesregierung in-
formiert. Meta platziert sog. ,Cookies®, unabhangig davon, ob
eine Fanpage oder eine andere Seite auf Facebook aufgeru-
fen wird. Diese Cookies sind erforderlich, um Facebook tech-
nisch zu betreiben, dienen aber auch dem Erheben von Daten,
um Nutzerverhalten zu analysieren und Nutzern personalisier-
te Werbung zu zeigen. Uber die sog. ,Insights* kénnen Betrei-
ber von Fanpages anonymisierte Statistiken tGber das Verhal-
ten der Besucher auf ihrer Seite erhalten. Auf Verlangen des
BPA deaktivierte Meta diese Funktion der streitgegenstandli-
chen Fanpage. Meta erhebt durch Cookies weiterhin Daten,
welche dem BPA nicht mehr zur Verfligung gestellt werden.

Im Februar 2023 untersagte der damalige Bundesbeauftragte
fur Datenschutz und Informationssicherheit (BfDI) dem BPA den
Betrieb der Fanpage auf Facebook und verlangte deren Ab-
schaltung. Neben der Untersagung stellte der BfDI weiter fest,
dass das BPA gegen seine Rechenschaftspflicht nach Art. 5
Abs. 2 DSGVO und § 25 Abs. 1 TTDSG verstoRen habe sowie
ohne Rechtsgrundlage personenbezogene Daten erhoben
habe und diese an Meta Gibermittelte. Der BfDI begriindet seine
Entscheidung damit, dass der Betrieb einer Facebook-Fanpage
nicht datenschutzkonform moglich sei. Wegen der nicht daten-
schutzkonformen Ausgestaltung Metas Cookie-Banners liege
keine wirksame Einwilligung in die Speicherung und das Ausle-
sen bestimmter Cookies vor. Weiter seien Meta und das BPA
gemeinsame Verantwortliche in Sinne der Datenschutzgrund-
verordnung (DSGVO), da sich die Interessen der Betreiber von
Fanpages und Meta ergénzen. Neben Meta selbst sei daher
auch das BPA als Betreiber der Fanpage verpflichtet, die
Einwilligung der Nutzer einzuholen.
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Das BPA misse zudem nachweisen, dass die Grundsétze des
Datenschutzes eingehalten werden. Weil es dies nicht getan
habe, erfolge der Betrieb der Fanpage ohne Rechtsgrundlage und
muisse eingestellt werden.

Gegen diesen Bescheid erhoben das BPA und Meta getrennt
Klage beim VG Kdln, welches die Verfahren zur gemeinsa-
men Verhandlung verbunden hat.

Urteil des VG Koln

Der Klage des BPA wurde stattgegeben und der Bescheid aus
dem Jahr 2023 aufgehoben. Die Klage von Meta war lediglich in
Bezug auf die Untersagungsanordnung zulassig und begriindet.

Das VG Koln ist der Ansicht, dass Meta allein verantwortlich
ist, eine datenschutzkonforme Ausgestaltung des Cookie-
Banners sicherzustellen. Das bedeutet, dass Meta — und nicht
die Betreiber einer Fanpage wie das BPA — daflir sorgen ms-
sen, dass Nutzerinnen und Nutzer wirksam in die Verwen-
dung von Cookies einwilligen. Auch ist das BPA und Meta
nicht gemeinsame Verantwortliche nach der DSGVO.

Meta ist fiir Cookie-Banner verantwortlich

Seine rechtliche Beurteilung stiitzt sich das VG Kdéln malRgeb-
lich auf die Auslegung des - damals noch geltenden und nun
durch den im Wortlaut selben § 25 Telekommunikations-Digi-
tale-Dienste-Datenschutzgesetz (TDDDG) abgeldsten - § 25
Abs. 1 S. 1 Telekommunikation-Telemedien-Datenschutzge-
setz (TTDSG), der die Speicherung und das Auslesen von
Informationen auf Endgeraten regelt.

Der Adressatenkreis dieser Norm wird nach Ansicht der Kam-
mer nicht durch Ruckgriff auf die DSGVO, sondern durch Aus-
legung des TTDSG selbst bestimmt. Zwar ist das BPA Anbie-
terin eines Telemediums, dies gentigt jedoch nicht um Adressat
nach § 25 Abs. 1 S. 1 TTDSG zu sein. Hierfiir muss neben der
Stellung als Anbieter ein Wirkungs- und Ursachenzusammen-
hang gegeben sein. Dieser bezieht sich — nach dem Ziel des
§ 25 TTDSG - darauf, Nutzer davor zu schiitzen, dass Dritte
ohne ihr Wissen Informationen auf ihren Geraten speichern
oder auslesen (sog. Distanzgefahr). Daher sind der daten-
schutzrechtliche Verantwortliche nach der DSGVO und die
Verpflichtungen aus § 25 Abs. 1 TTDSG nicht zwingend gleich.
Verantwortlich fur die entsprechende Einwilligung nach § 25
Abs. 1 S. 1 TTDSG ist deshalb die Person oder das Unterneh-
men, das diesen Zugriff tatsachlich steuern oder verhindern
kann. Im Fall der Fanpage bedeute das, dass das BPA zwar
die Seite betreibt, aber keinen Einfluss darauf hat, ob und

welche Cookies gesetzt werden. Diese werden durch Hand-
lungen des Nutzers ausgelést — zum Beispiel beim Besuch
verschiedener Facebook-Seiten — und nicht direkt durch den
Betrieb der Fanpage. Das BPA kann technisch und rechtlich
nicht steuern, welche Cookies Meta setzt. Deshalb ist das BPA
nicht verantwortlich fiir die von Meta verwendeten Cookies.

Meta und BPA nicht als gemeinsame
Verantwortliche

Die Einleitung des Verfahrens durch den BfDI geht unter an-
derem auf das Urteil des Europaischen Gerichtshofs (EuGH)
vom 5. Juni 2018 (C-210/16; ,Wirtschaftsakademie®) zurick.
Demnach sei nicht nur Meta allein fir den Datenschutz zu-
stéandig, sondern auch die Betreiber einer Fanpages fir Da-
tenschutzmangel verantwortlich. Denn durch die Errichtung
und den Betrieb einer Fanpage entsteht die Mdglichkeit, auf
dem Endgerat von Nutzern, die die Fanpage besuchen, Coo-
kies zu platzieren - unabhangig davon, ob diese Person tber
ein Facebook-Konto verfiigt.

Eine gemeinsame Verantwortlichkeit von Meta und dem BPA
fur die Verarbeitung personenbezogener Daten nach der
DSGVO sieht das Gericht nicht, da dies voraussetzt, dass
beide Seiten gemeinsam Uber Zweck und Mittel der Datenver-
arbeitung entscheiden. Mit Verweis auf die ,Wirtschaftsaka-
demie“-Rechtsprechung des EuGH hatte das BPA Parameter
oder Filter festlegen missen, nach denen die Insights be-
stimmt werden, um eine gemeinsame Verantwortlichkeit an-
zunehmen. Gerade diese Mitbestimmung an den Mitteln der
Verarbeitung ist ein zentrales Kriterium flr eine gemeinsame
Verantwortlichkeit.

Daran fehlt es hier. Zum Zeitpunkt des Untersagungsbe-
scheids durch den BfDI konnten Betreiber von Fanpages
keine eigenen Einstellungen oder Parameter mehr vorgeben,
um die Art und Weise der Datenverarbeitung — etwa fiir die
Erstellung von Insights — zu beeinflussen. Diese werden aus-
schlieBlich durch Meta vorgenommen. Das BPA habe somit
keinen tatsachlichen Einfluss mehr darauf gehabt, wie Meta
personenbezogene Daten verarbeitet oder auswertet.

Ausblick

Die Entscheidung stellt klar, wer verantwortlich fur die Einwilli-
gung von Cookies ist und erlaubt hierdurch, Behdrden, Unter-
nehmen oder andere Institutionen, wenn keine wirtschaftliche
Interessen verfolgt werden, eine Fanpage fiir den Offentlich-
keitsauftritt zu nutzen, ohne fiir die dort verwendeten Cookies
verantwortlich zu sein.
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Dass ein Zusammenhang zwischen der Eigenschaft als An-
bieter und den Eingriff auf die Endgerate der Endnutzer durch
Cookies als erforderlich gesehen wird, Uberzeugt. Hierdurch
ist nur derjenige verantwortlich, der die Cookies verteilt und
deren Funktion bestimmen kann. Gleichzeitig schrankt es
nicht die Technologieoffenheit fir neue Kommunikationskana-
le ein und erlaubt die Verwendung von Social-Media-Plattfor-
men oder anderen modernen Kommunikationskanalen, ohne
dass eine (nicht beherrschbare) Verantwortlichkeit bei den
Nutzern der Kanale bleibt. Die jetzige Entscheidung starkt die
Méglichkeit, dass Behorden auch in Zukunft auf wichtigen
Plattformen wie Facebook prasent bleiben kdnnen. Das ist fur
eine moderne Offentlichkeitsarbeit unerlasslich. Es bleibt je-
doch abzuwarten, ob die amtierende BfDI Berufung beim
Oberverwaltungsgericht NRW einlegt.
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Veranstaltungen, Veroffentlichungen und Blog

Eine Ubersicht mit unseren

Eine Liste unserer aktuellen
Veroffentlichungen finden Sie
hier.

Unseren Blog finden Sie hier.
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Veranstaltungen finden Sie hier.

Haftungsausschluss

Obgleich dieser Newsletter sorgfaltig erstellt wurde, wird keine
Haftung fir Fehler oder Auslassungen tibernommen. Die Infor-
mationen dieses Newsletters stellen keinen anwaltlichen oder
steuerlichen Rechtsrat dar und ersetzen keine auf den Einzel-
fall bezogene anwaltliche oder steuerliche Beratung. Hierfur
stehen unsere Ansprechpartner an den einzelnen Standorten
zur Verfligung.
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