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Claude Mythos: Wenn Kunstliche Intelligenz die
Spielregeln der Cybersicherheit neu schreibt

l. Hintergrund

Anfang April 2026 hat das US-amerikanische Kl-Unterneh-
men Anthropic ein Modell vorgestellt, das die Fachwelt auf-
horchen lasst: Claude Mythos Preview. Es handelt sich um ein
Kl-Modell der neuesten Generation, das darauf spezialisiert
ist, bislang unbekannte Schwachstellen in Software zu identi-
fizieren — sogenannte Zero-Day-Licken. In internen Tests
fand Mythos Tausende solcher Schwachstellen, darunter eine
27 Jahre alte Schwachstelle im Betriebssystem OpenBSD.
Mythos ist bewusst noch nicht 6ffentlich verfligbar. Anthropic
hat die Freigabe zurtickgehalten, weil dieselbe Fahigkeit, die
Verteidiger starkt, in falschen Handen verheerende Konse-
quenzen haben kdnnte.

Il. Project Glasswing als Antwort

Anstatt das Modell einfach zu veréffentlichen, hat Anthropic
einen ungewodhnlichen Weg eingeschlagen: Project Glas-
swing bringt zwolf der einflussreichsten Technologie- und Fi-
nanzunternehmen weltweit zusammen — darunter AWS, Goo-
gle, Microsoft, Apple, Cisco, CrowdStrike und JPMorgan

Chase —, um Mythos kontrolliert fiir defensive Zwecke zu nut-
zen. Diese Partner erhalten exklusiven Zugang, um kritische
Schwachstellen in ihren Systemen zu finden und zu schlie-
Ren, bevor Angreifer dies tun. Dass Rivalen wie Google und
Microsoft hier an einem Tisch sitzen, ist bemerkenswert. Es
unterstreicht, wie ernst die Branche das Dual-Use-Dilemma
dieser Technologie nimmt.

lll. Mythos als zweischneidige
Sicherheitstechnologie

Neue Sicherheitstechnologien sind immer zweischneidig. Das
gilt auch fir Mythos in einem bislang unbekannten Ausmaf.
Dieselbe Fahigkeit, die Sicherheitsteams hilft, Schwachstel-
len in Stunden statt Monaten aufzudecken, kann auch von An-
greifern genutzt werden, um Exploits — Programme, die Si-
cherheitsliicken von Software,
Betriebssystemen ausnutzen — in industriellem Tempo zu ent-
wickeln. Dass dies keine abstrakte Gefahr ist, hat Anthropic
selbst dokumentiert: Im September 2025 entdeckte das Un-
ternehmen die erste vollstandig Kl-orchestrierte Cyberspio-
nagekampagne. Die Angreifer nutzten Kl-Systeme autonom

Hardware oder
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fur die Identifikation von Angriffsflachen, die Extraktion sen-
sibler Daten und die Kartierung kompletter Netzwerktopolo-
gien. Dies geschah ohne permanente menschliche Steue-
rung. Kl-gestltzte Angriffe sind damit keine Zukunftsvision
mehr. Sie sind gegenwartig — und sie werden schneller und
praziser.

IV. Offentlicher Sektor als Angriffsziel

Private Unternehmen kénnen auf diese Entwicklung mit er-
heblichen Investitionen in modernste Sicherheitsarchitektu-
ren reagieren. Behdrden und 6ffentliche Unternehmen stehen
vor einer strukturell anderen Ausgangslage: gewachsene IT-
Infrastrukturen mit Legacy-Systemen, teils jahrzehntealte
Softwarekomponenten in sicherheitskritischen Prozessen,
und eine besondere Schutzwirdigkeit der verarbeiteten Daten
— von Meldedaten Uber Sozialdaten bis hin zu behdérdeninter-
nen Vorgangen. Gleichzeitig ist der offentliche Sektor ein at-
traktives Angriffsziel. Kritische Infrastrukturen — Verwaltungs-
portale, Gesundheitseinrichtungen,
Verkehrssteuerung — sind auf funktionierende digitale Syste-
me angewiesen. Ein erfolgreicher Angriff trifft nicht nur eine
Organisation, sondern mittelbar die Bevolkerung, die auf
staatliche Leistungen vertraut. Hinzu kommt: Legacy-Softwa-
re enthalt haufig genau jene Art von Schwachstellen, die ein
Modell wie Mythos in klrzester Zeit identifizieren kann — so-
wohl fur Angreifer als auch fir Verteidiger. Bereits heute nut-
zen Hunderte von Organisationen Kl-basierte Sicherheits-
scans, um Schwachstellen zu finden, die herkdmmliche Tools
jahrelang Ubersehen haben.

Energieversorgung,

V. Pflicht zur Sicherheitsuiberprifung

§ 30 Abs. 2 S. 1 BSIG verpflichtet besonders wichtige und
wichtige Einrichtungen, ihre SicherheitsmalRnahmen am
Stand der Technik auszurichten. Das Gesetz verlangt aus-
dricklich, dass RisikomanagementmalRnahmen dem Stand
der Technik entsprechen, einschldgige europaische und inter-
nationale Normen bericksichtigen und auf einem gefahren-
Ubergreifenden Ansatz beruhen.

Das klingt statisch. Ist es aber nicht. Was gestern noch dem
Stand der Technik entsprach, kann morgen bereits veraltet
sein — insbesondere dann, wenn neue Angriffsmethoden ent-
stehen, die bestehende Schutzkonzepte grundsatzlich tber-
holen. Claude Mythos ist genau ein solcher Wendepunkt: Ein
Modell, das Zero-Day-Schwachstellen in einem Tempo findet,
das frihere Annahmen Uber das Angriffspotenzial von Dritten
grundlegend verschiebt. Wer heute nicht priift, ob seine Si-
cherheitsarchitektur dem aktuellen Stand der Technik ent-

spricht, riskiert nicht nur erfolgreiche Angriffe — sondern auch
regulatorische Konsequenzen nach § 30 BSIG. Fir Behdrden,
kommunale Unternehmen und Trager kritischer Infrastruktu-
ren bedeutet das konkret: Eine Uberpriifung der bestehenden
Sicherheitsmalinahmen ist kein Luxus, sondern eine gesetz-
liche Pflicht. Wer dies versaumt, setzt sich im Falle eines Vor-
falls dem Vorwurf aus, den gebotenen Sorgfaltsmafistab nicht
erfullt zu haben.

VI. Ganzheitliche Sicherheitsberatung fiir
Behorden und offentliche Unternehmen

Luther Public Services begleitet Behérden und offentliche
Unternehmen dabei, auf diese veranderte Sicherheitsland-
schaft vorbereitet zu sein — rechtlich fundiert, strategisch
durchdacht und mit einem Blick auf das Gesamtsystem. Unser
Ansatz der Integralen Sicherheit betrachtet nicht isolierte Ein-
zelaspekte, sondern die 360°-Perspektive: physische Sicher-
heit, Informationssicherheit, Personensicherheit, Wirtschafts-
schutz und organisatorischer Schutz
zusammengedacht. Denn ein ausgereiftes technisches Si-
cherheitskonzept nitzt wenig, wenn organisatorische
Schwachstellen oder unzureichende Governance-Strukturen
eine Hintertlr offenlassen. Im Bereich Governance, Risk &
Compliance unterstltzen wir Sie bei der Einbettung von Si-
cherheitsmalRnahmen in bestehende GRC-Strukturen: von
der rechtlichen Bestandsaufnahme nach § 30 BSIG Uber die
Bewertung lhrer aktuellen Sicherheitsarchitektur im Lichte
des sich verandernden Standes der Technik bis hin zur Ent-
wicklung einer zukunftsfahigen Sicherheitsstrategie. Techno-
logische Entwicklungen wie Claude Mythos werden die Frage,
ob Ihre Systeme sicher sind, nicht leichter beantworten. Aber
sie machen deutlich, warum diese Frage dringlicher ist als je
ZUVOr.

werden
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Datenschutz in Sigapur: Wachsende Durch-
setzungsbereitschaft der Aufsichtsbehorde —
Worauf Unternehmen jetzt achten sollten

Das Datenschutzrecht in Singapur ist pragmatisch und wirt-
schaftsfreundlich ausgestaltet — gleichzeitig verfolgt die Per-
sonal Data Protection Commission (PDPC) einen zunehmend
konsequenten Durchsetzungsansatz. Fir Unternehmen mit
Geschaftsaktivitdten in Singapur sind sowohl die formalen
rechtlichen Compliance-Pflichten als auch die Erwartungen
an technische und organisatorische Schutzmaflnahmen rele-
vant. Jingste Leitlinien und BulRgeldentscheidungen der
PDPC zeigen, dass die Behérde beide Bereiche konsequent
durchsetzt.

I. Anforderung an die Rechenschaftspflicht

Singapurs Datenschutzrecht, geregelt im Personal Data Pro-
tection Act (PDPA), ist in einigen Bereichen weniger streng
ausgestaltet als die europdische Datenschutz-Grundverord-
nung (DSGVO). Viele Pflichten sind praxisorientierter formu-
liert und Unternehmen erhalten gréRere Spielraume bei der
Umsetzung. Gleichwohl enthalt der PDPA verbindliche forma-
le Anforderungen. Zentral ist dabei die sogenannte ,Accoun-
tability Obligation“ oder ,Rechenschaftspflicht“ (Sections

11 und 12 PDPA), die Unternehmen verpflichtet, ihre Daten-
schutzpflichten nicht nur nach auRen zu kommunizieren, son-
dern intern wirksam umzusetzen. Konkret verlangt Section 12
PDPA:

®m Datenschutzbeauftragter (Data Protection Officer, DPO):
Jedes Unternehmen muss mindestens eine Person benen-
nen, die fur die Einhaltung des PDPA verantwortlich ist, und
deren Kontaktdaten offentlich zuganglich machen. Der
DPO spielt eine zentrale Rolle bei der Entwicklung von Da-
tenschutzrichtlinien, der Erstellung eines Datenschutz-In-
ventars und der Meldung von Datenschutzrisiken.

u Interne Datenschutzrichtlinien (Data Protection Poli-
cies): Unternehmen sind verpflichtet, interne Richtlinien
und Prozesse zu entwickeln, umzusetzen und an ihre Mit-
arbeitenden zu kommunizieren. Eine externe Datenschutz-
erklarung gegentiber Kunden genuigt nicht. Sie muss durch
entsprechende interne Policies und dokumentierte Ablaufe
untermauert sein — andernfalls bleibt sie, wie die PDPC for-
muliert hat, ein leeres Versprechen.

Luther Rechtsanwaltsgesellschaft mbH | 5
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m Beschwerdeprozess: Es muss ein interner Prozess fir die
Entgegennahme und Bearbeitung von Datenschutzbe-
schwerden bestehen.

®m Datenschutz-Management-Programm (Data Protection
Management Programme, DPMP): Unternehmen werden
ausdricklich ermutigt, ein strukturiertes DPMP einzuflh-
ren, das die Bereiche Governance, Risikobeurteilung, Vor-
fallreaktion und laufende Uberwachung umfasst.

Dies sind originar rechtliche Compliance-Anforderungen, bei
deren Ausgestaltung und Umsetzung rechtliche Beratung un-
verzichtbar ist.

Il. Umgang mit Ausweisdokumenten

Ein aktuell besonders relevantes Thema betrifft den Umgang
mit der National Registration Identity Card (NRIC) — dem sin-
gapurischen nationalen Personalausweis fir alle Staatsange-
horigen und dauerhaft ansassigen Personen. Nach dem
PDPC-Advisory vom Februar 2026 zahlen NRIC-Nummern
(in vollem und teilweisem Umfang) ausdriicklich zu den
schutzwirdigen personenbezogenen Daten im Sinne von
Section 24 PDPA. Private Unternehmen missen die Verwen-
dung von NRIC-Nummern zu Authentifizierungszwecken bis
zum 31. Dezember 2026 einstellen; ab dem 1. Januar 2027
wird die Behdrde entsprechende Verstdfe konsequent ver-
folgen.

Reisepassnummern und die Foreign Identification Number
(FIN) — die fur auslandische Personen mit Langzeitaufent-
haltsstatus in Singapur zugewiesene Identifikationsnummer
— sind ahnlich schutzbedurftig. Die PDPC erwahnt sie im Ad-
visory vom Februar 2026 zwar nicht ausdrucklich. Allerdings
ergibt sich aus der Entscheidungspraxis, dass auch sie als
sensible Daten behandelt werden sollten: In der Entscheidung
Air Sino-Euro Associates Travel Pte. Ltd. [2025] SGPDPC 5
(Case No. DP-2312-C1857, 31. Oktober 2025) stellt die PDPC
klar, dass NRIC- und Reisepassnummern als personenbezo-
gene Daten gleich zu behandeln sind. Zugleich betont die Ent-
scheidung, dass vollstandige Bilder von Ausweisdokumenten
— also Scans oder Fotos von NRIC-Karten und Reisepassen
— eine besondere Gefahrenkategorie darstellen: Anders als
die bloBe Nummer enthalt ein vollstandiges Ausweisdoku-
ment eine Vielzahl personenbezogener Daten und wird haufig
fur Know-Your-Customer-Prozesse bei Finanztransaktionen
eingesetzt. Seine Offenlegung ermdglicht daher in besonde-
rem Male Identitatsdiebstahl und kann zu konkreten finanzi-
ellen Schaden fuhren. Unternehmen, die solche Dokumente
— etwa im Rahmen von Buchungsprozessen, Onboarding

oder Compliance-Verfahren — erheben und speichern, sollten
dieses erhohte Risiko bei der Ausgestaltung ihrer Datenschutz-
maflnahmen ausdrticklich bertcksichtigen.

lll. Technische und organisatorische
SchutzmaBnahmen

Neben den formalen Compliance-Pflichten legt die PDPC be-
sonderen Wert auf die technische und organisatorische Absi-
cherung personenbezogener Daten (sogenannte ,Protection
Obligation®, Section 24 PDPA). Im Advisory vom Februar 2026
benennt die Behorde zwei wiederkehrende Schwachstellen:
Sicherheitsliicken bei Systemmigrationen — der Verbindung
unterschiedlicher IT-Systeme, Anwendungen und Datenquel-
len — sowie das Fehlen von Mechanismen zur Erkennung und
Verhinderung von Datenvorfallen.

Aus der Entscheidungspraxis lassen sich daruber hinaus kon-
krete Mindesterwartungen ableiten. Die Entscheidung Air Si-
no-Euro Associates Travel illustriert exemplarisch, welche
technischen und organisatorischen Defizite die PDPC als Ver-
stolle gegen die Protection Obligation wertet:

m Patch Management und Systemwartung: Das betroffene
Unternehmen betrieb zum Zeitpunkt des Vorfalls einen Ser-
ver mit Windows Server 2012 — einem Betriebssystem, des-
sen Hersteller-Support bereits im Oktober 2023 ausgelaufen
war. Die PDPC wertete die Nutzung veralteter, nicht mehr
unterstitzter Software als eigenstandiges Compliance-Ver-
sagen, das die Angreifer moglicherweise ausgenutzt haben.

® Multi-Faktor-Authentifizierung (MFA): Fur administrative
Konten mit Zugang zu sensiblen Daten oder groRen Daten-
mengen betrachtet die PDPC MFA als Mindeststandard. Das
Fehlen von MFA sowie unzureichende Passwortrichtlinien
wurden ausdricklich als Verstol3 gewertet.

® Vendor Management: Das Unternehmen hatte IT-Dienst-
leister mit der Systembetreuung beauftragt, jedoch keine
schriftlichen Vertrage mit klaren Zustandigkeiten fir Patch
Management — die strategische Verwaltung und Implemen-
tierung von Software-Updates —, Sicherheitsreviews und
Datenschutz abgeschlossen. Die PDPC stellt klar: Die Pro-
tection Obligation verpflichtet Unternehmen, die Leistungen
ihrer Dienstleister vertraglich zu spezifizieren und deren Ein-
haltung aktiv zu Gberwachen. Die Auslagerung von IT-Funk-
tionen entbindet nicht von dieser Verantwortung.

m RegelméaRige Sicherheitsreviews und Penetrationstests:
Unternehmen missen ihre Systeme regelmaRig auf Sicher-
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heitslicken Uberpriifen — insbesondere vor dem Go-live
nach Systemanderungen. Vulnerability Assessments und
Penetrationstests (VAPT) werden von der PDPC ausdriick-
lich als empfohlene MaRnahme genannt.

m Datenbankbasiertes Monitoring: StandardmafRige Peri-
meter-Sicherheit (wie Firewalls) gentigt nicht. Unternehmen
sollten zusatzlich Systeme einsetzen, die ungewdhnliche
Zugriffsmuster — etwa den massenweisen Download von
Kundendaten — friihzeitig erkennen und melden.

® Sicherung von Audit-Logs: Die Entscheidung enthalt auch
einen ausdricklichen Hinweis darauf, dass Audit- und Sys-
temlogs im Nachgang eines Vorfalls zu sichern sind, um
eine forensische Aufklarung des Vorfalls zu ermdglichen.

IV. Auswirkung auf die Praxis

Zwei aktuelle Entscheidungen verdeutlichen, wie ernst die
PDPC diese Anforderungen nimmt.

In der Entscheidung gegen Air Sino-Euro Associates Travel
Pte. Ltd. ([2025] SGPDPC 5, 31. Oktober 2025) verhangte die
PDPC eine GeldbuRe von SGD 47.000 wegen mehrfacher
VerstdRe gegen die Accountability Obligation und die Protec-
tion Obligation. Das Unternehmen hatte zwar eine externe
Datenschutzerklarung fur Kunden, aber weder einen DPO er-
nannt noch interne Datenschutzrichtlinien eingefihrt. Tech-
nisch betrieb es ein veraltetes, nicht mehr unterstiitztes Be-
triebssystem MFA  und
Dienstleistervertrage. Die PDPC wertete das Zusammentref-
fen mehrerer Verstofle sowie den Umstand, dass kein DPO
vorhanden war, der die Risiken hatte erkennen kénnen, als
systemisches Versagen.

ohne ohne schriftliche

Die Entscheidung gegen Marina Bay Sands Pte. Ltd. — das
bekannte Resort- und Kasinogebaude am Ufer der Marina
Bay in Singapur — (PDPC, 28. Oktober 2025) zeigt, dass auch
ressourcenstarke Grof3unternehmen in den Fokus der Behor-
de geraten. Im Zuge einer Softwaremigration im Marz 2023
wurden die Daten von rund 665.000 Kunden durch unbekann-
te Dritte abgegriffen und anschlieRend im Darknet zum Kauf
angeboten. Ein einzelner Mitarbeiter hatte manuell API-Kon-
figurationen in die neue Software Ubertragen — ohne zweite
Kontrollinstanz. Die Sicherheitsliicke blieb sechs Monate un-
entdeckt. Die PDPC verhangte eine GeldbuRe von SGD
315.000. Sanktioniert wurde nicht ein auRergewdhnlicher Cy-
berangriff, sondern das Fehlen grundlegender Prozesskont-
rollen — genau die Schwachstellen, die der Advisory vom Feb-
ruar 2026 als typische Risikobereiche benennt. Als mildernde

Umstande berlcksichtigte die PDPC jeweils die Kooperation
mit der Behdrde wahrend ihrer Ermittlungen und die unver-
ziigliche Einleitung von AbhilfemalRnahmen.

V. Verhaltnis zur DSGVO

Fir europaische Unternehmen mit Singapur-Bezug ist diese
Entwicklung besonders relevant. Das PDPA-Regime ist in ei-
nigen Bereichen — insbesondere bei Umfang und Detailtiefe
der Dokumentationspflichten — weniger strikt als die DSGVO.
Die Grundstruktur ist jedoch vergleichbar: Auch in Singapur
werden DPO-Pflicht, interne Richtlinien und technisch-orga-
nisatorische SchutzmaRnahmen konsequent durchgesetzt.
Wer diese Anforderungen vernachlassigt, muss mit regulato-
rischen Konsequenzen rechnen — unabhangig davon, ob er
bereits DSGVO-konform aufgestellt ist. Ein vergleichsweise
flexiblerer Rechtsrahmen bedeutet fur international tatige Un-
ternehmen damit nicht automatisch geringere Compliance-
Anforderungen im operativen Alltag.

V1. Fazit und Ausblick

Unternehmen mit Geschéaftsaktivitdten in Singapur sollten
ihre Datenschutz-Compliance strukturiert Gberprifen — so-
wohl die rechtlich formalen als auch die technisch-organisato-
rischen Anforderungen. Es gelten daher besondere Hand-
lungsempfehlungen fir die Praxis:

® Rechtliche Struktur: Ist ein DPO ernannt und mit ausrei-
chenden Ressourcen und Befugnissen ausgestattet? Be-
stehen interne Datenschutzrichtlinien, die tatsachlich um-
gesetzt und an Mitarbeitende kommuniziert werden — und
nicht nur eine externe Datenschutzerklarung?

® Umgang mit besonders sensiblen Daten: Werden NRIC-
Nummern, Reisepassnummern oder FIN-Nummern noch
zu Authentifizierungszwecken verwendet? Werden voll-
standige Bilder von Ausweisdokumenten erhoben und ge-
speichert, und ist das Schutzniveau dem besonderen Risiko
angemessen?

® Vendor Management: Sind IT-Dienstleister vertraglich auf
klare Sicherheitspflichten verpflichtet, und wird deren Ein-
haltung aktiv Gberwacht?

® Technische MaBnahmen: Sind Multi-Faktor-Authentifizie-
rungen fir administrative Konten, aktuelle Betriebssysteme,
regelmaRige Penetrationstests und datenbankbasiertes
Monitoring etabliert?

Luther Rechtsanwaltsgesellschaft mbH | 7
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EuGH: Exzessives DSGVO-Hopping kann auch
schon bei einem erstem Auskunftsantrag

vorliegen

Der EuGH hatin seinem Urteil vom 19.03.2026 (Az. C-526/24)
entschieden, dass bereits ein erster Antrag auf Auskunft nach
Art. 15 DSGVO ,exzessiv“i. S. v. Art. 12 Abs. 5 DSGVO sein
kann, sofern er in missbrauchlicher Absicht erfolgt. Er stellte
zudem fest, dass Verstofle gegen das Auskunftsrecht unab-
hangig von einer unrechtmaRigen Datenverarbeitung einen
Schadensersatzanspruch nach Art. 82 DSGVO auslésen kon-
nen. AulRerdem erkennt das Urteil die Unsicherheit dariber,
ob personenbezogene Daten verarbeitet wurden, als mogli-
chen immateriellen Schaden an.

Der Sachverhalt

Der Entscheidung des EuGH liegt der Rechtsstreit zwischen
dem Optikerunternehmen Brillen Rottler GmbH & Co KG und
TC, einer Privatperson, zugrunde. TC hatte sich beim News-
letter von Brillen Rottler angemeldet und kurze Zeit spater
einen Auskunftsantrag nach Art. 15 DSGVO gestellt. Das
Unternehmen wies den Antrag unter Verweis auf Art. 12 Abs.
5 DSGVO zurick, da es ihn flr missbrauchliches ,DSGVO-
Hopping® hielt. Unter diesem Begriff versteht man das syste-
matische Herbeiflihren von Datenverarbeitungen (etwa durch

Newsletter-Anmeldungen), um daraufhin Auskunftsantrage
zu stellen. Das Ziel des Auskunftsantrags ist dabei nicht die
Uberpriifung der Datenverarbeitung, sondern die kiinstliche
Schaffung von Voraussetzungen fiir gewinnbringende Scha-
densersatzanspriiche — etwa wegen verspateter oder ver-
meintlich unzureichender Auskunft. TC ist nach 6ffentlichen
Informationen als ,DSGVO-Hopper* bekannt.

Da TC von seinem Antrag nicht absah, erhob Brillen Rottler
Klage vor dem AG Arnsberg auf Feststellung, dass kein Scha-
densersatzanspruch bestehe. Das AG Arnsberg legte dem
EuGH daraufhin Fragen zur Vorabentscheidung vor. Zum
einen sollte geklart werden, ob ein erster Auskunftsantrag be-
reits als ,exzessiv*i.S.v. Art. 12 Abs. 5 DSGVO gewertet wer-
den kann und ob sich Verantwortliche dabei auf 6ffentliche
Informationen Uber das Verhalten des Antragstellers stiitzen
dirfen. Zum anderen wollte das Gericht wissen, ob die Ver-
letzung des Auskunftsrechts lberhaupt einen Schadenser-
satzanspruch nach Art. 82 DSGVO ausl6st und ob der imma-
terielle Schaden den ,Verlust der Kontrolle” oder die bloRe
,Ungewissheit“ Uber die Verarbeitung personenbezogener
Daten umfasst.
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Die Entscheidung des EuGH

Der EuGH entschied, dass bereits ein erster Auskunftsantrag
als ,exzessiv“ im Sinne von Art. 12 Abs. 5 DSGVO eingestuft
werden kann, wenn er missbrauchlichen Zwecken dient. Da
es sich bei Art. 12 Abs. 5 DSGVO um eine Ausnahmerege-
lung handelt, betont der EuGH, dass der Begriff eng auszule-
gen ist. Die Beweislast fir den exzessiven Charakter tragt der
Verantwortliche. Um einen Antrag als exzessiv zu qualifizie-
ren, muss dieser zwei Elemente nachweisen: Erstens, dass
trotz formaler Einhaltung der Voraussetzungen der DSGVO
das Ziel (sich der Datenverarbeitung bewusst zu werden und
deren Rechtmaligkeit zu Uberprifen) verfehlt wird. Zweitens,
dass eine Missbrauchsabsicht vorliegt, also die Vorausset-
zungen fir einen Vorteil aus der DSGVO kunstlich geschaffen
werden sollen. Bei der Prifung sind alle Umstande des Ein-
zelfalls zu berlcksichtigen; 6ffentlich zugangliche Informatio-
nen kdnnen als Indiz herangezogen werden, sofern sie durch
weitere Anhaltspunkte gestutzt sind. Zudem bejaht der EuGH
eindeutig, dass Art. 82 DSGVO auch bei blofien VerstoRen
gegen das Auskunftsrecht einen Schadensersatzanspruch
gewahrt, ohne dass zwingend eine unrechtmafige Datenver-
arbeitung vorliegen muss. Dass der Verlust der Kontrolle Gber
personenbezogene Daten einen immateriellen Schaden aus-
I6sen kann, wurde bereits in der friiheren Rechtsprechung
des EuGH geklart und wird in dieser Entscheidung erneut be-
statigt. In diesem Zusammenhang fasst der EuGH die Voraus-
setzungen fur einen Schadensersatzanspruch nach Art. 82
DSGVO erneut zusammen: Es mussen kumulativ ein VerstoR
gegen die DSGVO, ein tatsachlich entstandener Schaden
sowie ein Kausalzusammenhang zwischen beiden vorliegen.
Der EuGH stellt zudem klar, dass diese Erwagungen auch auf
die ,Ungewissheit darliber, ob personenbezogene Daten ver-
arbeitet wurden®, Ubertragbar sind. Ferner weist er erneut da-
rauf hin, dass der Betroffene nachweisen muss, dass ihm
durch den VerstoR auch tatsachlich ein Schaden entstanden
ist; eine Schadensvermutung ist nicht vorgesehen. Ein Scha-
densersatzanspruch kommt auf3erdem nicht in Betracht,
wenn der Verstol3 und der daraus resultierende Schaden
durch missbrauchliches Verhalten der betroffenen Person
provoziert wurden, da dies den erforderlichen Kausalzusam-
menhang unterbricht.

Fazit und Ausblick

Das Urteil des EuGH entfaltet eine starke Signalwirkung
gegen missbrauchliche Auskunftsantrdge, da es erstmals
klarstellt, dass auch der erste Antrag als ,exzessiv“ abgelehnt
werden kann, wenn ein missbrauchlicher Charakter des An-
trags nachgewiesen wird. In der Praxis bleibt jedoch abzu-

warten, ob dies dem ,DSGVO-Hopping* tatsachlich Einhalt
gebietet, da die Anforderungen an den Nachweis eines sol-
chen rechtsmissbrauchlichen Handelns sehr hoch sind.
Gleichzeitig erdffnet das Urteil neue Risiken. Die Bestatigung,
dass ein Schadensersatzanspruch nach Art. 82 DSGVO nicht
zwingend eine unrechtmafige Datenverarbeitung voraus-
setzt, sondern bereits die Verletzung des Auskunftsrechts ge-
nigt, und die Anerkennung der ,Ungewissheit darliber, ob
personenbezogene Daten verarbeitet wurden® als immateriel-
ler Schaden kénnten eine neue Welle an Klagen ausldsen.
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Digital-Omnibus-Verordnung: Kompromiss nach

gescheitertem Trilog

Der EU-Gesetzgeber plante eine groRere Anpassung der
europaischen Digitalrechtsakte, insbesondere der Kl-Verord-
nung, der DSGVO und des Data Act (Luther Newsflash De-
zember 2025). Am 29.04.2026 galt das Gesetzgebungs-
verfahren zu dieser sog. Digital-Omnibus-Verordnung, die
Anderungen der Kl-Verordnung und weiterer Digitalrechtsak-
te der EU bringen sollte, zunachst als gescheitert. Nur gut
eine Woche spater verkiindeten das Europaische Parlament
und der Rat, eine politische Einigung gefunden zu haben. Die
Verordnung bringt voraussichtlich einige Anderungen und
raumt Unternehmen insbesondere etwas mehr Zeit ein, die
Anforderungen der Kl-Verordnung umzusetzen.

Kern der Digital-Omnibus-Verordnung ist die Verschiebung
verschiedener Zeitpunkte, zu denen Anforderungen der Ki-
Verordnung gelten sollen:

m Kennzeichnungspflichten fir Kl-generierte Inhalte und
Deepfakes gelten erst ab dem 02.12.2026 und

® Die Geltung der Regelungen fiir eigenstandige Hochrisi-
ko-KI-Systeme verschiebt sich auf den 02.12.2027 und fir
Hochrisiko-KI-Systeme, die als Sicherheitsbauteil einge-
setzt werden, auf den 02.08.2028.

m Fir die Mitgliedstaaten verlangert sich die Frist zur Einrich-
tung von Kl-Reallaboren bis zum 02.08.2027.

Diese Pflichten sollten urspriinglich bereits ab dem 02.08.2026
gelten.

AuBerdem wird der Katalog der verbotenen Kl-Praktiken um
Anwendungen erweitert, die nicht einvernehmliche sexuelle
und intime Inhalte oder Darstellungen von sexuellem Miss-
brauch von Kindern erzeugen. Produkte, die der Maschinen-
verordnung unterfallen, sollen demgegenuber aus dem An-
wendungsbereich herausfallen. Weitere Bereiche kann die
Kommission kiinftig aus dem Anwendungsbereich der KI-Ver-
ordnung ausnehmen, wenn sektorspezifische Rechtsvor-
schriften Anforderungen enthalten, die mit der KI-Verordnung
vergleichbar sind. Eine Doppelregulierung soll so vermieden
werden.

Bislang liegen lediglich Pressemitteilungen von EU-Parla-
ment und Rat vor; das Gesetzgebungsverfahren ist aber noch
nicht formal abgeschlossen. Aus den Pressemitteilungen er-
gibt sich zudem nicht, ob auch die geplanten Aktualisierungen
der DSGVO und weiterer Rechtsakte in den Kompromiss ein-
geflossen sind, von denen sich Unternehmen zusatzliche Er-
leichterungen erhofft haben. Geplant waren unter anderem:

® Rechtsgrundlagen fir die Entwicklung von K,
m Erleichterungen fir KMU,

m Eine einheitliche Meldestelle fiir Sicherheitsvorfalle und
Verschlankung von Meldepflichten,

® Ablehnungsmdglichkeiten von Auskunftsersuchen,

® Vereinfachungen fir Consent-Banner und

m Dije Starkung von Geschaftsgeheimnissen.

Ein vollstandiger Uberblick der geplanten Anderungen findet
sich im Luther Newsflash Dezember 2025. Wie die Anderun-

gen im Detail ausfallen und wann sie in Kraft treten, bleibt
noch abzuwarten.
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Cybersecurity als Organpflicht: Warum digitale
Resilienz zur Fuhrungsaufgabe wird

Cyberangriffe gehdren langst zum unternehmerischen Alltag.
Gleichwohl wird Cybersecurity in vielen Unternehmen noch
immer primar als operative IT-Aufgabe angesiedelt zwischen
Infrastruktur, Datenschutz und Compliance verstanden. Diese
Einordnung greift zu kurz. Spatestens mit den verscharften re-
gulatorischen Anforderungen durch NIS2 und DORA ist Cyber-
security endguiltig auf Geschaftsleitungsebene angekommen.

Denn im Ernstfall stellt sich nicht allein die Frage, wie es zu
einem Sicherheitsvorfall kommen konnte. Im Fokus stehen
zunehmend Organisationspflichten, UberwachungsmaRnah-
men und Governance-Strukturen der Unternehmensleitung.
MaRgeblich ist dabei, ob Vorstand oder Geschaftsfuihrung
ihren gesetzlichen Pflichten zur ordnungsgemafen Unterneh-
mensorganisation nachgekommen sind.

Cybersecurity als Bestandteil
ordnungsgemaler Unternehmensfiihrung

Die Verantwortung der Geschaftsleitung flr ein angemesse-
nes Risikomanagement folgt bereits aus allgemeinen gesell-
schaftsrechtlichen Organisationspflichten: Fir Geschéaftsfiih-
rer einer GmbH ergibt sich dies insbesondere aus § 43 Abs. 1
GmbHG. Danach haben Geschaftsfihrer ,in den Angelegen-
heiten der Gesellschaft die Sorgfalt eines ordentlichen Ge-

schaftsmannes anzuwenden®. Vergleichbare Pflichten treffen
Vorstandsmitglieder einer Aktiengesellschaft nach § 93 Abs.
1 Satz 1 AktG. Die Pflicht zur ordnungsgemafien Unterneh-
mensorganisation umfasst dabei auch die Einrichtung eines
und Risikomanagementsys-
tems. Dass hierzu auch Cyberrisiken gehdren, steht heute
auller Frage. Cyberangriffe kdnnen erhebliche finanzielle
Schéaden,
sowie Reputationsschaden verursachen. Entsprechend wer-

angemessenen Compliance-

Produktionsausfalle, Datenschutzverletzungen
den sie zunehmend als wesentliche Unternehmensrisiken ein-
geordnet.

Delegation entbindet nicht von
Verantwortung

Zwar kdnnen operative Aufgaben im Bereich Informationssi-
cherheit delegiert werden, etwa an einen Informationssicher-
heitsbeauftragten, eine interne IT-Abteilung oder externe
Dienstleister. Die Verantwortung der Geschéaftsleitung fir
Auswahl, Organisation und Uberwachung verbleibt jedoch bei
ihr. Diese Grundsatze entsprechen allgemeinen gesell-
schaftsrechtlichen Delegationsmafistaben: Geschéftsleiter
dirfen Aufgaben Gbertragen, missen jedoch durch geeignete
Kontroll- und Informationsmechanismen sicherstellen, dass
Risiken angemessen gesteuert werden. Gerade bei kritischen
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IT-Prozessen gewinnt dies erheblich an Bedeutung. Dies gilt
insbesondere bei Outsourcing- und Cloud-Strukturen. Unter-
nehmen bleiben auch dann verantwortlich, wenn wesentliche
IT-Leistungen durch externe Anbieter erbracht werden. Die
Pflicht zur sorgfaltigen Auswahl und laufenden Uberwachung
von Dienstleistern ist gesellschaftsrechtlich anerkannt und
wird durch regulatorische Vorgaben zunehmend verscharft.

IT-Sicherheitsregulierung konkretisiert
bestehende Organpflichten

Die regulatorischen Entwicklungen der vergangenen Jahre
haben die gesellschaftsrechtlichen Organisations- und Uber-
wachungspflichten der Geschéaftsleitung im Bereich Cyberse-
curity erheblich konkretisiert.

Mit der Umsetzung der NIS2-Richtlinie in nationales Recht
werden kiinftig deutlich mehr Unternehmen verpflichtet sein,
angemessene technische, operative und organisatorische
Mafnahmen zur Cybersicherheit umzusetzen. Erfasst sind
dabei nicht nur Betreiber kritischer Infrastrukturen, sondern
auch zahlreiche mittelstandische Unternehmen aus ,wichti-
gen“und ,besonders wichtigen“ Sektoren. Besondere Bedeu-
tung kommt der ausdriicklichen Einbindung der Leitungsorga-
ne zu. Diese missen gemaR § 38 BSIG die angemessenen
RisikomanagementmaRnahmen im Bereich der Informations-
sicherheit umsetzen, deren Umsetzung Gberwachen und re-
gelmaRig an Cybersicherheitsschulungen teilnehmen. Zu-
gleich Anforderungen  an
Risikomanagement, Incident Handling, Business Continuity,
Lieferkettensicherheit sowie Melde- und Dokumentations-
pflichten. Cybersecurity wird damit regulatorisch ausdrtcklich
als Governance- und Organpflicht verstanden.

verscharfen sich die

Noch weiter gehen die Vorgaben der DORA-Verordnung fur
Unternehmen des Finanzsektors. Diese verpflichtet betroffe-
ne Unternehmen unter anderem zur Einrichtung eines umfas-
senden IKT-Risikomanagementrahmens, zur Durchfiihrung
regelmaRiger Resilienztests sowie zur strukturierten Steue-
rung von Drittparteirisiken bei Einbindung von IKT-Dienstleis-
tern. Unternehmen missen Risiken entlang ihrer Liefer- und
Dienstleisterketten identifizieren, iberwachen und dokumen-
tieren. Nach Art. 5 DORA tragt das Leitungsorgan hierfir aus-
dricklich die letztendliche Verantwortung und hat die Umset-
zung entsprechender Strategien aktiv zu iberwachen.

Fazit und Handlungsempfehlung

Cybersecurity darf heute nicht mehr isoliert als technisches
Spezialthema behandelt werden. Geschéaftsleitungen missen
vielmehr sicherstellen, dass Cyberrisiken angemessen in be-
stehende Governance-, Compliance- und Risikomanage-
mentstrukturen integriert werden. Hierzu gehdéren insbeson-
dere klare Informations- und Reportingstrukturen, definierte
Zustandigkeiten und Eskalationsmechanismen sowie doku-
mentierte Risiko- und Notfallprozesse. Rechtlich mafigeblich
bleibt dabei der Grundsatz der Angemessenheit. Welche
MaRnahmen erforderlich sind, richtet sich insbesondere nach
Branche, Unternehmensgrofie, Schutzbedarf und Risikolage
des jeweiligen Unternehmens. Zugleich gewinnt Dokumenta-
tion erheblich an Bedeutung: Im Haftungs- oder Aufsichtsver-
fahren wird regelmafig entscheidend sein, ob die Geschéafts-
leitung darlegen kann, dass Risiken
identifiziert, bewertet und angemessen adressiert wurden.

nachvollziehbar

Unternehmen sollten die aktuellen regulatorischen Entwick-
lungen daher zum Anlass nehmen, bestehende Governance-
und Sicherheitsstrukturen kritisch zu Uberpriifen. Besondere
Aufmerksamekeit verdient dabei die Steuerung von Drittpartei-
risiken, insbesondere bei Cloud- und Outsourcing-Strukturen.
Letztlich ist Cybersecurity heute Teil ordnungsgemafer Un-
ternehmensfiihrung. Die Fahigkeit, digitale Risiken struktu-
riert zu steuern und auf Sicherheitsvorfalle resilient zu reagie-
ren, wird zunehmend zum Malstab verantwortungsvoller
Unternehmensleitung.
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Veranstaltungen, Veroffentlichungen und Blog

Eine Ubersicht mit unseren

Eine Liste unserer aktuellen
Veroffentlichungen finden Sie
hier.

Unseren Blog finden Sie hier.
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