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Digitalisierungsvorhaben der EU

Der europaische Gesetzgeber hat sich im Zuge seiner Digitalstrategie zum Ziel gesetzt,
die rechtlichen Vorgaben fiir die technische Entwicklung der vergangenen Jahre zu
schaffen. Eine Vielzahl komplexer neuer Gesetzesvorhaben ist die Folge. Wir zeigen in
einem kurzen Uberblick, worum es bei den zentralen Gesetzesvorhaben der EU zur Digi-

talisierung geht.

E-Commerce: Digital Services Act

In Bezug auf den E-Commerce sind der Digital Services Act
(DSA), die Omnibus Richtlinie und die Digital Content Richtli-
nie (DID-RL) von Relevanz. Alle Gesetzesvorhaben starken
die Rechte der Verbraucher und schaffen einen rechtssiche-
ren Raum.

® So enthalt die Omnibus-RL vorvertragliche Informations-
pflichten fir den Onlinehandel, z. B. miissen Preissenkun-
gen zuklnftig den vorherigen Gesamtpreis anzeigen.

m Der DSA richtet sich mit dem Ziel eines sicheren digitalen
Raums gegen Hate-Speech und andere illegale Inhalte auf
Internetplattformen.

m Die DID-RL bezweckt einen verbesserten Schutz des Ver-
brauchers im Bereich digitaler Produkte, etwa durch ein
Recht zur Aktualisierung digitaler Produkte.

Der DSA tritt voraussichtlich im Herbst in Kraft. Er richtet sich
vordergriindig an Vermittlungsdienste wie YouTube. Anders
als der DSA sind Omnibus- und DID-RL bereits in Kraft ge-
treten. Sie richten sich potenziell an alle Unternehmer, die ent-
sprechende Vertrage mit Verbrauchern abschlieRen.
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Datenrecht und Kiinstliche Intelligenz:
Data (Governance) Act

In Zusammenhang mit Daten und kunstlicher Intelligenz hat
die EU insbesondere den Data Act (DA), den Data Governan-
ce Act (DGA), den Artificial Intelligence Act (AIA) und die Ver-
ordnung Uber die Achtung des Privatlebens und den Schutz
personenbezogener Daten in der elektronischen Kommunika-
tion (ePrivacyVO) auf den Weg gebracht.

® Der DA und der DGA bezwecken die Erschaffung eines
EU-Binnenmarktes fir Daten. Dafir regelt der DGA die ge-
meinsame Nutzung von Daten zwischen 6ffentlichem Sek-
tor und Unternehmen sowie die Verfugbarkeit von Daten.
Der DA soll ein Zugangsrecht der Nutzer zu nutzergene-
rierten Daten schaffen. Teil dieses Ziels ist es auch, dem
Nutzer den Wechsel des Anbieters von Cloud-Diensten zu
erleichtern.

® Die ePrivacyVO bezweckt, die Vertraulichkeit der elektro-
nischen Kommunikation der Nutzer zu schutzen.

® |n unmittelbarem Zusammenhang zu diesen Vorhaben
steht der AlA. Er zielt darauf ab, einen risikobasierten Re-
gelungsrahmen fir Kunstliche Intelligenz (KI) zu schaffen.
Je héher das Risiko durch die Kl ist, desto umfangreicher
sind die einschlagigen Regelungen des AlA gehalten.

Allerdings ist bislang nur der DGA in Kraft getreten, wohinge-
gen der Zeitpunkt des Inkrafttretens von DA und AIA noch
offen ist.

Kartellrecht: Digital Market Act

Der Digital Market Act (DMA) erfasst die kartellrechtlichen Be-
zuge der Digitalisierung. Er erganzt das Wettbewerbsrecht
und beschrankt die Position marktbeherrschender Digitalkon-
zerne (wie Google und Facebook), wodurch ihm besondere
Bedeutung fiir die Digitalstrategie zukommt. Denn nur die Regu-
lierung dieser Akteure gewahrleistet, dass auch andere Ak-
teure durch die Nutzung von Daten innovativ neue Geschéaftsmo-
delle entwickeln kdnnen. So sollen zukiinftig Suchmaschinen
beim Ranking daran gehindert sein, eigene Angebote zu be-
vorzugen. Betroffen von diesem noch im Entwurfsstadium be-
findlichen Vorhaben sind entsprechend ausgesuchte Digital-
konzerne. Der DMA tritt voraussichtlich (wie der DSA) im
Herbst diesen Jahres in Kraft.

IT-Sicherheit: NIS2-RL und DORA

Je umfassender und intensiver digitale Geschaftsmodelle und
die Digitalisierung unser Leben und unseren Alltag bestim-
men, desto starker muss die Integritat der virtuellen Umge-
bung durch angemessene IT-Standards gesichert sein. Im
Hinblick auf kritische Infrastrukturen gab es dazu bereits in
der Vergangenheit die NIS-RL. Nach erster Uberpriifung der
NIS-RL auf ihre Effektivitat hat die EU die NIS2-RL vorge-
schlagen, um so fortbestehende Liicken auszubessern. Eben-
so hat sie mit dem Digital Operational Resilience Act (DORA)
ein weiteres Vorhaben auf den Weg gebracht, dass eine hin-
reichende IT-Sicherheit im Finanzsektor gewahrleisten soll.
Anders als die NIS2-RL soll die DORA alle Wirtschaftsakteu-
re im Finanzsektor (wahrscheinlich auch jegliche IT-Dienst-
leister) ansprechen.
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Microsoft 365: Die datenschutzrechtlichen
Voraussetzungen fur den rechtskonformen

Einsatz

Die Nutzung von Microsoft 365 bringt sowohl datenschutzrechtliche als auch betriebs-
verfassungsrechtliche Themen mit sich. Als technische Einrichtung, die die Uberwachung
von Leistung und Verhalten der Arbeitnehmer ermoglicht, unterliegt die Einfuhrung und
Nutzung der Mitbestimmung des Betriebsrats. Das Bundesarbeitsgericht hat nun klarge-
stellt, dass die unternehmenseinheitliche Nutzung von Microsoft 365 die Zustandigkeit
des Gesamtbetriebsrats (GBR) begriindet. Zudem muss die Datenschutzgrundverord-
nung (DSGVO) beachtet werden, auch diesbeziiglich gibt es Neues:

Voraussetzungen der Zustandigkeit des GBR

Das BAG hatte sich in seinem Beschluss vom 08.03.2022
(1 ABR 20/21) mit der Frage zu beschéaftigten, ob hinsichtlich
der betrieblichen Mitbestimmung bei der Einfihrung und An-
wendung des Softwarepakets Microsoft 365 (damals noch
,Office 365%) die Zustandigkeit des Betriebsrats oder des
GBR eroffnet ist, wenn das Softwarepaket unternehmensweit
eingesetzt werden soll. Wahrend die Einordnung als ,techni-
sche Einrichtung” im Sinne des § 87 Abs. 1 Nr. 6 BetrVG, die
die Uberwachung von Verhalten und Leistung der Arbeitneh-
mer theoretisch ermdglicht, unproblematisch war, fiihlte sich
der antragstellende lokale Betriebsrat bei der Mitbestimmung
Ubergangen. Dieser war der Ansicht, er habe zumindest bei
Teilen des Softwarepakets mitzubestimmen, denn die zentra-
len Administrationsrechte kénnten (jedenfalls flr einige Mo-
dule) auf betrieblicher Ebene geregelt und die Anwendung in
den einzelnen Betrieben unterschiedlich ausgestaltet werden.
Mithin bestiinde keine zwingende technische Notwendigkeit
fir eine unternehmensweit einheitliche Regelung, sodass die
Zustandigkeit des GBR nach § 50 Abs. 1 S. 1 BetrVG nicht
eroffnet sei.

Die ,,1-Tenant-Losung“ von Microsoft 365

Dieser Ansicht folgte das Gericht jedoch nicht. Voraussetzung
der Zustandigkeit des GBR nach § 50 Abs. 1 S. 1 BetrVG sei
zum einen, dass es sich um eine mehrere Betriebe betreffen-
de Angelegenheit handle und zum anderen objektiv ein zwin-
gendes Erfordernis fir eine unternehmenseinheitliche oder
betriebsubergreifende Regelung bestehe. Entscheidend sei
dabei der Inhalt und Zweck des Mitbestimmungstatbestands,
der einer zu regelnden Angelegenheit zugrunde liegt.
Insbesondere nicht ausreichend sei allein der Wunsch des

—

~
g =
o~

Arbeitgebers nach einer unternehmenseinheitlichen oder be-
triebsiibergreifenden Regelung, sein Kosten- oder Koordinie-
rungsinteresse sowie reine ZweckmaRigkeitsgesichtspunkte.
Das zwingende Erfordernis flir eine unternehmenseinheitli-
che Regelung sah das BAG im entschiedenen Fall darin, dass
es sich um eine sog. ,1-Tenant-Lésung® handelte, bei der die
Administrationsrechte zentral vergeben werden. MaRRgeblich
fur die Zustandigkeit des GBR sei mithin, dass durch die zen-
tralen Administrationsrechte auch eine zentrale, unterneh-
mensiibergreifende Uberwachungsmdglichkeit bestehe. Dass
bei einzelnen Modulen benutzerbezogene Einstellungen vor-
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genommen werden kénnen, flihre hingegen nicht zu einer an-
deren Bewertung, da die zur Leistungs- und Verhaltenskont-
rolle geeigneten Komponenten oder Funktionen nicht auf
bestimmte Personen oder Personengruppen einschrankbar
seien. Auch handle es sich um eine einheitliche betriebsver-
fassungsrechtliche Angelegenheit, sodass eine Aufspaltung
der Zustandigkeit von Betriebsrat und GBR fiir einzelne Mo-
dule des Softwarepakets bzw. fir die Einfihrung einerseits
und die Anwendung andererseits nicht in Frage komme.

Mitbestimmung auch beziiglich ,,des
Datenschutzes*?

Die Entscheidung des Gerichts fiihrt zu einer erfreulichen
Klarstellung im Hinblick auf die Zustandigkeitsverteilung von
Betriebs- und GBR. Dies ist insbesondere wegen der weiten
Verbreitung von Microsoft 365 in Unternehmen und Betrieben
von enormer Praxisrelevanz. Der Einsatz von Microsoft 365
hat in der jingeren Vergangenheit erhebliche datenschutz-
rechtliche Bedenken hervorgerufen. Aus Sicht des Betriebs-
rats stellt sich insofern die Frage, ob dieser mittels des Mit-
bestimmungsrechts auch auf Fragen des Datenschutzes
Einfluss nehmen kann. Diesbezuglich gilt zun&chst, dass dem
Betriebsrat kein Mitbestimmungsrecht hinsichtlich ,des Da-
tenschutzes” zusteht. Ein solches ergibt sich erst liber einen
der Tatbestande des § 87 Abs. 1 BetrVG, im Falle von Micro-
soft 365 eben uber § 87 Abs. 1 Nr. 6 BetrVG. Insofern kann
der (Gesamt-)Betriebsrat die Ausgestaltung des Datenschut-
zes doch beeinflussen.

Entwicklungen im Hinblick auf die
Drittstaatentibermittlung

Aus unternehmerischer Sicht ist der Einsatz von Microsoft
365 vor allem wegen der maglichen Ubermittlung personen-
bezogener in die USA problematisch. Die USA ist nach dem
Scheitern des EU-US-Privacy-Shields als unsicheres Dritt-
land im Sinne der DSGVO einzustufen, sodass die Daten-
Ubermittlung durch geeignete Mechanismen gesichert wer-
den muss, insbesondere um den drohenden Zugriff durch die
US-Geheimdienste zu verhindern. Microsoft ist diesbeziiglich
im standigen Austausch mit den deutschen und europaischen
Aufsichtsbehérden. Zwischenzeitlich wurde angekindigt,
dass ab Ende 2022 eine Verarbeitung der in den Cloud-Diens-
ten gespeicherten Daten nur noch in Europa erfolgen soll.
AuBlerdem arbeiten die EU und die USA weiterhin an einem
Nachfolgeabkommen fur das EU-US-Privacy-Shield, welches
die Datenutbermittlung erheblich vereinfachen wirde.

Einsatz von Microsoft 365 an Schulen

Die Fortschritte im Hinblick auf die Drittstaatenproblematik
gestalten sich jedoch zah, sodass einzelne Aufsichtsbehor-
den jedenfalls bezliglich des Einsatzes von Microsoft 365 in
Schulen die Initiative ergreifen. Den Anfang machte bereits
2019 der Hessische Datenschutzbeauftragte, der zunachst
den Einsatz als datenschutzrechtlich unzulassig bewertete,
nach Gesprachen mit Microsoft aber nur einen Monat spater
erklarte, die Nutzung unter bestimmten Voraussetzungen und
dem Vorbehalt weiterer Prifungen vorlaufig zu dulden. Der
LfDI des Landes Baden-Wirttemberg betreute zwischen
Herbst 2020 und Friihling 2021 ein Pilotprojekt, in dem in Zu-
sammenarbeit mit Microsoft anhand einer funktionell einge-
schrankten und méglichst datenschutzkonformen Konfigura-
tion von Microsoft 365 Uberprift wurde, ob ein
datenschutzkonformer Einsatz an Schulen moglich ist. Trotz
des Abschaltens von Funktionen, die aus datenschutzrechtli-
cher Sicht als besonders bedenklich eingestuft wurden, kam
der LfDI zu dem Ergebnis, dass der Einsatz ein sehr hohes
Risiko mit sich bringe. Aus diesem Grund wurde empfohlen,
auf andere, datenschutzkonforme digitale Bildungsplattfor-
men zurlickzugreifen. Diese Empfehlung wurde jlingst in eine
Aufforderung an die Schulen in Baden-Wirttemberg umge-
wandelt, entweder die Nutzung von Microsoft 365 zu beenden
oder den datenschutzkonformen Betrieb eindeutig nachzu-
weisen. Dass ein datenschutzkonformer Betrieb mdglich ist,
davon scheint auch der rheinland-pféalzische LfDI — trotz Be-
denken — auszugehen. Jedenfalls hat dieser in einem FAQ zu
Microsoft 365 Hinweise darauf veroffentlicht, unter welchen
Voraussetzungen ein Einsatz von Microsoft 365 an Schulen
datenschutzrechtlich zulassig sein kann.

Voraussetzungen fiir einen
datenschutzkonformen Einsatz

Auch wenn sich die dortigen Darstellungen auf den Einsatz an
Schulen fokussieren, lassen sich diese auch auf die Nutzung
durch Unternehmen Ubertragen. Um dem Risiko des Zugriffs
durch US-Geheimdienste zu begegnen, sollte eine ,on-Pre-
mises-Losung” verwendet werden, bei der Microsoft 365 ent-
weder auf eigenen oder aber auf IT-Strukturen von Anbietern
betrieben wird, die die Daten innerhalb der EU/des EWR spei-
chern und nicht dem US-amerikanischen Recht unterliegen.
Im Hinblick auf die durch Microsoft erhobenen Telemetrie-
Daten sollte deren Ubertragung durch entsprechende Einstel-
lungen in Microsoft 365 bzw. dem Betriebssystem so weit wie
moglich unterbunden werden. Wo dies nicht maéglich ist, soll-
ten die Daten durch eine geeignete Firewall ,gefiltert” werden,
sodass eine Ubertragung nicht stattfindet. Dabei ist zu beach-
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ten, dass dieser Vorgang mit funktionalen Einschrankungen
verbunden sein kann. Als weitere Malinahmen kommen etwa
die Nutzung vorkonfigurierter und abgesicherter Browser mit
integrierten Schutzmalnahmen sowie die Zwischenschaltung
entsprechend vorkonfigurierter Terminal-Clients zur weitest-
gehenden Anonymisierung/Gleichschaltung der Metadaten,
die Verwendung datensparsam konfigurierter Endgerate, die
Verwendung dienstlicher pseudonymer Mailadressen/Ac-
counts und das Verbot der Nutzung privater Microsoft Ac-
counts sowie die Umleitung des Internetverkehrs Uber eine
eigene Infrastruktur mit geeigneten technischen MalRnahmen
zur Verschleierung der heimischen IP-Adressen in Betracht.

Erganzt werden diese MalRnahmen durch die Verwendung
der sog. EU-Standard-Datenschutzklauseln. Diesbezuglich
ist jedoch zu beachten, dass der EuGH fiir die Ubermittlung in
die USA zuséatzliche MaRnahmen fiir erforderlich halt, die si-
cherstellen, dass ein im Wesentlichen gleichwertiges Schutz-
niveau wie in der EU gewahrleistet wird. Weil jedoch individu-
elle Vereinbarungen mit Microsoft kaum abzuschlieRen sind,
bleibt Unternehmen bis auf weiteres nur, durch entsprechen-
de Voreinstellungen und die Implementierung technischer und
organisatorischer Mallnahmen selbst fiir einen hdheren
Schutz der verarbeiteten Daten zu sorgen. Des Weiteren soll-
ten auch die mit Microsoft geschlossenen Vertrage berprift
und erforderlichenfalls neu verhandelt werden. Eine Uberprii-
fung ist auch dahingehend erforderlich, ob eine Datenschutz-
Folgeabschatzung durchzufiihren ist. Im Hinblick auf die eige-
schlieRlich die Erfillung der
Informationspflichten und etwaige Schulungserfordernisse zu
beachten.

nen Mitarbeiter sind

Microsoft Teams als ,,interpersoneller
Telekommunikationsdienst*

Seit dem 1. Dezember 2021 gelten die neuen Regelungen im
Telekommunikationsgesetz  (TKG). Telekommunikations-
dienste im Sinne des Gesetzes (§ 3 Rn. 61 lit. b TKG) sind
nunmehr auch sog. interpersonelle Telekommunikations-
dienste (§ 3 Rn. 24 TKG) als gewdhnlich gegen Entgelt er-
brachte Dienste, die einen direkten interpersonellen und inter-
aktiven Informationsaustausch iiber Telekommunikationsnetze
zwischen einer endlichen Zahl von Personen ermdglichen,
wobei die Empfanger von den Personen bestimmt werden, die
die Telekommunikation veranlassen oder daran beteiligt sind.
Der LDI NRW hat nun in einer Handreichung zu Online-Pri-
fungen an Hochschulen erstmals festgestellt, dass Videokon-
ferenzdienste — und damit etwa auch Microsoft Teams — als
interpersoneller Telekommunikationsdienst im vorgenannten
Sinne einzustufen seien. Eine solche Einordnung hat zur

Folge, dass der Anbieter des Telekommunikationsdienstes, in
diesem Fall also Microsoft, als Telekommunikationsanbieter
anzusehen ware und somit auch dem Fernmeldegeheimnis (§
3 Abs. 2S. 1 Nr.2 TTDSG) unterfallen wirde. Zustandige Auf-
sichtsbehdrde ware der Bundesbeauftragte fir den Daten-
schutz und die Informationsfreiheit (§ 29 Abs. 1 TTDSG).

Auch wenn Unternehmen als Nutzer eines Videokonferenz-
dienstes nicht als Telekommunikationsanbieter anzusehen
sind (dies ist weiterhin umstritten), brachte eine entsprechen-
de Einstufung von Microsoft auch fur diese Prifungsbedarf
mit sich. Dieser liegt darin begriindet, dass sich Microsoft in
diesem Falle nicht mehr darauf berufen kdnnte, bei der Nut-
zung von Microsoft Teams lediglich als Auftragsverarbeiter
tatig zu werden. Dies hat zur Folge, dass in den datenschutz-
rechtlichen Dokumentationen die Ubermittlung personenbe-
zogener Daten (in Form von Metadaten, also z. B. IP-Adres-
sen, die Ubertragene Datenmenge, der Browsertyp, das
Betriebssystem und Informationen daruber, wer wann mit
wem kommuniziert, aber auch die technischen Ubertragungs-
daten in Bezug auf den Transport der Inhaltsdaten) an Micro-
soft als Telekommunikationsanbieter und somit datenschutz-
rechtlich Verantwortlichen dargestellt werden muss. Dies
betrifft etwa die erstellten Verarbeitungsverzeichnisse, die In-
formationspflichten fiir die Beschaftigten, Kunden und Busi-
nesspartner, sowie auch die Formulierungen in Betriebsver-
einbarungen.

Schwierigkeiten wirden sich auch im Hinblick auf die vertrag-
lichen Vereinbarungen mit Microsoft ergeben. Der LDI NRW
geht davon aus, dass das Unternehmen als die den Video-
konferenzdienst nutzende Stelle gemaf Art. 32 DSGVO zur
Gewabhrleistung technischer und organisatorischer Mafinah-
men fir die Sicherheit der Verarbeitung der Inhaltsdaten ver-
pflichtet ist. Aus dieser Verpflichtung schlielt die Behorde,
dass diesbezlglich entsprechende Klauseln in den Vertrag
mit dem Anbieter von Telekommunikationsdiensten aufzuneh-
men seien. Aus der Vergangenheit ist jedoch bekannt, dass
allenfalls Big Player dazu in der Lage sind, mit Microsoft ein-
zelne Vertragsdetails auszuhandeln, sodass fraglich ist, wie
einer solchen Verpflichtung nachgekommen werden kdénnte.
Auch insofern bleiben die weiteren Entwicklungen, auch in
Form von weiteren aufsichtsbehdrdlichen Stellungnahmen, zu
beobachten.
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Der Anspruch auf immateriellen Schadensersatz
nach der DSGVO vor dem EuGH

Hintergrund

Die Belastung mit einem BuR3geld ist eine bekannte Sorge in
Zusammenhang mit DatenschutzverstéRen nach der Daten-
schutzgrundverordnung (DSGVO). Mittlerweile findet ein wei-
terer Sanktionsmechanismus vermehrt Beachtung: der Scha-
densersatzanspruch einer Privatperson.

So haben in den letzten Jahren vermehrt Privatpersonen mit
ihren auf Zahlung eines immateriellen Schadensersatz ge-
richteten Klagen vor den ordentlichen Gerichten Erfolg. Diese
Klagen werfen offene Fragen zur Auslegung der DSGVO auf,
Uber die voraussichtlich bald der Europaische Gerichtshof
(EuGH) entscheiden muss.

Auf den Punkt

Zahlreiche Gerichte, z.B. das Amtsgericht Hagen, das Land-
gericht Saarbriicken und der Oberste Gerichtshof Oster-
reichs, haben sich in Vorabentscheidungsersuchen an den
Europaischen Gerichtshof mit Fragen zu den Voraussetzun-
gen des datenschutzrechtlichen Schadensersatzanspruchs
nach Art. 82 DSGVO gewandt.

Die Antworten des EuGH sind im Hinblick auf eine divergie-
rende Rechtsprechung (restriktive vs. weite Auslegung des

Art. 82 DSGVO) dringend notwendig und vermoégen den Streit
um die Frage zu beenden, ob fir einen immateriellen Scha-
den bereits jeder Versto? gegen die DSGVO ausreicht oder
ob die Rechtsverletzung von zumindest einigem Gewicht sein
muss (sog. Erheblichkeitsschwelle).

Sachverhalt

Das AG Hagen (Rechtssache C-687/21) mdchte insbesonde-
re wissen, ob es flr einen Schadensersatzanspruch erforder-
lich ist, dass aufler der unberechtigten Bekanntgabe perso-
nenbezogener Daten an Dritten ein  vom
Anspruchssteller darzulegender immaterieller Schaden fest-
zustellen ist (Vorlagefrage 2). Weiter fragt es den EuGH da-
nach, ob das Unbehagen der betroffenen Person, deren per-
sonenbezogene Daten unbefugt an einen Dritten offen gelegt
wurden, flr einen immateriellen Schaden im Sinne des Art. 82
DSGVO genligt. SchlieBlich fragt es danach, ob die Zubilli-
gung eines Ersatzes fir einen immateriellen Schaden einen
Strafcharakter hat (ahnlich einer Vertragsstrafe).

einen

Der Oberste Gerichtshof Osterreichs (Rechtssache C-300/21)
fragt danach, ob fiir einen Schadensersatzanspruch nach Art.
82 DSGVO bereits die Verletzung von Bestimmungen der
DSGVO ausreicht oder ob die betroffene Person zusatzlich
einen Schaden erlitten haben muss. Mit seinen weiteren Fra-
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gen mochte der Oberste Gerichtshof wissen, ob es flr die Be-
messung des Schadensersatzes neben den Grundsatzen der
Effektivitat und Aquivalenz weitere Vorgaben des Unions-
rechts gibt und ob die Auffassung mit dem Unionsrecht ver-
einbar ist, dass Voraussetzung fiir den Zuspruch immateriel-
len Schadens ist, dass eine Konsequenz oder Folge der
Rechtsverletzung von zumindest einigem Gewicht vorliegt,
die uber den durch die Rechtsverletzung hervorgerufenen
Arger hinausgeht.

Das Landgericht Saarbriicken (C-741/21) mdchte ebenfalls
wissen, ob der Begriff des immateriellen Schadens so zu ver-
stehen ist, dass er jede Beeintrachtigung der geschitzten
Rechtsposition erfasst, unabhangig von deren sonstigen Aus-
wirkungen und deren Erheblichkeit.

Einordnung

Die Antworten des EuGH werden mit Spannung erwartet, da
die Gerichte sich uber die Auslegung von Art. 82 DSGVO
nicht einig sind. Strittig ist, ob ein BagatellverstoR fiir den Zu-
spruch eines Schadensersatzanspruchs ausreichend sei
oder der VerstolR gegen die DSGVO eine gewisse Erheblich-
keitsschwelle erreichen musse.

Der entscheidende Aspekt ist die Auslegung des Begriffs des
immateriellen Schadens. Hintergrund der Unsicherheiten ist
die traditionelle Auffassung deutscher Gerichte, wonach die
Zubilligung eines Geldentschadigungsanspruchs von einer
besonders schweren Verletzung des Persdnlichkeitsrechts
abhangig zu machen ist.

Mittlerweile gehen Gerichte zunehmend davon aus, dass weder
eine splrbare Beeintrachtigung des Betroffenen noch das
Uberschreiten einer Erheblichkeitsschwelle notwendig ist, um
einen Ausgleich in Geld zuzusprechen (vgl. z. B. LAG Hamm,
Urteil vom 14.12.2021 — 17 Sa 1185/20; LAG Niedersachsen,
Urteil vom 22.10.2021 — 16 Sa 761/20, anders OLG Dresden,
Urteil vom 30.11.2021 — 4 U 1158/21). Vielmehr rickt das Ziel
der Abschreckung starker in den Vordergrund (vgl. OLG Dres-
den aa0.; LAG Hessen, Urteil vom 18.10.2021 — 16 Sa 380/20),
das dem deutschen Schadensersatzrecht fremd ist.

Unser Kommentar

Die Entscheidung des EuGH ist nicht absehbar. Gewahrt der
EuGH dem europarechtlichen Gebot wirksamer Rechtsdurch-
setzung europaischen Rechts (,effet utile®) Vorrang, kann be-
reits jeder Versto3 gegen die DSGVO einen immateriellen

Schaden der betroffenen Person darstellen. Auf die Splrbar-
keit der Beeintrachtigung kommt es dann nicht mehr an.

Dies durfte die Anstrengungen der Unternehmen zur Einhal-
tung der DSGVO verstarken. Entgegen den grundsatzlichen
Wertungen des deutschen Zivilrechts stiinde jeder betroffe-
nen Person bei einem VerstoR gegen die DSGVO ein
»~Schmerzensgeld“ zu.
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Die Verwirkung markenrechtlicher Anspruche

Hintergrund

Der Inhaber einer prioritatsalteren Marke kann grundsatzlich
nicht gegen die Benutzung einer prioritatsjingeren Marke vor-
gehen, wenn er deren Benutzung wahrend eines Zeitraums
von funf aufeinander folgenden Jahren in Kenntnis der Benut-
zung geduldet hat. In diesem Fall hat der Rechtsinhaber sein
Recht durch Duldung verwirkt.

Der europaische Gerichtshof (EuGH) hat in einem aktuellen
Urteil die Vorgaben an die Verwirkung markenrechtlicher An-
spriche konkretisiert.

Sachverhalt

Die Klagerin ist Inhaberin der prioritatsalteren Unionswort-
marke ,HEITEC® sowie des gleichlautenden prioritatsalteren
Unternehmensnamensbestandteils. Die Beklagte meldete im
Jahr 2002 eine deutsche Wortbildmarke mit dem Wortbe-
standteil ,heitech promotion* an und firmiert seit 2003 unter
der Bezeichnung ,HEITECH Promotion GmbH® Im Jahr 2008
meldete sie daneben eine Unionswortbildmarke mit dem
Wortbestandteil ,heitech” an. Spatestens Ende 2004 erlangte
die Klagerin von der Firmierung sowie der Benutzung der
deutschen Marke der Beklagten Kenntnis. Im Juli 2008 erfuhr
die Klagerin von der Anmeldung der Unionsmarke durch die
Beklagte und hatte spatestens seit Mitte 2009 Kenntnis von
der Benutzung dieses Zeichens.

Im Jahr 2009 mahnte die Klagerin die Beklagte u. a. wegen
der Benutzung der Unionsmarke mit dem Wortbestandteil
,heitech” ab und reichte am 31. Dezember 2012 eine Verlet-
zungsklage beim LG Nurnberg-Firth ein. Die Klage konnte
jedoch aufgrund mangelnder Sorgfalt der Klagerin bei der
Prozessfiihrung erst im Mai 2014 zugestellt werden.

Nach Durchlaufen des Instanzenzugs in Deutschland, legte
der BGH dem EuGH die Angelegenheit im Rahmen eines Vor-
abentscheidungsverfahrens vor. Letzteres ist regelmafig der
Fall, wenn in einem nationalen Gerichtsverfahren nicht klar
ist, wie Gemeinschaftsrecht — hier Art. 9 der Richtlinie
2008/95/EG sowie Art. 54, 110 und 111 der Verordnung EG
Nr. 207/2009 — auszulegen ist. Der BGH wollte u. a. wissen,

® ob bereits eine Handlung wie etwa eine Abmahnung die
Duldung beende;

® ob im Fall eines zwar vor Ablauf der Verwirkungsfrist ein-
gelegten, aber aufgrund mangelnder Sorgfalt des Rechts-
inhabers erst nach Ablauf der Verwirkungsfrist zugestellten
gerichtlichen Rechtsbehelfs, die Verwirkung verhindert
werde;

® ob sich die Verwirkung auch auf die Geltendmachung et-
waiger Neben- oder Folgeanspriiche wie z.B. Anspriiche
auf Schadensersatz, Auskunft oder Vernichtung erstrecke.
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Die Entscheidung
In seiner Entscheidung stellte der EuGH Folgendes klar:

® Allein eine Abmahnung, mit der sich der Inhaber einer prio-
rittsalteren Marke oder eines sonstigen prioritatsalteren
Rechts der Benutzung einer prioritatsjingeren Marke wi-
dersetzt, unterbricht nicht die funfjahrige Verwirkungsfrist.
Vielmehr muss der Rechtsinhaber im Fall einer nicht zu-
friedenstellenden Reaktion auf die Abmahnung innerhalb
einer angemessenen Frist weiter gegen die Verletzung sei-
ner Rechte — ggfs. durch Einlegung eines behordlichen
oder gerichtlichen Rechtsbehelfs — vorgehen, um die Ver-
wirkungsfrist zu unterbrechen.

® Die Einlegung eines gerichtlichen Rechtsbehelfs, mit dem
der Inhaber einer prioritatsalteren Marke oder eines sonsti-
gen prioritatsalteren Rechts die Nichtigerklarung einer
prioritatsjingeren Marke begehrt oder sich deren Benut-
zung widersetzt, reicht zur Unterbrechung der flnfjahrigen
Verwirkungsfrist nicht aus, wenn die Erhebung zwar vor
Ablauf der Verwirkungsfrist erfolgte, aber die vom Rechts-
inhaber verursachten Zustellungsmangel erst nach Ablauf
der Verwirkungsfrist behoben werden konnten.

® Die Verwirkung umfasst neben dem Anspruch auf Nichtig-
erklarung und Unterlassung auch Neben- oder Folgean-
spriiche (z. B. Anspriiche auf Schadensersatz, Auskunft
oder auf Vernichtung von Waren).

Unser Praxishinweis

Mit Blick auf das vorgenannte Urteil sollte der Rechtsinhaber,
der gegen die Benutzung einer prioritatsjingeren Marke oder
eines sonstigen prioritatsjiingeren Rechts vorgehen mochte,
sicherstellen, dass er dies hinreichend erkennbar zum Aus-
druck bringt. Andernfalls besteht das Risiko, dass er sein
Recht verliert, gegen die Benutzung vorgehen zu kénnen.

Daneben sollte die Entscheidung, nicht gegen die Benutzung
einer prioritatsjingeren Marke oder eines sonstigen prioritats-
jungeren Rechts vorzugehen, wohl tberlegt sein. Schliellich
erstreckt sich die Verwirkung nicht nur auf die in der Vergan-
genheit liegenden Unterlassungsanspriiche nebst etwaiger
Neben- oder Folgeanspriiche, sondern auch auf etwaige auf
die Zukunft gerichtete Anspriiche.

Der Relevanz der Entscheidung steht dabei nicht entgegen,
dass die Richtlinie 2008/95/EG sowie die Verordnung EG Nr.
207/2009 mittlerweile auler Kraft getreten sind. Die Entschei-
dung ist auch auf die derzeit geltende Richtlinie (EU)
2015/2436 und Verordnung (EU) 2017/1001 Ubertragbar.

Studie von IBM
Security: Datenschutz-
verstoRRe werden so-
wohl fur Unternehmen
als auch fur Kunden
teurer

Hintergrund

Bereits seit 17 Jahren verdffentlicht IBM Security die jahrliche
Studie ,Cost of a Data Breach®, die sich mit der Entwicklung
der Kosten beschaftigt, die fir DatenschutzverstoRe auf Un-
ternehmensseite anfallen. Zu diesem Zweck wurden Daten
aus 17 Landern und 17 Industriezweigen analysiert. Das Er-
gebnis: Die Kosten fiir einen Datenschutzverstoll steigen
nicht nur fur Unternehmen. Auch fir Kunden bedeutet dies
Mehrkosten, da zahlreiche Unternehmen die entstandenen
Kosten an diese weitergeben.

Kosten fir Datenschutzverstofe steigen

Betrugen die durchschnittlichen Kosten fir einen Daten-
schutzverstol im Jahr 2020 noch USD 3,86 Mio., so seien
laut der Studie im Jahr 2022 bereits Kosten in Hohe von

USD 4,35 Mio. entstanden. In dem Zweijahreszeitraum sei
mithin ein Anstieg von 12,7 % zu verzeichnen gewesen. Dabei
ist zu beachten, dass die Studie nicht nur Daten aus Europa
berucksichtigt und daher der Anstieg nicht allein durch das
Inkrafttreten der Datenschutz-Grundverordnung (DSGVO) zu
erklaren ist. Gleichwohl wird der Anteil der DSGVO nicht un-
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erheblich sein, da diese zur Verhdngung von enormen Buf3-
geldern gegen  Google (EUR 90 Mio.), WhatsApp
(EUR 225 Mio.) oder Amazon (EUR 746 Mio.) gefuihrt hat.

Mit diesem Anstieg einher gehen laut der Studie erhdhte Kos-
ten fiur Produkte und Services auf Seiten der Kunden, da
ganze 60 % der untersuchten Unternehmen ihre Preise auf-
grund der gestiegenen Kosten fiir DatenschutzversttRe an-
gehoben hatten.

Die haufigsten und teuersten
DatenschutzverstoRe

Ein Blick auf die ,Top 3“ der Datenschutzverstofie tiberrascht
wenig: Haufigste Datenschutzverstolie, so die Studie, waren
gestohlene oder kompromittierte Anmeldedaten (19 %), Phi-
shing (16 %) sowie eine Fehlkonfiguration der Cloud (15 %).
Hinsichtlich der Haufigkeit ,nur* auf dem zweiten Platz, mitt-
lerweile aber als teuerste Ursache etabliert, habe sich das
sog. Phishing. Ein solcher Angriff auf die IT-Infrastruktur verur-
sache durchschnittliche Kosten von USD 4,91 Mio.

Zugleich sei festgestellt worden, dass sich die Zahlung eines
Lésegeld — etwa im Falle eine Ransomware-Attacke — fir die
betroffenen Unternehmen aus finanzieller Sicht wenig lohne.
Zwar wiesen diese um USD 610.000 niedrigere durchschnitt-
liche Kosten flr einen Datenschutzversto3 auf, jedoch habe
die durchschnittliche Losegeldzahlung wiederum USD 812.000
betragen. AuRerdem sei zu berlicksichtigen, dass durch die
Zahlung eines Losegeldes ungewollt kiinftige Ransomware-
Attacken finanziert werden. Im Falle einer Ransomware-Atta-
cke sei vielmehr ein funktionierendes Incident-Response-
Playbook (IR) entscheidend. Selbst wenn ein solches
Sicherheitskonzept besteht, wiirde dieses aber von bis zu
37 % der Unternehmen nicht regelmafig getestet.

Wiederkehrende Sicherheitsmangel

Ohnehin habe sich laut IBM Security gezeigt, dass die techni-
schen Sicherheitsmafinahmen bei vielen Unternehmen unzu-
reichend seien. Dies liege schon darin begriindet, dass zahl-
reiche Unternehmen nach eigener Auskunft nicht Uber
ausreichend Sicherheitspersonal (62 %) verfugen. Ein solcher
Mangel wirke sich direkt auf die durchschnittlichen Kosten fur
einen Datenschutzverstol aus, fielen diese doch um durch-
schnittlich USD 550.000 niedriger aus, wenn ein Unternehmen
nach eigenen Angaben Uber ausreichend Personal verfiigt.

Des Weiteren sei zu beobachten, dass Unternehmen der kriti-
schen Infrastruktur — etwa aus dem Finanzdienstleistungs-,

Industrie-, Transport- und Gesundheitssektor — trotz Empfeh-
lungen oftmals kein sog. Zero-Trust-Sicherheitsmodell imple-
mentiert hatten. Im Bereich der kritischen Infrastruktur wir-
den laut Studie lediglich 21 % der Unternehmen eine solche
risikobasierte Strategie nutzen. In anderen Bereichen sei der
Anteil immerhin auf 41 % gestiegen. Dabei wirke sich ein Ze-
ro-Trust-Sicherheitsmodell insofern positiv auf die Kosten von
DatenschutzverstdfRen aus, als dass diese im Durchschnitt
um USD 1 Mio. sinken.

Ein weiteres wiederkehrendes Problem betreffe Sicher-
heitslicken in Clouds. Demnach befanden sich 43 % der un-
tersuchten Unternehmen noch in einem frihen Stadium der
Umsetzung von SicherheitsmaRnahmen in ihren Cloudumge-
bungen oder hatten sogar noch gar nicht damit begonnen. Ein
solcher Mangel wirke sich durchschnittlich in mehr als
USD 660.000 hdheren Kosten fir Datenschutzverstofie aus.

Bedenklich sei zudem, dass 83 % der untersuchten Unterneh-
men wahrend ihres Bestehens bereits mehr als einen Daten-
schutzverstoR erlebt haben. Dies verdeutliche die Zunahme
von Cyberattacken, zeige aber zugleich die immer noch be-
stehenden Méangel in der IT-Sicherheit. Dies ist aus unterneh-
merischer Sicht auch deswegen problematisch, als dass fast
50 % der Kosten fur DatenschutzverstoRe erst mehr als ein
Jahr nach dem Vorfall anfielen, was die finanzielle Planung
deutlich erschwert.

Identifizierung kostenschonender
SicherheitsmaBnahmen

Die Studie identifizierte die Verwendung einer Hybrid-Cloud-
Umgebung als vorteilhaft gegenlber einem reinen Public-
oder Private-Cloud-Modell. Wahrend bei der Nutzung einer
Hybrid-Cloud-Umgebung im Falle von Datenschutzverstéf3en
durchschnittlich Kosten in Hohe von USD 3,8 Mio. entstanden,
betrugen diese bei einer reinen Public- oder Private-Cloud
USD 5,02 Mio. bzw. USD 4,24 Mio.. Dies sei auch dadurch
begrindet, dass die Anwender einer Hybrid-Cloud in der Lage
seien, Datenschutzverletzungen durchschnittlich 15 Tage fru-
her zu erkennen und einzudammen als der globale Durch-
schnitt, der 277 Tage bendtigte.

Eine weitere kostenschonende MaRRnahme stelle laut Studie
die Nutzung einer sog. XDR-Technologie (Extended detection
and response) dar. Bei Unternehmen, die diese Technologie
verwendeten, verkirzte sich die Zeit zur Erkennung und Ein-
dadmmung von DatenschutzverstéRen um durchschnittlich
einen Monat im Vergleich zu Unternehmen, die XDR nicht im-
plementiert haben.
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SchlieRlich kdnne der Einsatz Kiinstlicher Intelligenz (KI) im
IT-Sicherheitsbereich fur die grofte Kostenreduzierung auf
Unternehmensseite sorgen. So habe die Datenauswertung
ergeben, dass Unternehmen mit entsprechender Kl ein Da-
tenschutzverstol durchschnittlich bis zu USD 3,05 Mio. weni-
ger kostete als Unternehmen, die keine Kl einsetzen.

Fazit

Die veroffentlichte Studie zeigt eindricklich, dass zu viele
Unternehmen das Thema IT-Sicherheit noch immer nicht
ernst genug nehmen. Cyber-Attacken nehmen stetig zu, und
werden Unternehmen ohne ausreichende IT-Sicherheit von
ihnen getroffen, kann dies nicht nur in empfindlichen behdérd-
lichen BuRgeldern oder Schadensersatzanspruichen resultie-
ren. Durch Ransomware-Attacken kénnen ganze Unterneh-
men lahmgelegt werden, und der Image-Schaden in diesen
Fallen ist immens. So zeit- und kostenintensiv die Implemen-
tierung von IT-Sicherheitsmalinahmen und Datenschutz-Mo-
dellen auch sein mag, wird es doch Zeit, dass sich die Er-
kenntnis durchsetzt, dass ein proaktiver Schutz im Endeffekt
kostengtinstiger ist.

Hotelbewertungen

Einleitung

Der BGH hat in seinem aktuellen Urteil vom 09.08.2022 (Ak-
tenzeichen VI ZR 1244/20) die Rechte von Hotels gegen ano-
nyme Bewertungen auf Online-Reiseportalen gestarkt. Kon-
kret hat sich der BGH mit den Nachweisanforderungen an den
tatsachlichen Gastekontakt auseinandergesetzt. Demnach
reicht grundséatzlich die Rige des fehlenden Gastekontakts
durch das bewertete Hotel aus, um eine Prifpflicht des Be-
wertungsportals auszulésen. Der BGH tragt damit dem Um-
stand Rechnung, dass das bewertete Unternehmen die An-
gaben in der Regel nicht selbst Uberprifen kann.

Hintergrund

Hotelbewertungen auf Reiseportalen stellen ein entscheiden-
des Kriterium bei der Auswahl der geeigneten Unterkunft dar.
Sie geben Auskunft Uber die Zimmer, die Hotelanlage, den
Service und die Gastronomie. Neben der Bewertung einzelner
Kategorien anhand einer Punkteskala besteht die Mdglichkeit
einer individuell verfassten Bewertung in Textform. Zudem
verschafft die Einordnung des Bewertenden in eine bestimmte
Alterskategorie und Urlaubsform (z. B. Familienurlaub) einen
Eindruck von den Anforderungen des Bewertenden.
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Verfahren

Der Klager des Verfahrens, ein Ferienpark an der Ostsee mit
rund 4.000 Betten, hatte ein Reiseportal wegen negativer Be-
wertungen auf Unterlassung in Anspruch genommen. Er hat
behauptet, die Bewertungen wirden nicht von tatsachlichen
Gasten seiner Anlage stammen und sich gleichzeitig negativ
auf seine wirtschaftliche Tatigkeit auswirken. Eine negative
Bewertung durch Konkurrenten sei nicht auszuschlielRen. Der
Klager selbst kdnne aufgrund der Pseudonymisierung jeden-
falls nicht nachvollziehen, ob ein tatsachlicher Gastekontakt
bestand.

Die Beklagte betreibt ein Reiseportal im Internet. Dort kdnnen
Nutzer nach einer Registrierung mit einer E-Mail-Adresse Ho-
tels buchen und diese bewerten. Die Bewertungen werden
dann unter dem registrierten Namen des Nutzers veroffent-
licht. Dabei ist es mdglich, dass die Bewertungen pseudony-
misiert oder anonym abgegeben werden. Bei bis zu zehn ver-
offentlichten Hotelbewertungen pro Monat erhalten die Nutzer
Flugmeilen als Pramie. Die Beklagte hat auf Nachfrage der
Klagerin jede Nachfrage bei Ihren Nutzern abgelehnt.

Entscheidung

Der BGH entschied zugunsten des Klagers und kam in sei-
nem Urteil zu folgendem Ergebnis:

® Der Unterlassungsanspruch ist nicht Giber die Haftungspri-
vilegierung gemaR § 10 Telemediengesetz (TMG) ausge-
schlossen. Die Haftungsprivilegierung gilt ndmlich nicht fur
Unterlassungsanspriche, deren Ursprung in einer voran-
gegangenen Rechtsverletzung liegt.

® Das Reiseportal ist als mittelbarer Stérer verantwortlich,
indem sie durch die Verletzung ihrer Priifpflichten zur Be-
eintrachtigung des Rechtsguts willentlich und adaquat kau-
sal beigetragen hat. Eine anlasslose Pflicht zur Uberprii-
fung jedes einzelnen Nutzerbeitrags besteht zwar nicht.
Wenn das betroffene Hotel die Bewertung jedoch mit der
Begriindung rugt, ein tatsachlicher Gastekontakt liege
nicht vor, dann entsteht regelmafig eine anlassbezogene
Prufpflicht des Bewertungsportals. Eine Uber diese Rlge
hinausgehende Begriindung ist zudem in den Fallen erfor-
derlich, in denen sich die Identitat der bewertenden Person
unmittelbar aus der Bewertung ergibt.

m Bei der Frage nach den konkret erforderlichen Uberprii-
fungsmalnahmen des Portals muss bertcksichtigt wer-
den, dass solche Portale grundsatzlich rechtlich zulassig
und vom Markt gewlinscht sind. Der erforderliche Prifauf-

wand darf deshalb den Betrieb des Portals weder wirt-
schaftlich gefahrden noch unverhaltnismafig erschweren.
® Wenn der gerugten Bewertung kein Gastekontakt zugrun-
de liegt, fuhrt dies zu einer Verletzung des Unternehmens-
personlichkeitsrechts des bewerteten Hotels.

m Erhalt ein Portalbetreiber eine Riige, obliegt ihm die Pflicht
zur Prifung des gerugten Beitrags innerhalb einer ange-
messenen Frist. Liegt tatsachlich eine Rechtsverletzung
vor, muss der Portalbetreiber den Beitrag I6schen (sog.
,notice and take down").

m Erfolgt nach Beanstandung durch das bewertete Hotel und
Weiterleitung dieser Beanstandung durch das Reiseportal
an die bewertende Person innerhalb einer angemessenen
Frist keine Antwort, ist auch dann von einer berechtigten
Beanstandung auszugehen. Diese hat zur Folge, dass
auch in diesem Fall das Reiseportal den beanstandeten
Eintrag I6schen muss.

Ausblick

Der BGH hat sich in seinem Urteil mit den Prifpflichten eines
Portalbetreibers beschaftigt. Die dargelegten Griinde sind all-
gemeiner Natur. Es ist zu erwarten, dass die Rechtsprechung
dieser Argumentationslinie bei samtlichen Bewertungsporta-
len folgt. Bewertungsportale kénnen der anlassbezogenen
Prifpflicht zuvorkommen, indem sie bei der Eingabe der Be-
wertung zusétzliche Daten abfragen. Eine solche Abfrage
wird jedoch regelmaRig den Klarnamen erfordern und stellt
daher die Verarbeitung personenbezogener Daten dar. Inso-
fern sollte die Umstellung des Bewertungsportals daten-
schutzrechtlich begleitet werden. Keine Anderung ergibt sich
fur die Portale, die ohnehin die Moglichkeit einer Bewertung
technisch davon abhangig machen, dass die bewertende Per-
son auch tatsachlich die Unterkunft gebucht und dort tber-
nachtet hat.
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