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Internationale Datenverarbeitung: Transfer
Impact Assessments (TIA) und neue
Standardvertragsklauseln (SCC)

I. Standardvertragsklauseln als
Rechtfertigungsgrundlage fiir den
internationalen Datenverkehr

Internationale Datentransfers — insbesondere in die USA, da
das EU-US Privacy Shield ,2.0“ noch auf sich warten lasst —
mussen auf einen der gultigen Rechtfertigungsmechanismen
im Sinne der DSGVO gestiitzt werden. Entscheidendes Inst-
rument sind hier die EU-Standardvertragsklauseln (auch
Standard Contractual Clauses — ,SCC"). In Folge der
Schrems-1l Entscheidung ersetzte die Kommission im Juni
2021 die bisherigen SCC durch neue Versionen. Der Einsatz
der neuen SCC wird ab dem 27. Dezember 2022 flr neue Ver-
einbarungen, die (auch) personenbezogene Daten zum Ge-
genstand haben, verpflichtend. Ziel ist es, sicherzustellen,
dass ein Datenschutzniveau gewahrleistet wird, das dem der
DSGVO entspricht. Vornehmlich geht es dabei um etwaige
Datenzugriffe durch auslandische Behdrden und die man-
gelnde Rechtsschutzmdglichkeit der Betroffenen in den jewei-
ligen Drittlandern. Soweit kein angemessenes Datenschutz-
niveau im Drittland gewahrleistet werden kann, sind
zusatzliche Sicherheitsmechanismen zu ergreifen. Fihrt dies
nicht zu einem mafgeblich verringerten Zugriffsrisiko, hat der
Datentransfer zu unterbleiben.

Neben burokratischen Schwierigkeiten liegt die besondere
Herausforderung mit den neuen SCC in der nun notwendigen
Risikoanalyse. Art. 14 der SCC normiert die Verpflichtung fur
Unternehmen, vor Abschluss der SCC ein sog. Transfer Im-

pact Assessment (,TIA) hinsichtlich des Datenschutzniveaus
im Drittland des Datenimporteurs durchzuflihren. Im Rahmen
der TIA wird u. a. das Risiko eines Zugriffs durch Dritte bei
einem Datentransfer in Drittlandern unter Bericksichtigung
der Effektivitdt gegebener Abwehrmechanismen bewertet.
Aufgezeigt werden soll so, inwieweit der Datenimporteur in
der Praxis fahig ist, seinen Verpflichtungen aus den SCC
nachzukommen.

Il. Hilfestellungen der Aufsichtsbehorden

Durchzufiihren ist das TIA von dem jeweiligen Datenexpor-
teur, unabhangig von seinem Handeln als Verantwortlicher
oder Auftragsverarbeiter. Erfolgt eine Weiterleitung der Daten
durch den Datenimporteur an einen Subunternehmer, ist eine
gesonderte Risikoeinschatzung durchzufihren. Aber was
genau muss in einer TIA stehen?

Bisher gibt es noch nicht ,das eine“ TIA-Formular, welches
den Unternehmen zur Erflllung ihrer gesetzlichen Pflicht an
die Hand gegeben wird. Erste Indizien lieferte der Europai-
sche Datenschutzausschuss (EDSA) mit seiner Verdéffentli-
chung vom 18. Juni 2021 als Version 2.0 an Empfehlungen
zur Umsetzung des Schrems II-Urteils (Recommendations
01/2020 on measures that supplement transfer tools to ensure
compliance with the EU level of protection of personal data).
Unternehmen erhalten damit jedoch kaum Kilarheit hinsicht-
lich der genauen Anforderungen an die Erstellung einer TIA,
da es an einem konkret greifbaren Prifkatalog mangelt. Ba-
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sierend auf den verschiedenen Aussagen der Datenschutz-
behorden und den bereits verdffentlichten Dokumenten kann
jedoch grundséatzlich ein Muster flr die TIA erstellt werden.
Luther hat in diesem Rahmen ein eigenes Prifschema entwi-
ckelt, das nachfolgend in Auszligen dargestellt wird:

lll. Checkliste TIA

Fir die Durchflihrung eines TIA empfiehlt sich dabei ein stan-
dardisierter Ansatz anhand von vier Prifungsschritten:

m Schritt 1: Im ersten Schritt ist zunachst eine genaue Be-
schreibung des beabsichtigten Datentransfers erforderlich.
Dazu gehdren neben den in Rede stehenden Verarbei-
tungsprozessen auch die Kategorien der zu verarbeitenden
Daten, etwa die Zwecke der Datenverarbeitung, die Kate-
gorien von Betroffenen und technische Details zur Umset-
zung des Datentransfers.

m Schritt 2: Im Hinblick auf die Parameter zur Risikoidentifi-
kation ist vor allem die Betrachtung der Rechtslage des
Drittlandes, in das die Daten Ubermittelt werden und die
dortigen Rechtsgrundlagen, die einen Zugriff der Behdrden
des Drittlands ermdglichen kdnnen, von Relevanz. Ebenso
ist das Bestehen von Verpflichtungen zur Offenlegung von
Verschlisselungsmechanismen gegenlber staatlichen
Stellen zu berucksichtigen. Daneben ist zu hinterfragen, ob
in dem betroffenen Drittland Informationspflichten gegen-
Uber und effektive Rechtsmittel fur die Betroffenen beste-
hen.

m Schritt 3: Risikominimierend kénnen sich etwaige beste-
hende Sicherheitsvorkehrungen auswirken. In Betracht
kommen z. B. geeignete Transport- bzw. Ende-zu-Ende
Verschlisselungen der personenbezogenen Daten bei der
Ubermittlung. Wichtig ist, nicht nur MaRnahmen festzule-
gen, sondern diese auch in der Praxis umzusetzen. Dazu
gehort auch die Kontrolle der Malnahmen: ergriffene Ab-
hilfemaflnahmen sollten fortlaufend getestet und deren
Wirksamkeit dokumentiert werden. Stellt sich zu einem spa-
teren Zeitpunkt heraus, dass geplante MaRnahmen nicht
(wirksam) realisiert werden kénnen, miissen andere geeig-
nete MaRnahmen ausgewahlt oder die Ubermittlungs- und
Verarbeitungsvorgange insgesamt angepasst werden.

m Schritt 4: Soweit auf Basis der vorgenannten Kriterien ein
Datenzugriff durch Behérden des Drittlands nicht vollstan-
dig ausgeschlossen werden kann, ist sodann in einem letz-
ten Schritt die abschlieRende Risikobewertung selbst vor-
zunehmen. Im Kern ist das Risiko eines Zugriffs durch Dritte

im Drittland, der nicht im Einklang mit den Grundsatzen der
DSGVO steht zu identifizieren und zu bewerten. Die Evalua-
tion ist landerspezifisch und verarbeitungsspezifisch durch-
zuflhren. BerUcksichtigung finden kann die geltende Praxis
der Behorden sowie friihere Erfahrungen der Beteiligten.

IV. Handlungsempfehlung

Aufgrund der Vielzahl von Datenverarbeitungsprozessen und
dem Ublichen Einsatz diverser Auftragsverarbeiter ist klar,
dass die Erstellung einer TIA kein einmaliger Vorgang ist. Es
sind neue Prozesse zu definieren und eine kontinuierliche
Uberpriifung und Anpassung der Risikoeinschatzung ist vor-
zunehmen. Angesichts des Arbeitsaufwands und des fir die
Lagebewertung in den Drittlandern nétigen Fachwissens stellt
der Pflichtenkatalog fir Unternehmen eine grof3e Hirde dar.
Schwierigkeiten bestehen vor allem darin, Veranderungen in
allen relevanten Drittlandern im Auge zu behalten. Realistisch
werden Unternehmen zumeist auf Auskiinfte und eine Uber-
wachung der Rechtslage durch die Datenimporteur und/oder
zu beauftragende Rechtsbeistande im Drittland angewiesen
sein. Hier empfiehlt es sich, den Datenimporteur seinerseits
zu einer Uberwachung der Rechtslage zu verpflichten. Frag-
lich bleibt, ob Unternehmen in Drittstaaten in der Praxis zur
Transparenz sowie zum Aufbiirden von teils weitreichenden
zusatzlichen Verpflichtungen bereit sein werden.

V. Ausblick

Der internationale Datenverkehr stellt Unternehmen nach der
Schrems-Il Entscheidung wieder einmal vor erhebliche
Schwierigkeiten. Eine Erhéhung des US-Datenschutzniveaus
und eine baldige Neuauflage des EU-US-Privacy Shields als
Ubermittlungsinstrument ist nicht zu erwarten. An der Verein-
barung der SCC und der Durchfihrung einer TIA scheint
damit bei der internationalen Datenverarbeitung momentan
kaum ein Weg vorbeizufiihren. Es bleibt abzuwarten, welchen
Mafstab die europaischen Datenschutzbehérden bei der
Uberpriifung der TIAs zugrunde legen werden.
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Update zum
Drittlandtransfer in die
USA: ,,Privacy Shield
Reloaded”

Mit der Einigung zwischen EU und USA
ruckt eine Nachfolgevereinbarung des
uberkommenen ,,Privacy Shield* wieder ein
Stuck naher.

Datenverarbeitungen kénnten damit in naher Zukunft wieder
auf sicherer Grundlage als in der jlingsten Vergangenheit er-
folgen. Konkret wiirde eine Lockerung im Hinblick auf die Er-
forderlichkeit geeigneter Garantien fir ein angemessenes
Datenschutzniveau bei Verarbeitungen mit Transfer in die
USA einhergehen (etwa Verwendung der neuen Standardver-
tragsklauseln). Zentraler Aspekt dieser Vereinbarung sollen
die Grenzen fiir den Zugriff durch US-Geheimdienste und der
Rechtsschutz fiir betroffene EU-Burgerinnen und -Blrger
sein. Dieses soll zukilinftig in einem zweistufigen System Nie-
derschlag finden, der ein ausreichendes Schutzniveau ge-
wahrleisten soll. Daneben beabsichtigen die EU und die USA,
den Mechanismus fiir die Selbstzertifizierung von datenim-
portierenden US-Unternehmen weiterhin zu verwenden.

Wie es weiter geht:
m Datenverarbeitungen mit Transfer in die USA kdnnen zu-
nachst weiterhin nur unter Abschluss der Standardvertrags-

klauseln sowie zusatzlicher Garantien erfolgen.

® Fortschreibung des Prozesses Uber eine Nachfolgeverein-
barung:

m Verschriftlichung und Akzeptanz der Vereinbarung

® Umsetzung der Vorgaben durch die USA in innerstaatli-
ches Recht

m Erstellung eines Angemessenheitsbeschlusses durch
die EU

m Stellungnahme des Europédischen Datenschutzaus-

schusses

B Angemessenheitsbeschluss der EU

Neue EU-Standard-
vertragsklauseln nun
auch fur Datentransfers

I. Uberblick

Am 21. Méarz 2022 sind im Vereinigten Koénigreich (UK) zwei
neue Datenlibermittlungsmechanismen in Kraft getreten,
die eine zeitgeméRe und vereinfachte Ubermittlung in Dritt-
lander ermdglichen. Unternehmen, die in UK ansassig sind
und personenbezogene Daten in Lander wie z. B. die USA
Ubermitteln, missen nun ihre Vertrage anpassen.

Die EU-Standardvertragsklauseln (EU SCCs) stellen das
am haufigsten verwendete Instrument dar, um einen inter-
nationalen Datentransfer von der EU in Drittlander zu legiti-
mieren. Die von der EU entwickelten Vertragssets bieten
Garantien fur Datentibermittlungen, wenn sie zwischen den
an dem Datentransfer Beteiligten vereinbart werden. Im
Juni 2021 hat die EU neue SCCs eingefuhrt, die die bishe-
rigen SCCs bis Dezember 2022 fur Datentransfers aus der
EU vollstdndig ablésen. Wegen des Brexits gelten diese
allerdings nicht direkt fir UK und wurden von der UK-Da-
tenschutzaufsicht ICO bisher nicht fir Datenibermittlun-
gen nach UK-Datenschutzrecht anerkannt. Hierfir muss-
ten weiterhin die alten EU SCCs abgeschlossen werden.
Dieser Flickenteppich wurde nun beseitigt.

Il. UK Addendum und IDTA

Die UK-Datenschutzaufsicht ICO hat eine flexible Herangehens-
weise vorgestellt: In UK ansassige Unternehmen kénnen in Zu-
kunft entweder die neuen EU SCCs mit einer speziellen Anlage
fur UK-Datentransfers (,UK Addendum®) verwenden oder eine
eigenstandig fur UK entwickelte Vereinbarung, das sog. Interna-
tional Data Transfer Agreement (,IDTA") abschlief3en.
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Die Verwendung des UK Addendum bietet sich insbesondere
an, wenn Unternehmen bei Datentransfers sowohl die UK- als
auch die EU-Regelungen zum Datenschutz beachten missen.
Typischer Anwendungsbereich sind Datenlibermittlungen in-
nerhalb von Unternehmensgruppen (Uber sog. Intragroup Data
Transfer Agreements) und Ubermittlungen aus UK, die eben-

falls EU-Bezug aufweisen. Unter anderem in diesen Fallen ist
es nun einfach moglich, zu den EU SCCs das UK Addendum
abzuschlieRen, um auch die Vorgaben in UK zu erflllen.

Fur reine Datentransfers eines lokalen englischen Unterneh-
mens kann hingegen der Abschluss des IDTA sinnvoller sein.
Es ist jedoch zu erwarten, dass international tatige Dienstleis-
ter in den von ihnen angebotenen Vertragen eher auf das UK
Addendum abstellen werden, da dieses an die bereits be-
kannten EU SCCs anknlpft und dieses Vorgehen den Um-
setzungsaufwand minimiert.

lll. Hinweise zur Anwendung des UK
Addendum

Das UK Addendum enthalt viele Anderungen zu den EU SCC.
Augenscheinlich sind dort weitreichend Rickmeldungen aus
dem im Herbst 2021 durchgeflihrten Konsultationsverfahren
eingeflossen. Von Vorteil ist die hohe Flexibilitat, die das UK
Addendum bietet. Es kann als eigenstandiges Dokument ab-
geschlossen oder in eine andere Vereinbarung mit aufgenom-
men werden. Unterschriften der Parteien im UK Addendum
selbst sind ebenfalls nicht zwingend erforderlich, solange das
UK Addendum in einer verbindlichen Weise geschlossen
wird, so z. B. als Anlage zu einer anderen Vereinbarung. Das
UK Addendum kann dem zwischen zwei Parteien zu verein-
barenden jeweiligen Modul der EU SCCs beigefiigt werden
oder diese nur einbeziehen. Daneben kann der zweite Ab-
schnitt des UK Addendum durch eine Verweisung auf das
Musterdokument ersetzt werden. Durch diese Mdoglichkeiten

K =

21. Marz 2022 21. September 2022
Inkrafttreten
UK-Addendum/IDTA

27. Dezember 2022
Ende Umsetzunsfrist
EU fir neue SCCs

kann der Anwender entscheiden, nur die zwingend erforderli-
chen Angaben aufzunehmen und dadurch die Regelungen
sehr kurz zu halten. Die Aufsichtsbehérde ICO hat angekdin-
digt, zeitnah Leitfaden zu den neuen Ubermittlungsmechanis-
men herauszugeben, die voraussichtlich auf der Webseite der
ICO verdffentlicht werden.

In der Praxis ist daneben zu bericksichtigen, dass bei Ver-
wendung der neuen EU SCCs fiir Datentransfers auch aus UK
eine Risikoanalyse des jeweils geltenden Datenschutzniveaus
im Drittland (sog. ,Transfer Impact Assessment” oder ,TIA®)
von den Vertragsparteien durchgefiihrt werden soll (Blogbei-

trag zum Thema).

IV. Welche Umstellungsfristen gelten?

Seit dem 21. Marz 2022 kénnen das UK Addendum oder das
IDTA verwendet werden. Fiir einen Ubergangszeitraum bis
zum 21. Méarz 2024 kénnen die alten EU SCCs in UK weiter
verwendet werden, soweit die zugrunde liegenden Verarbei-
tungsvorgange sich nicht andern. Ab dem 21. September
2022 missen Unternehmen flr neue Vereinbarungen sowie
Vertragsanderungen das IDTA oder die neuen EU SCCs mit
UK Addendum abschlief3en.

Fur Datenubermittlungen aus der EU endet die Umsetzungs-
frist fir die Umstellung auf die neuen EU SCCs am 27. De-
zember 2022, sodass es sich anbietet, in diesem Zeitraum
auch direkt die Umstellung fir UK mit vorzunehmen. Dies
empfiehlt sich auch vor dem Hintergrund, dass die alten EU
SCCs ein niedrigeres Datenschutzniveau bieten, als dies
durch die neuen Klauseln ermdglicht wird. Eine zeithahe Um-
setzung auch fiir UK ist daher von Vorteil, um Datentransfers
in Lander auflerhalb der EU bzw. des EWR besser abzusi-
chern.

Die folgende Grafik zeigt die Zeitachse fir die Umstellung:

21. Mérz 2024
Komplettumstellung

UK-Addendum & neue
SCC/IDTA

O s () me— . —

Verwendung moglich

Neue Mechanismen zwingend bei Neuvertragen/Vertragsédnderungen
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Auskunftsrecht nach Art. 15 DSGVO

|. Reichweite des datenschutzrechtlichen
Auskunftsanspruchs

Seit Einflihrung der DSGVO im Mai 2018 ist die Reichweite des
datenschutzrechtlichen Auskunftsanspruchs des Art. 15 DSGVO
umstritten. Insbesondere ist bislang nicht geklart, ob das Recht
auf Auskunft (Abs. 1) und das Recht auf Erhalt einer Kopie der
personenbezogenen Daten (Abs. 3) einen einheitlichen An-
spruch bilden oder ob es zwei unterschiedliche Anspriiche sind.
Speziell diese Abgrenzung ist jedoch von hoher praktischer Re-
levanz, weil sich fiir Verantwortliche die Frage stellt, ob sie im
Falle der Geltendmachung eines Anspruchs auf Kopie (Abs. 3)
diesen durch Ubermittlung einer abstrakten Zusammenstellung
der verarbeiteten Daten erfiillen kénnen, also einer Kopie der
Daten selbst, oder ob sie die Dokumente Ubermitteln missen,
welche die personenbezogenen Daten enthalten.

Il. Bisherige Rechtsprechung

Die Rechtsprechung zur Auslegung von Art. 15 DSGVO ist nicht
einheitlich.! In seinem Urteil vom 15.6.2021 bezog der BGH erst-
malig zum Umfang des Auskunftsanspruch des Art. 15 DSGVO
Stellung und bestatigte, dass die Norm einen sehr weiten Anwen-
dungsbereich hat.2 Ferner sei der Begriff der personenbezogenen
Daten weit zu verstehen und umfasse auch interne Korrespon-
denz. Zwar bezieht der BGH beztiglich der rechtsdogmatischen
Einordnung des Auskunftsrechts und des Rechts auf Kopie nicht
explizit Stellung. Jedoch ist aus seinem Begriffsverstandnis von
personenbezogenen Daten und dem Inhalt der Entscheidung zu
entnehmen, dass der BGH der Auffassung ist, dass Abs. 3 auch
die Ubermittlung von Kopien konkreter Dokumente erfasst.®

lll. Leitfaden des EDSA

Der europaische Datenschutzausschuss (EDSA) veroffentlich-
te am 18. Januar 2022 seine Leitlinie 01/2022 zum Auskunfts-
recht.* In dieser Leitlinie stellt er den Umfang des Auskunfts-
rechts und die Anforderungen an die Verantwortlichen dar. Die
Reichweite des Auskunftsrecht ist auch nach Verstandnis der

EDSA sehr weit und umfasst grundsatzlich alle personenbezo-
genen Daten (z. B. vorhandene Papierdokumente, Gesprachs-
notizen und Gesprachsaufzeichnungen, Aktivitatsprotokolle,
Suchverlaufe, Log-Files, IT-Vorfallsberichte). Nach Auffassung
des EDSA ist das Auskunftsrecht in drei Bereiche aufzuteilen:

m Bestatigung darlber, ob personenbezogene Daten der Per-
son verarbeitet werden oder nicht,

® Auskunft Uber die personenbezogenen Daten und

® Auskunft Giber die Informationen tber die Verarbeitung
(siehe Auflistung des Art. 15 Abs. 1 DSGVO).

Grundsatzlich sind danach Anfragen, sofern nicht explizit weni-
ger oder anderes gefordert, so zu verstehen, dass alle perso-
nenbezogenen Daten des Betroffenen angefordert werden.
Der Verantwortliche muss also alle seine Datensysteme nach
personenbezogenen Daten des Betroffenen durchsuchen. Das
Recht auf Kopie sieht der EDSA, neben der Mdéglichkeit der
mindlichen Auskunftserteilung und der Einsicht vor Ort, als
wichtigste Modalitat der Auskunft Uiber die personenbezogenen
Daten des Betroffenen. Auch er geht davon aus, dass Kopien
samtlicher die personenbezogenen Daten enthaltender Doku-
mente herauszugeben sind. Ferner kann es nach der Leitlinie
einer detaillierten Beantwortung nicht entgegengehalten wer-
den, dass diese fur den Verantwortlichen aufgrund des Um-
fangs der Auskunft besonders aufwandig sei.

IV. Ausblick

Die Reichweite des Auskunftsanspruch nach Art. 15 DSGVO
ist derzeit in verschiedenen Vorlagefragen durch den EuGH zu
entscheiden. Es bleibt abzuwarten, ob der EuGH die strenge
Auslegung des EDSA tbernimmt.

1 LAG Baden-Wirttemberg NZA-RR 2021, 410 Rn. 47.; OVG
Minster Urt. v. 8.6.2021 — 16 A 1582/20, BeckRS 2021,
13156

2 NJW 2021, 2726 (Urteil); NJW 2021, 2692 (Besprechung
des Urteils)

3 NJW 2021, 2692 Rn. 11.

4 Guidelines 01/2022 on data subject rights - Right of access |
European Data Protection Board (europa.eu)
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I. Uberblick

Das TTDSG bilindelt die wesentlichen Datenschutzvorschrif-
ten fur Telekommunikations- und Telemediendienste ein-
schlieRlich Nutzertracking. Das TTDSG richtet sich an Diens-
teanbieter. Dabei erfasst es in einem technologieneutralen
Ansatz alle Techniken und Verfahren aus dem Bereich des
Speicherns und Auslesens von Informationen (z. B. ,Hidden
Identifiers®, ,Cookies®, ,Browser Fingerprinting“ und ,Spywa-
re“). Ausreichend ist es, das die Technologie die informatio-
nelle Integritédt des Endgerats berihrt, wobei es sowohl fur
Daten mit als auch ohne Personenbezug gilt.

Il. Einwilligung

Ein Nutzertracking ist nur mit Einwilligung méglich. Fur Web-
seiten-Betreiber ist eine Ausnahme in § 25 Abs. 2 Nr. 2
TTDSG geregelt: Wenn das Auslesen von Daten aus einer
Endeinrichtung bzw. beim Speichern von Daten auf der End-
einrichtung des Nutzers technisch unbedingt fir die Nutzung
der Webseite erforderlich ist (z. B. bei Warenkorb-Funktion,
Chat-Bots oder zur Authentifizierung), entfallt die Pflicht zur
vorgeschalteten Einwilligung.

lll. Vorgaben an die Einwilligung

Wichtig ist, dass der Nutzer der Endeinrichtung die Einwilli-
gung vor dem einwilligungsbedurftigen Zugriff auf das End-
gerat erteilt. Er muss bereits bei Zugriff die Kenntnis tiber Zu-
griffsform, Zugriffsperson und Zugriffszweck, konkrete

Speicherdauer und daran anknlpfende Datenverarbeitungs-
prozesse haben.

Die Erklarung muss der Nutzer durch ein aktives Handeln in
eindeutiger Weise (z. B. durch das Anklicken einer Schaltfla-
che) fur den konkreten Fall vornehmen. Ob eine Erklarung
eindeutig ist, entscheidet sich nach der konkreten Gestaltung.
Unzureichend ist insbesondere,

m dass eine Wahlmdglichkeit stets eine héhere Anzahl an
Klicks erfordert,

® das Verwenden einer Generaleinwilligung oder Blankoein-
willigung fir jeglichen Einsatz einer Technologie,

m dass der Nutzer untatig bleibt, auf der Webseite verbleibt,
oder bereits Kastchen angekreuzt sind (Opt-Out-Verfahren).

Schliellich missen die Mdglichkeit zum Widerruf und die
Freiwilligkeit der Einwilligung gewahrleistet sein. Bedenken
bestehen mit Blick auf die Freiwilligkeit insbesondere bei

m Dark Patterns,

m der vollstandigen Sperrung einer Webseite durch Cookie-
Walls.
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IV. Biindelung der
Einwilligungserklarungen

Eine Bundelung der Einwilligung nach DSGVO und nach
TTDSG ist zulassig nach jlingsten Ausfiihrungen der DSK.
Entscheidend ist, dass die Texte sowohl auf das Auslesen und
Speichern nach TTDSG als auch die weiteren Verarbeitungen
nach DSGVO als getrennte Vorgange mit divergierenden
Rechtsgrundlagen hinweisen.

V. Einwilligungsbanner

Die Erkennbarkeit und Nachvollziehbarkeit sind die entschei-
denden Faktoren fir ein zulassiges Einwilligungsbanner. Zwe-
cke und beteiligte Akteure missen erkennbar sein. Auch die
Benutzeroberflache (etwa der Effekt einer Schaltflache oder
die Kennzeichnung der unterschiedlichen Buttons) ist rele-
vant. Ist das Banner verstandlich, so muss es sich auch mit
den Informationen der Datenschutzerklarung decken, da
sonst deren Ubergeordnetes Zusammenspiel die Intranspa-
renz erzeugt. Insbesondere sollten widerspriichliche Informa-
tionen vermieden werden.

VI. Einsatz einer Consent-Management-
Plattform

Neben Cookie-Bannern greifen Unternehmen immer haufiger
auf Consent-Management-Plattformen (CMP) zurlck, die
eine umfassende und rechtskonforme Einwilligungslosung
versprechen. Letztgenannte Konformitat steht und fallt mit
dem konkreten Einsatz der CMP und den betroffenen Vorgan-
gen. Nicht jede Konfiguration auf einer Webseite ist von der
CMP abgedeckt. Da die Verantwortlichkeit flir die Webseite
beim Anbieter verbleibt, sollte ein CMP erst im Anschluss an
eine am Einzelfall ausgerichtete Priifung eingesetzt werden.

VIl. Anwendung auf andere Technologien

Immer haufiger verwenden Unternehmen Messungen ohne
Verwendung von Cookies an, um so den Vorgaben an die Ein-
willigung zu entgehen. Ein aktuelles Beispiel mit Praxisrele-
vanz bietet das Tool Matomo. Es bietet vereinzelt Konfigurati-
onsmoglichkeiten, die eine Einwilligung entbehrlich machen
kdnnen. Allerdings kann auch hier ein einwilligungsbedurfti-
ges Nutzertracking vorliegen. Denn das TTDSG ist grund-
satzlich technologieneutral. Exemplarisch ist das Aufspielen
eines Java-Script-Code. Findet Uber dessen Einsatz ein zu-
satzliches Auslesen von Informationen des jeweiligen Endge-
rats statt, kann nur eine wirksame Einwilligung einen Verstol
gegen das TTDSG sicher ausschlieRen.

Europaische
Datenschutzbehorden:
Google Analytics ist
nicht mit Unionsrecht
vereinbar

I. Hintergrund

Der rechtskonforme Einsatz von Google Analytics ist bereits
seit einiger Zeit datenschutzrechtlich fraglich. Nun gibt es
gleich zwei neuere Entscheidungen der 6sterreichischen und
franzdsischen Datenschutzbehorden, die bestatigen, dass
Google Analytics nicht DSGVO-konform ist, da es bei der
Nutzung des Dienstes zu einer datenschutzrechtlich unzulas-
sigen Ubermittlung von personenbezogenen Daten in das
Drittland USA kommt.

Il. Datenverarbeitung mit Google Analytics

Fir die Nutzung von Google Analytics muss der Webseiten-
betreiber einen Programmcode in den Quelltext der Webseite
einfigen. Der Programmcode verweist auf eine Datei, die auf
das Gerat des Nutzers heruntergeladen wird (Cookie). Wird
die Webseite von dem Nutzer eines Browsers aufgerufen,
wird der Quelltext einschlieRlich des Programmcodes und des
Cookies ausgeftihrt. Damit wird das Tracking gestartet und
Informationen auf den Google Analytics Server Ubertragen.
Hierzu zahlen Informationen zur HTTP-Anfrage des Nutzers,
zu den Systeminformationen sowie zu First-Party Cookies.
Die Informationen umfassen u. a. Browsertyp, Browserein-
stellung, Sprache, Farbtiefe, Bildschirmauflésung und IP-Ad-
resse.

Da Google jedem Nutzer anhand der oben genannten Para-
meter eine eindeutige Kennnummer zuweist und die Nutzer
anhand der gesammelten Daten im datenschutzrechtlichen
Sinne identifizieren kann, handelt es sich bei diesen Daten-
sammlungen um personenbezogene Daten. Insofern ist das
Erstellen dieser Nutzerprofile datenschutzrechtlich nur dann
zulassig, wenn der Nutzer eine wirksame Einwilligung (Opt-In)
erteilt hat.

Entscheidender Kritikpunkt fir die Datenschutzbehdérden ist,
dass die Voraussetzungen fir einen datenschutzkonformen
Transfer personenbezogener Daten in ein Drittland nicht ein-
gehalten werden. Damit personenbezogene Daten aus der
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Europaischen Union in ein Drittland Ubermittelt werden dir-
fen, mussen geeignete Garantien vorliegen, die gewahrleis-
ten, dass das EU-Schutzniveau fur die personenbezogenen
Daten durch die Ubermittlung in ein Drittland nicht unterlaufen
wird. Der EuGH fordert fur den Datentransfer in die USA, dass
neben den neuen Standardvertragsklauseln zusatzliche Maf3-
nahmen (additional safeguards) ergriffen werden, um das
Schutzniveau im Empfangerland zu gewahrleisten. Der alleini-
ge Gebrauch der Standardvertragsklauseln reicht dabei nicht
aus, da die Behorden in den USA nicht Vertragspartei sind und
somit nicht an die Standardvertragsklauseln gebunden sind.
Zusatzliche MaRnahmen konnten jedoch weder Google noch
die Webseitenbetreiber liberzeugend nachweisen, sodass die
Datenschutzbehoérden den Einsatz fiir rechtswidrig erklarten.

lll. Ausblick

Zusatzlich zu den Entscheidungen der Datenschutzbehdrden
wird der rechtskonforme Einsatz von Tracking Tools auch mit
Blick auf das TTDSG (Telekommunikation-Telemedien-Da-
tenschutz-Gesetz) schwierig. Das Gesetz sieht vor, dass
Cookies und vergleichbare Technologien nur eingesetzt wer-
den dirfen, wenn der Betroffene zuvor eingewilligt hat, es sei
denn, die Cookies sind technisch zwingend erforderlich.
Diese Ausnahme ist eng zu verstehen und erfasst nur Coo-
kies, die verwendet werden, um einen Einkaufskorb vorzuse-
hen oder die Spracheinstellungen zu speichern. Tracking und
Analyse-Cookies wie Google Analytics fallen nicht darunter.
AuBerdem stehen mit der E-Privacy-Verordnung und dem Di-
gital Services Act zwei weitere EU-Regelungen in den Start-
I6chern, die den Datenschutz in der EU weiter verbessern
sollen, auch gegenulber Tech-Giganten aus den USA.

Ubertragung von
personenbezogenen
Daten im Rahmen
eines Asset Deals

l. M&A-Transaktionen und Daten

Kundendaten gehdren auch im Fall von Unternehmenstrans-
aktionen zu den entscheidenden wertbildenden Faktoren. An-
ders als im Falle eines Share Deals oder einer Umwandlungs-
maRnahme stellt die Ubertragung von Kundendaten im
Rahmen eines Asset Deals eine rechtfertigungsbedirftige
Datenverarbeitung i.S.v. Art. 4 Nr. 2 DSGVO dar. Achten die
Parteien bei Vollzug des Asset Deals nicht auf die daten-
schutzrechtliche Konformitat der Ubertragung, kann dies ein
nicht unerhebliches Bul3geld zur Folge haben.

Il. Hintergrund

Im Jahr 2021 hat der Hamburgische Beauftragte fir Daten-
schutz und Informationsfreiheit BuRgeldbescheide i.H.v.
EUR 12.500 gegen zwei Energieversorger erlassen. Ein Ener-
gieversorger hatte seine Heizenergiesparte ausgegliedert
und an einen anderen Energieversorger veraufiert. Die be-
troffenen Kunden wurden Uber die Vertragsiibergange ihrer
Strombelieferungsvertrage informiert und ihnen wurde ein Wi-
derspruchsrecht eingerdumt. Im Falle eines erklarten Wider-
spruchs sollten keine personenbezogenen Daten der Kunden
an das neue Unternehmen Ubermittelt werden. Bei einer Viel-
zahl von Kunden wurden trotz ordnungsgemal erklartem Wi-
derspruch die Strombelieferungsvertrage migriert und damit
erfolgte auch eine unrechtméRige Ubertragung der entspre-
chenden Kundendaten.

lll. Wie vermeiden Sie bei einem Asset Deal
ein BuBgeld?

Da es sich bei der Ubertragung von Kundendaten im Rahmen
eines Asset Deals um eine rechtfertigungsbedirftige Daten-
verarbeitung handelt, muss ein Erlaubnistatbestand vorlie-
gen, um ein Buf3geld zu vermeiden.

m Nach Art. 6 Abs. 1 lit. a DSGVO ist die Ubertragung der
Kundendaten zuldssig, wenn der Betroffene einwilligt. Diese
Einwilligung muss durch den VerauRerer vor der Daten-
Ubertragung eingeholt werden und den Anforderungen des
Art. 4 Nr. 11 DSGVO genugen, wonach der Betroffene seine
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Einwilligung in die konkrete Datenlibertragung an den Er-
werber erteilen muss. Da bei der Verhandlung zum Asset
Deal unklar ist, wie viele Kunden ihre Einwilligung in die
Datenubertragung erteilen werden und regelmafig davon
auszugehen ist, dass die Resonanz auf derartige Anfragen
nicht besonders hoch ist, stellt sich der Erlaubnistatbestand
der Einwilligung in der Praxis als eher untauglich dar.

Eine Datenubertragung ist auch zur Erfiillung eines beste-
henden Vertragsverhaltnisses, in dem die betroffene Per-
son Vertragspartei ist, zulassig. Die Anwendbarkeit auf den
Asset Deal ist umstritten. Zum einen wird vertreten, dass im
Falle eines Asset Deals die Dateniibertragung nur notwen-
dig ist, um den Kaufvertrag zwischen VerauRerer und Er-
werber zu erflllen. Die von der Datentbertragung betroffe-
ne Person ist jedoch nicht Vertragspartei des Asset Deals.
Zum anderen wird vertreten, dass bei Kundenvertragsiber-
nahmen die Ubertragung der Kundendaten schlichtweg er-
forderlich ist.

Des Weiteren kommt der Erlaubnistatbestand des berech-
tigten Interesses in Betracht. Der Rickgriff auf diesen Er-
laubnistatbestand ist von den Datenschutzaufsichtsbehor-
den grundsatzlich anerkannt. Die Datenschutzkonferenz
hat 2019 in diesem Zusammenhang auch einen Katalog von
Fallgruppen, die ein berechtigtes Interesse nach Art. 6 Abs.
1lit. f DSGVO begriinden, herausgegeben, zwischen denen
in der praktischen Handhabung zu unterscheiden ist:

m Kundendaten bei laufenden Vertragen: Nach dem Kata-
log der Datenschutzkonferenz bedarf der Vertragstber-
gang nach § 415 BGB der zivilrechtlichen Genehmigung
und in dieser ist dann auch die datenschutzrechtliche Zu-
stimmung zum Ubergang der erforderlichen Daten als
Minus enthalten.

m Bei Bestandskunden ohne laufende Vertrage und letzter
Vertragsbeziehung &lter als drei Jahre ist nur eine ein-
geschrankte Ubermittlung der Kundendaten méglich.
Zwar durfen die Daten Ubermittelt werden, jedoch dirfen
sie nur wegen gesetzlicher Aufbewahrungsfristen ge-
nutzt werden.

m Daten von Kunden bei fortgeschrittener Vertragsanbah-
nung; Bestandskunden ohne laufende Vertrage und letz-
ter Vertragsbeziehung junger als drei Jahre kénnen im
Wege der Widerspruchslésung mit einer ausreichend be-
messenen Widerspruchsfrist von ca. sechs Wochen
Ubermittelt werden. Der Widerspruch sollte mdglichst
einfach gestaltet sein, beispielsweise im Online-Verfah-

ren. Bankdaten sind von der Widerspruchslésung aus-
genommen und bediirfen zur Ubermittlung der ausdriick-
liche Einwilligung des Kunden.

m Daten, die im Zusammenhang mit der Ubertragung offe-
ner Forderungen gegen Kunden stehen, dirfen an den
neuen Glaubiger Ubertragen werden. Dies gilt nicht,
wenn die Forderungsabtretung durch Vereinbarung aus-
geschlossen wurde.

Die genannten Falle umfassen nicht die Ubertragung von be-
sonderen personenbezogenen Daten der Kunden (u. a. rassi-
sche u. ethnische Herkunft, politische Meinung, sexuelle Ori-
entierung). Die Ubertragung dieser Kundendaten bedarf der
informierten Einwilligung durch den Betroffenen. Sofern die
Kundendaten zulassig Ubertragen wurden, darf der Erwerber
die Kundendaten nur zu den WerbemalRnahmen nutzen,
denen der Kunde urspriinglich gegentiber dem Verauferer
zugestimmt hatte. Der Erwerber muss nach Ubertragung der
Daten darauf achten, seinen Informationspflichten nach Art.
14 DSGVO gegeniiber den Kunden innerhalb von einem
Monat nachzukommen.

Luther Rechtsanwaltsgesellschaft mbH | 11



Sondernewsletter Datenschutz

Facebook-Fanpages immer noch nicht

datenschutzkonform

l. Gutachten der DSK

Nachdem im November 2021 das Oberverwaltungsgericht
Schleswig die Deaktivierung einer Facebook-Fanpage auf-
grund von Datenschutzméngeln im Jahr 2011 bestatigt hat,
hat die Konferenz der Datenschutzaufsichtsbehdrden des
Bundes und der Lander (DSK) ein Gutachten zur datenschutz-
rechtlichen Konformitat des Betriebes von Facebook-Fanpa-
ges erstellt. Ergebnis: Facebook-Fanpages sind nicht daten-
schutzkonform.

Facebook hole bereits keine nach Art. 6 Abs. 1 lit. a DSGVO
und nach § 25 Abs. 1 TTDSG wirksame Einwilligung ein.
Dabei sei bereits unklar, ob der Nutzer seine Einwilligung
nach beiden Rechtsgrundlagen oder nur nach der ersteren
Rechtsgrundlage erteile. Eine anderweitige Rechtsgrundlage
fur die Datenverarbeitung bestehe nicht.

Aufgrund der gemeinsamen Verantwortlichkeit, jedenfalls fur
die Verarbeitung zu sog. Insights, miissen Betreiber von Fan-
pages eine entsprechende Rechtsgrundlage nachweisen
kdénnen. (Facebook Insights ist ein umfangreiches Tool, mit
dem Seitenstatistiken zu Facebook Fanpages abgerufen wer-
den kénnen. Es bietet den Betreibern von Fanpages die Mog-
lichkeit, die Interaktionen der Nutzer und Fans nachzuverfol-
gen und deren Entwicklung auszuwerten). Die Informationen
seien jedoch derart oberflachlich und lickenhaft, dass eine
Bewertung als Verantwortlicher auf Grundlage dieser Infor-
mationen nicht mdglich sei. Aus den gleichen Griinden konn-
ten Seitenbetreiber auch nicht ihren Verpflichtungen aus Art.
13 DSGVO nachkommen.

Il. Risikoeinschatzung und
datenschutzfreundliche Alternativen

Die DSK sieht das Gutachten als eine wichtige Grundlage fur
das Tatigwerden von Aufsichtsbehérden gegentiber 6ffentli-
chen und nicht 6ffentlichen Stellen an. Insofern ist das Risiko
fur zukunftige Untersagungsanordnungen gegenuber 6ffentli-
chen und nichtoffentlichen Facebook-Fanpage Betreibern
(und ggf. sogar BuRgelder, wenn nicht Folge geleistet wird)
erheblich gestiegen. Zwar gehen die Aufsichtsbehdrden in
Deutschland derzeit Uberwiegend gegen offentliche Stellen
mit Facebook-Fanpages vor, da ihnen eine besondere Vor-
bildfunktion zukommt. Es gibt jedoch bereits auch AuRerun-
gen, dieses Vorgehen auch auf Unternehmen und andere pri-
vate Betreiber auszuweiten. Da im Zusammenhang mit den
0.g. Problemen mit Facebook (neuerdings Meta) dieses Jahr
ggf. sogar entsprechende Urteile (z. B. bzgl. der Untersagung
des Betriebs von Fanpages) erlassen werden kénnen, muss
insoweit auch mit einem strikteren Vorgehen gegen Unterneh-
men gerechnet werden.

lll. Ausblick

Ein Hoffnungsschimmer ist der angekiindigte Digital Markets
Act, der fUr das Jahr 2023 geplant ist. Ziel der EU-Verordnung
ist die Schaffung eines ,fairen Geschaftsumfelds®, indem die
Européische Union die Marktmacht groRer Internetplattfor-
men — wie Meta — regulieren will. Fiir Facebook-Fanpages Be-
treiber bleibt zu hoffen, dass die EU die wirtschaftliche Wich-
tigkeit von Fanpages fir Unternehmen erkennt und diese
hinsichtlich datenschutzrechtlicher Anforderungen entlastet,
wahrend die Umsetzung der Anforderungen den grofRen Inter-
netplattformen (sog. Gatekeepern) auferlegt wird.
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Zulassigkeit von Produktwarnungen durch

Aufsichtsbehorden

I. Produktwarnung bei IT-Produkten

Immer wieder kommt es vor, dass Aufsichtsbehorden offentli-
che Produktwarnungen aussprechen, was flr die Hersteller
der betreffenden Produkte weitreichende Reputationsscha-
den zur Folge haben kann. Weltweite Beachtung hat zuletzt
die offentliche Warnung des Bundesamts fiir Sicherheit in der
Informationstechnik (BSI) vor der Nutzung von Virenschutz-
produkten des russischen Unternehmens Kaspersky gefun-
den. Grund fiir die Warnung vom 15. Marz 2022 war laut BSI
das ,Vorgehen militérischer und/ oder nachrichtendienstlicher
Krafte in Russland sowie die im Zuge des aktuellen kriegeri-
schen Konflikts von russischer Seite ausgesprochenen Dro-
hungen gegen die EU, die NATO und die Bundesrepublik
Deutschland“. Daher sei der Einsatz von Kapersky-Program-
men mit einem erheblichen Risiko eines erfolgreichen IT-An-
griffs verbunden. Ein Eilantrag des Herstellers auf Erlass
einer einstweiligen Anordnung auf Unterlassung und Widerruf
der Warnung wurde durch das Verwaltungsgericht Kéln be-
reits abgelehnt.

Il. Voraussetzungen fiir behordliche
Produktwarnungen

Im Regelfall ist eine spezielle, gesetzlich normierte Erméachti-
gungsgrundlage erforderlich, wenn eine Aufsichtsbehdrde
eine Offentliche Produktwarnung aussprechen mdchte. Diese
legt die Voraussetzungen fiir die Zulassigkeit von Produktwar-
nungen fest und kann darlber hinaus besondere Rechte der
betroffenen Hersteller bestimmen, wie etwa ein Anhérungs-
oder Informationsrecht im Vorfeld der 6ffentlichen Warnung.
Fir das BSI ergibt sich eine solche Ermachtigungsgrundlage
aus § 7 BSIG. Hiernach ist das BSI erméchtigt, die Offentlich-
keit vor Sicherheitsliicken in informationstechnischen Produk-
ten und Diensten, vor Schadprogrammen und vor dem Verlust
oder unerlaubten Zugriff auf Daten zu warnen, sowie Uber si-
cherheitsrelevante IT-Eigenschaften von Produkten zu infor-
mieren.

lll. GegenmaRnahmen betroffener
Hersteller

Offentliche Produktwarnungen kénnen fiir die betroffenen
Hersteller weitreichende Folgen haben. So sehen beispiels-
weise die Nutzungsbedingungen der gangigen App-Stores
vor, dass Apps aus dem Store entfernt oder dort gesperrt wer-

den koénnen oder ihre Sichtbarkeit eingeschrankt werden
kann, wenn diese sicherheitsbezogene oder den Ruf des
Store-Betreibers betreffende Auswirkungen haben kdnnen.
Eine offentliche Warnung durch — in diesem Fall — das BSI
wirde solche Auswirkungen implizieren. Zudem konnte eine
Warnung weitere Aufsichtsbehérden alarmieren, beispielwei-
se die zustandige Datenschutzaufsichtsbehérde im Falle
einer Warnung vor IT-Sicherheitslicken.

In vielen Fallen geht einer offentlichen Produktwarnung eine
entsprechende Untersuchung durch die jeweilige Aufsichts-
behdrde voraus. In diesem Rahmen kann etwa das BSI
gemal § 7a BSIG Auskiinfte, insbesondere zu technischen
Details, von den Herstellern informationstechnischer Produk-
te und Systeme verlangen. Nimmt eine Aufsichtsbehérde
daher Kontakt zu einem Hersteller auf und fordert etwa Nach-
weise oder andere Unterlagen zu den Produkten an, sollte mit
der Aufsichtsbehérde umfassend kooperiert werden. AuRert
sich die Behdrde zu irgendwelchen Defiziten des Produkts,
die sie im Rahmen ihrer Untersuchung ermittelt hat, sollten
diese schnellstmoglich beseitigt und die Behorde hierliber
proaktiv informiert werden. Eine engagierte Zusammenarbeit
mit der Aufsichtsbehdrde kann eine Produktwarnung so mog-
licherweise bereits im Voraus verhindern.
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