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HINWEISGEBERSCHUTZ-
GESETZ JETZT UMSETZEN

In Kirze tritt das Hinweisgeberschutzgesetz in Kraft, welches sogenannten
«Whistleblowern” mehr Schutz garantieren soll
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Mehr Schutz fiir Whistleblower
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Nach mehrjdhrigen Verhandlungen wurde am 11. Mai 2023 endlich die sogenannte
Whistleblowing-Richtlinie der Europdischen Union (Richtlinie (EU) 2019/1937) in
das deutsche Recht umgesetzt und das ,,Hinweisgeberschutzgesetz“ (,,HinSchG*) soll
noch im Juni verkiindet werden und tritt dann unmittelbar in Kraft. Was bedeutet

dies konkret fiir Unternehmen?

1. Was ist das Ziel des Hinweisge-
berschutzgesetzes (,HinSchG")?
Das HinSchG soll die Aufdeckung von Ver-
stéflen gegen geltendes Recht, Missstdande
etc. unterstiitzen und innerhalb der EU ei-
nen einheitlichen Standard zum Schutz
der hinweisgebenden Personen und wei-
teren beteiligten Personen (z. B. Zeugen,
Unterstiitzern oder den vom Hinweis Be-
troffenen) gewdhrleisten. Es umfasst Rege-
lungen zum Schutz vor Repressalien, zum
Schadenersatz oder zum Umgang mit gut-
gldubigen Meldungen. Das Gesetz enthdlt
auch detaillierte Regelungen zur Ausge-
staltung von Meldeverfahren sowie Min-
deststandards, die von Unternehmen bei
deren Einrichtung einzuhalten sind, damit
einerseits sichergestellt werden kann, dass
Missstdnde ungefdhrdet gemeldet werden
und andererseits Unschuldige nicht ins Vi-
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sier von Falschmeldenden geraten. Wenn
Unternehmen diese Anforderungen nicht
einhalten, drohen Bufigelder.

2. Firwenund fur welche Falle ist

das HinSchG anwendbar?

Der personliche Anwendungsbereich um-
fasst natiirliche Personen (= Beschiftigte),
die im Zusammenhang mit ihrer berufli-
chen Tédtigkeit oder in deren Vorfeld Infor-
mationen iiber Verstdfe erlangt haben und
diese iiber Meldestellen melden bzw. of-
fenlegen (sogenannte hinweisgebende
Personen). Zudem werden auch Personen
geschiitzt, die Gegenstand einer Meldung
sind oder die in sonstiger Weise von ihr be-
troffen sind, wie beteiligte Personen oder
auch Unterstiitzer.

Der sachliche Anwendungsbereich wird
in § 2 HinSchG definiert bzw. dort werden

Verstofle katalogartig aufgelistet, die ge-
meldet werden kénnen. Umfasst sind z. B.
Informationen iiber strafbewehrte Hand-
lungen, Verstéfie gegen Vorschriften zum
Schutz von Leben, Leib oder Gesundheit,
der Rechte von Beschdftigten oder auch
gegen Vorschriften bestimmter Rechts-
gebiete (z. B. Geldwdsche, Terrorismusfi-
nanzierung, Vorgaben zum Umweltschutz,
Regelungen zum Verbraucherschutz, Vor-
gaben zur IT-Sicherheit oder Regelungen
zum Datenschutz).

Die Meldungen miissen im Zusammen-
hang mit rechtswidrigen Handlungen oder
Unterlassungen im Rahmen von berufli-
chen, unternehmerischen oder dienstli-
chen Tétigkeiten stehen.

3. Wer muss eine Meldestelle bis

wann einrichten?

Unternehmen (auch natiirliche Personen
mit einem Beschdftigten) sind verpflich-
tet, eine interne Meldestelle einzurichten,
wenn beiihnen in der Regel mindestens 50
Beschiftigte tdtig sind oder sie einem be-
stimmten Bereich, wie Wertpapierdienst-
leistungen oder Kreditwesen, zuzuordnen
sind. Die Umsetzung muss ab Inkrafttreten
des Gesetzes erfolgen; eine Ausnahme er-
gibt sich fiir private Beschaftigungsgeber
mit zwischen 50 und 249 Beschdftigten —
diese miissen erst zum 17. Dezember 2023
die interne Meldestelle einrichten.

Die interne Meldestelle kann direkt bei
dem Beschdftigungsgeber eingerichtet
werden oder er kann einen Dritten damit
beauftragen. Daher konnen Externe (z. B.
externe Anwilte als Ombudspersonen) be-
auftragt werden oder eine zentrale Melde-
stelle in einer Konzerngruppe. Die interne
Meldestelle muss unabhdngig sein und es
diirfen sich keine Interessenkonflikte er-
geben, sodass hier genau gepriift werden
sollte, wer diese betreibt. Der Beschafti-
gungsgeber bleibt dafiir verantwortlich,
den Verstof3 abzustellen.

Der Bund richtet bei dem Bundesamt fiir
Justiz eine externe Meldestelle ein; dane-
ben sollen in speziellen Bereichen (z. B.
bei dem Bundeskartellamt) eigene externe
Meldestellen eingerichtet werden.
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4. Welche Meldewege

sind einzuhalten?

Grundsatzlich soll sich die hinweisgeben-
de Person erst dann an die externe Melde-
stelle wenden, wenn ihrer Meldung intern
nicht abgeholfen wird. Dies gilt insbeson-
dere in den Fdllen, in denen intern wirk-
sam gegen den Verstof3 vorgegangen wer-
den kann und sie keine Repressalien
befiirchten muss. Es steht ihr aber frei, den
Meldeweg fiir die Erstmeldung zu wdhlen.
Interne Meldestellen miissen ihre Beschaf-
tigten zudem {iiber externe Meldeverfahren
etc. transparent und leicht zugdnglich in-
formieren. Dies erfolgt idealerweise in ei-
ner Richtlinie, die iiber das gesamte Melde-
verfahren informiert. Die hinweisgebende
Person kann die Meldung auch offenlegen,
d. h. 6ffentlich machen und z. B. die Medi-
en einbinden; dies kann fiir sie zu einem
dezimierten Schutz bei Falschmeldungen
fithren.

5. Welche Meldekanale muss

das Unternehmen anbieten?

Meldungen konnen miindlich, elektro-
nisch oder schriftlich erfolgen. (blich ist
es z. B, fiir interne Meldestellen eine On-
line-Plattform zu nutzen (ein ,Hinweis-
gebersystem“) oder eine Telefonhotline.
Alternativ kann auch auf Ersuchen der
hinweisgebenden Person eine personliche
oder digitale (mittels Bild-, Toniibertra-
gung) Zusammenkunft erfolgen.

Werden die Plattformen etc. von externen
Anbietern betrieben, kommt es darauf an,
ob diese als eigenstdndige externe Dritte
zur Verfiigung stehen (z. B. als unabhdngi-
ger Anwalt) oder ob der Beschdftigungsge-
ber gegeniiber den hinweisgebenden Per-
sonen als Verantwortlicher auftritt. Setzt
er den externen Anbieter nur als Auftrags-
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Dokumentationspflichten datenschutzkonform umsetzen
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verarbeiter ein, muss er mit diesem u. a.
einen Auftragsverarbeitungsvertrag nach
Art. 28 Datenschutzgrundverordnung (DS-
GVO) abschlieRRen.

Die Meldekandle sollten auch anonyme
Meldungen bzw. eine anonyme Kommu-
nikation ermdglichen; dies ist allerdings
nicht verpflichtend.

6. Wie ist das Verfahren

zu gestalten?

So transparent wie mdoglich — den Beschaf-
tigten sollte in einer Richtlinie erldutert
werden, was sie wie an wen melden kon-
nen, wie das Meldeverfahren ablduft und
was im Anschluss passiert. Das HinSchG
sieht zudem diverse Vorgaben fiir dessen
Ausgestaltung vor. Diese Richtlinie sollte
mitsamt den Informationen zu den Melde-
kandlen an die Beschdftigten kommuni-
ziert werden.

Ergdnzend ist — vorausgesetzt, es existiert
ein Betriebsrat — eine Betriebsvereinba-
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rung iiber das Verfahren bzw. die Prozesse
abzuschliefen, da entsprechende Hinweis-
gebersysteme, Hotlines etc. eine techni-
sche Einrichtung im Sinne des § 87 Abs.
1 Nr. 6 BetrVG darstellen. Werden zudem
iiber die geplanten gesetzlichen Regelun-
gen hinaus spezielle Meldepflichten fiir
Beschadftigte eingefiihrt, ist dies in der Re-
gel als ,Frage des Verhaltens der Arbeit-
nehmer im Betrieb“ nach § 87 Abs. 1 Nr.
1 BetrVG einzuordnen und daher ebenfalls
mitbestimmungspflichtig. Diese Betriebs-
vereinbarungen sind vor Implementierung
des Meldekanals abzuschlief3en.

Die Richtlinie sollte die Anforderungen
an die Richtigkeit, Verdachtshohe, Gegen-
stand etc. der Meldung, den Umgang mit
Falschmeldungen oder anonymen Hinwei-
sen definieren.

Das Verfahren sieht vor, dass die interne
Meldestelle innerhalb von sieben Tagen
nach Zugang der Meldung eine Bestiti-
gung iiber deren Eingang an die hinweis-
gebende Person senden muss. Dabei erfolgt
eine erste Priifung der Meldung. Die inter-
ne Meldestelle ergreift dann Folgemafinah-
men, wie die Durchfiihrung weiterer inter-
ner Untersuchungen oder die Einschaltung
einer anderen zustdndigen Stelle (z. B.
Compliance oder die Behorden). Die hin-
weisgebende Person ist {iber den Fortlauf
des Verfahrens bzw. die Folgemafinahmen
maximal drei Monate nach Bestdtigung
des Eingangs der Meldung bzw. — sollte in
Ausnahmefdllen keine Bestdtigung erfolgt
sein - drei Monate nach Ablauf der Frist
von sieben Tagen nach Eingang der Mel-
dung zu informieren. Die Riickmeldung
kann unterbleiben, wenn dadurch die in-
ternen Nachforschungen oder Ermittlun-
gen gefdhrdet wiirden oder die Rechte der
gemeldeten Person beeintrdchtigt wiirden.
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7. Welche Dokumentations-

pflichten sind einzuhalten?

Die interne Meldestelle ist zur umfassen-
den Dokumentation von schriftlichen und
elektronischen Meldungen (Textform)
verpflichtet. Diese sind unter Beriicksich-
tigung des geltenden Datenschutzrechts
zugriffsgeschiitzt zu speichern. Fiir miind-
liche Meldungen sind spezielle Regelun-
gen fiir die Anfertigung von Tonaufzeich-
nungen oder Wortprotokollen vorgesehen,
die u. a. der Einwilligung bzw. Priifung der
hinweisgebenden Person bediirfen. Glei-
ches gilt fiir personliche oder digitale Zu-
sammenkiinfte.

Dokumentationen sind grundsdtzlich drei
Jahre nach Abschluss des Verfahrens zu 16-
schen, kénnen aber aufgrund von gesetzli-
chen oder rechtlichen Vorgaben auch ldn-
ger aufbewahrt werden.

8. Wie wird der Schutz der
hinweisgebenden Person
und anderer Beteiligter

gewadhrleistet?

Die interne Meldestelle bzw. die dort tati-
gen Personen sind zur Vertraulichkeit iiber
die Identitdt der hinweisgebenden Person,
der von der Meldung betroffenen Personen
oder auch sonstiger genannter Personen
verpflichtet. Informationen diirfen nur in
bestimmten, gesetzlich definierten Fdllen
weitergegeben werden; teilweise nur mit
Einwilligung des jeweils Betroffenen.

Das HinSchG sieht ausdriickliche Regelun-
gen zum Schutz der hinweisgebenden Per-
sonen und weiterer Beteiligter vor. Diese
diirfen nicht — wie auch die anderen Re-
gelungen des HinSchG - vertraglich abbe-
dungen werden.

Jegliche Repressalien, ihre Androhung
oder der Versuch, diese auszuiiben, sind
generell verboten. Als Repressalien gel-
ten grundsdtzlich alle Benachteiligungen,
die Folge einer Meldung oder einer Offen-
legung sind. Das HinSchgG stellt die Vermu-
tung auf, dass eine berufliche Benachteili-
gung nach einer Meldung oder Offenlegung
eine Repressalie ist (z. B. eine Abmahnung,
Gehaltskiirzung, Kiindigung, Befristung
oder auch das Unterlassen begiinstigender
Mafinahmen). Macht die hinweisgebende
Person geltend, dass sie zeitlich nach der
Meldung eine Benachteiligung erlitten hat,
greift die Vermutung der Benachteiligung.
Der Beschdftigungsgeber muss dann be-
weisen, dass die Benachteiligung nicht ur-
sdchlich auf die Meldung zuriickgeht und
die Benachteiligung gerechtfertigt war.
Ausreichend ist, dass die hinweisgebende
Person zum Zeitpunkt der Meldung hinrei-

26

chenden Grund zur Annahme hatte, dass
diese auch wahr ist.

Verstéfle konnen zu Schadenersatzan-
spriichen fiithren oder mit Bufigeldern bis
zu 50.000 Euro geahndet werden (z. B.
wenn keine interne Meldestelle eingerich-
tet wird, Meldungen behindert, gegen das
Vertraulichkeitsgebot verstoflen wird oder
Repressalien verhdngt werden).

Auch die hinweisgebende Person kann
zum Schadenersatz oder zu Bufigeldern bis
zu 20.000 Euro verpflichtet sein, wenn aus
einer vorsdtzlichen oder grob fahrldssigen
Meldung oder Offenlegung unrichtiger In-
formation ein Schaden entsteht oder sie
wissentlich eine unrichtige Information
offenlegt.

9. Wasist datenschutzrechtlich

zu beachten?

Unternehmen als Betreiber des Hinweis-
gebersystems bzw. der internen Melde-
stelle miissen die datenschutzrechtlichen
Prinzipien des Art. 5 Datenschutzgrund-
verordnung (,,DSGVO“) umsetzen und si-
cherstellen, dass die Verarbeitung (inklu-
sive der Weitergabe der Daten) rechtmdgig
erfolgt, die erforderlichen Berechtigungs-
und Loschkonzepte umgesetzt werden, die
Transparenzpflichten der DSGVO und nicht
zuletzt die umfassenden Rechte der Betrof-
fenen auf Auskunft, Loschung etc. gemdf3
Art. 12 ff. DSGVO umgesetzt werden — auch
dies kann zu Interessenkonflikten fiithren.
Das HinSchG sieht datenschutzrechtlich
nur vor, dass die Meldestellen Daten (auch
besondere personenbezogene Kategori-
en) verarbeiten diirfen, soweit dies fiir die
Durchfithrung ihrer Aufgaben erforderlich
ist. Im {ibrigen gilt die DSGVO.

Daher ist insbesondere sicherzustellen,
dass die Datenschutzinformation nach Art.
13 DSGVO jedem Beschdftigten und auch
weiteren Betroffenen z. B. als Anhang zu
oben beschriebener Richtlinie zur Ver-
fiigung gestellt wird. Wann und wie z. B.
die beschuldigte Person nach Art. 14 DS-
GVO iiber die Herkunft der Daten und da-
mit auch iiber die hinweisgebende Person
informiert werden muss, ist im Einzelfall
abzuwdgen. Es sind interne Prozesse zu
schaffen, die den Umgang mit diesen He-
rausforderungen regeln.

Gleiches gilt fiir Auskunftsbegehren
nach Art. 15 DSGVO: Die deutsche Recht-
sprechung bejaht umfassende Aus-
kunftsanspriiche der vom Hinweis be-
troffenen Person, die allerdings durch
das Bundesdatenschutzgesetz bzw. das
Vertraulichkeitsgebot des HinSchG ggf.
verweigert werden konnen. Hier ist

eine Abwdgung im Einzelfall erforderlich.
Empfehlenswert ist auch die Umsetzung
eines Loschkonzeptes, das neben den Do-
kumentationsanforderungen des HinSchG,
Archivierungspflichten etc. auch den Um-
gang mit Fehlmeldungen regelt.

10. Fazit

Die neuen Anforderungen sollten - sofern
noch nicht erfolgt — kurzfristig umgesetzt
werden bzw. bestehende Prozesse gepriift
werden. Es ist nicht damit getan, auf der
Webseite Kontaktdaten der neuen internen
Meldestelle zu verdffentlichen, sondern
diese muss auch in die Lage versetzt wer-
den, ihre Aufgaben im Einklang mit den
geltenden Regelungen umzusetzen.

Die Prozesse sind komplex. Sie miissen
dokumentiert, implementiert und trans-
parent kommuniziert werden. Dies sollte
in einer Richtlinie, die die verschiedenen
Anforderungen konkretisiert und iiber die
Rechte, Pflichten und Risiken, die sich fiir
die einzelnen Beteiligten ergeben, infor-
miert, erfolgen. Themen wie z. B. die Ver-
traulichkeit, die Dokumentation des Mel-
deverfahrens bzw. der Folgemafinahmen,
die Zugriffsberechtigungen, technisch-or-
ganisatorische MafSinahmen, der Umgang
mit Einwilligungen in die Weitergabe von
Informationen, die Information der Betrof-
fenen und der Umgang mit ihren Rechten
oder auch die Umsetzung der Loschkon-
zepte sind zu regeln. Sofern ein Dritter mit
dem Betrieb der internen Meldestelle be-
auftragt wird, sind geeignete Vereinbarun-
gen zur Umsetzung des HinSchG und des
Datenschutzrechts abzuschlief8en.

Zudem ist ggf. eine Betriebsvereinbarung
abzuschliefen, die das Thema arbeits-
rechtlich korrekt abbildet. 4l
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