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Transparenz als oberstes Gebot

Bild: iStock.com/wundervisuals

Datenschutzerklarung fur
Websites: Das muss drinstehen

Jedes Unternehmen mit einer Website muss transparent informieren,

was es mit den dort verarbeiteten Daten tut. Wie lasst sich das in Zeiten

von Abmahnungen wegen Google Fonts, von Analysetools, TTDSG und

notigen Belehrungen liber Joint-Controller-Verhéltnisse umsetzen?

eit Dezember 2021 missen Websi-

te-Betreiber die Vorgaben des Te-

lekommunikation-Telemedien-Da-
tenschutz-Gesetzes (TTDSG) beachten.
Das TTDSG (dort § 25) gilt grundsétzlich
vorrangig vor der Datenschutz-Grundver-
ordnung (DSGVO), wenn es um das Aus-
lesen und Speichern von Daten auf dem
Endgerat von Nutzern geht — und das
ganz unabhdngig davon, ob es sich um

personenbezogene oder rein technische
Daten handelt.

Sie als Datenschutzbeauftragte (DSB)
und Verantwortliche miissen also die Zu-
lassigkeit der Verarbeitung von Cookies,
von Pixeln oder vergleichbaren Tools auf
Websites seit Dezember auf zwei verschie-
denen Ebenen beurteilen und auch in der
Datenschutzerklarung darstellen:

Eine rechtskonforme Datenschutz-
erklarung ist ein Aushédngeschild,
gleich ob bei groBen oder kleinen
Unternehmen. Die nétige Zeit zu in-
vestieren, um sie korrekt zu gestalten,
lohnt sich also. Zudem bietet eine
rechtssichere Datenschutzerkldrung
keine Angriffsflache fiir Abmahner.

B einerseits auf der Ebene des initialen
Auslesens/Speicherns; dies ist grund-
satzlich nach TTDSG zu beurteilen;

B andererseits auf der nachgelagerten
Ebene deranschlieBenden Verarbeitung
nach DSGVO (z.B. Analyse, Tracking).

Anpassungsbedarf nach TTDSG

Bestehende Datenschutzerkldrungen sind
daher unter Beriicksichtigung des TTDSG
anzupassen. Dabei ist die Rechtsgrundla-
ge, die auf dem TTDSG basiert, bzw. der
Hinweis auf die Einwilligung nach TTDSG
nicht nur hinsichtlich der verwendeten
Cookies und dhnlichen Tools zu erganzen,
sondern auch schon bei der Verarbeitung
von technisch erforderlichen Daten - so-
fern das TTDSG Anwendung findet.

Welche Angaben die Datenschutzerkla-
rung konkret enthalten muss, ergibt sich
im Einzelnen aus Art. 13 und 14 DS- —
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GVO. In der Praxis hat sich durchgesetzt,
neben den Minimalangaben nach Art. 13
Abs. 1 DSGVO auch die weiteren Angaben
nach Abs. 2 aufzunehmen.

Zudem hat sich aufgrund der Fiille der In-
formationen durchgesetzt, dass Texte je-
weils unter einer Uberschrift aufklappbar
sind. Uberlegen Sie, hier den Umgang mit
Daten von Kunden und Geschaftspart-
nern auferhalb des Internets darzustel-
len. So lasst sich (jedenfalls ergdnzend)
in Allgemeinen Geschéftsbedingungen
oderim Footer einer geschéftlichen E-Mail
auf die Website verweisen. Wesentlich ist
immer, dass die Informationen transpa-
rent und leicht verstandlich sind.

Checkliste: Was sollte die Daten-
schutzerklarung enthalten?

1. Informationen tiber den oder die
Verantwortlichen

Verantwortlicher ist Giblicherweise das Un-
ternehmen, das im Impressum der Web-
seite angegeben ist. Diese Kontaktadresse
gehdrt auch in die Datenschutzerklarung.
Wahrend es friiher tiblich war, nur einen
Verantwortlichen zu benennen, kommt es
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im Einklang mit der Rechtsprechung des
Europaischen Gerichtshofs (EuGH) insbe-
sondere bei Social-Media-Seiten haufig
zu einer gemeinsamen Verantwortlichkeit
mit dem jeweiligen Anbieter der Platt-
form. Dann muss die Datenschutzerkla-
rung diese Anbieter zusdtzlich nennen
und deren Kontaktdaten auffiihren.

Es empfiehlt sich, gesonderte Social-Me-
dia-Datenschutzerklarungen zu erstellen
und darauf zu verlinken, um intransparen-
te Darstellungen zu vermeiden.

2. Kontaktdaten des/der
Datenschutzbeauftragten

Der oder die Datenschutzbeauftragte ist
namentlich zu benennen. Als Kontaktad-
resse bietet sich die geschéftliche Adresse
des Verantwortlichen an; ggf. empfiehlt
sich eine allgemein gehaltene E-Mail-Ad-
resse, die speziell dem Datenschutz zuge-
rechnet wird (datenschutzbeauftragte@...).

3. Zwecke der Verarbeitung

Die Datenschutzerkldarung muss u.a. eine
ausfihrliche Information Uber onlinety-
pische Nutzungen wie den Einsatz von
Cookies, Social Plug-ins, Tracking- oder

Profiling-Tools, enthalten. Besteht eine
gemeinsame Verantwortlichkeit, gehort
auch hinein, wie der Joint Controller mit
den Daten umgeht. Um die Transparenz
zu wahren, empfiehlt es sich, zu unter-
scheiden, ob jemand

B die Website lediglich besucht,
B die dortigen Services aktiv nutzt oder
B eine Social-Media-Plattform besucht.

Ist Letzteres der Fall, gehort ein Verweis
auf die Datenschutzinformationen des
jeweiligen Plattform-Betreibers in die Er-
klarung. Zudem hat sich fiir Cookies eine
eigene Erklarung durchgesetzt.

Zweck: Informatorische Nutzung

Beim reinen Besuch einer Website ist es
tiblicherweise nicht erforderlich, dass je-
mand Angaben zu seiner Person machen
muss, also sich z.B. registriert oder seine
Kontaktdaten angibt. Doch auch in die-
sen Féllen erhebt der Website-Betreiber
personenbezogene Daten. Das ist der
Fall, wenn er z.B. fir die Verbesserung der
Funktionalititen der Website, deren Op-
timierung oder Analyse Daten sammelt.
Hier ist eine sorgfaltige Information Uber
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alle eingesetzten Tools Pflicht. Dies kann
z.B. umfassen:

H Information iiber die technische
Bereitstellung

Ublicherweise verarbeitet eine Website
bestimmte, automatisch Ubermittelte
Informationen, damit der Browser des
Nutzers die Website und ggf. das Coo-
kie-Banner anzeigen und nutzen kann.
Dazu gehodren z.B. IP-Adresse, Browser-
typ/-version, Informationen zum Java-
Script und zur Zugriffs-Uhrzeit. Diese Da-
ten speichert das System in Serverlodfiles.

H Information iiber Cookies

Wer Cookies einsetzt, sollte erldutern, was
ein Cookie ist, wie es funktioniert und
wozu er die Cookies nutzt. Aullerdem ist
wichtig, welche Informationen die Coo-
kiesspeichernundiibermitteln(z.B.Sprach-
einstellungen, Suchbegriffe, Dauer der
Speicherung). Die Datenschutzerkldarung
erldutert idealerweise, wie der Nutzer
Cookies ausschaltet. Hier ist ein Hinweis
auf die entsprechenden Funktionalita-
ten oder auf die Hilfedatei des Browsers
empfehlenswert, zusatzlich auf die Seite
www.allaboutcookies.org. Unerlasslich ist
zudem ein Hinweis auf die Konsequen-
zen: Schaltet ein Besucher Cookies aus,
fuhrt dies meist dazu, dass er nicht mehr
alle Funktionen nutzen kann.

Setzt die Website nicht nur technisch
notwendige Cookies ein, sondern auch
Dienste, die nicht unbedingt fiir die Funk-
tionalitat erforderlich sind, ist im Einklang
mit der Rechtsprechung des EuGH beim

ersten Aufruf der Website eine Einwil-

ligung in die Datenverarbeitung erfor-
derlich. Dies erfolgt regelmaBig tber ein
Cookie-Banner, eine Cookie-Wall 0.A.

B Information liber eingesetzte
Analysetools etc.

Setzt der Website-Betreiber Analysetools
ein wie Google Analytics, Facebook Pixel,
Salesforce etc.,, kann er u.a. das Surfver-
halten des Nutzers analysieren. Achten
Sie darauf, ausfihrlich Gber die Funktio-
nen der Analysetools, die Mdglichkeiten
z.B. der Anonymisierung der IP-Adresse
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zu informieren bzw. dariliber, dass ent-
sprechende Einstellungen im Browser
die Speicherung von Cookies verhindern
kénnen. Daneben ist — wie oben bereits
ausgefiihrt - Uber das Cookie-Banner
eine Einwilligung des Nutzers erforder-
lich. Die Zwecke sind moglichst konkret
zu nennen (siehe Gailus, Ausgabe 05/22,
S.  1-4, www.datenschutz-praxis.de/
grundlagen/zweckbestimmung-wie-kon-
kret-muss-sie-ausfallen/.

B Information iiber Social-Media-
Plug-ins

Sofern eine Website Plug-ins von Internet-
netzwerken wie Facebook, Twitter oder
Instagram. nutzt, ist ein Hinweis auf deren
Datenschutzerklarung unerldsslich, da sie
regelméBig eigenstandig Daten erheben
bzw. Gibermitteln. Social Plug-ins einzu-
setzen, ist rechtlich hochst kritisch. Denn
sowohl die Rechtsprechung als auch die
Datenschutzaufsichtsbehdrden erachten
die Weiterleitung von Daten an die Anbie-
ter der Social-Plug-ins ohne ausdriickliche
vorherige Einwilligung in der Regel als un-
zuldssig. Egal, wie ausfiihrlich oder gut die
Belehrung ist: Ein Restrisiko verbleibt.

Zweck: Aktive Nutzung der Website

Daneben muss der Anbieter sorgféltig
iber den Umgang mit Daten informieren,
die er bei der Nutzung der Online-Ser-
vices verarbeitet. Dazu zéhlen z.B. On-
line-Shops, Online-Bewerbungen, die Teil-
nahme an Gewinnspielen oder Umfragen,

ACHTUNG!

Rein vorsorglich sei darauf hinge-

wiesen, dass selbst mit Einwilligung
diverse Tools - v.a. des US-amerikani-
schen Anbieters Google Inc. - inzwischen
als kritisch einzustufen sind. Denn
mangels Rechtsgrundlage findet eine
unzuldssige Ubermittlung von Daten an
Google statt. Insofern ist hier besondere
Vorsicht geboten bzw. der Betreiber
miisste idealerweise eine Einwilligung
in die Ubermittlung der Daten in die USA
einholen - doch das ist technisch nur
schwer méglich und rechtlich umstritten.

TITEL 3.

die Bestellung von Newslettern, aber auch
Downloads von Materialien oder die Kon-
taktaufnahme mit dem Service-Center. Es
ist inzwischen (blich, auch Giber Themen
zu belehren wie den Umgang mit Daten

W aufgrund gesetzlicher Vorgaben (z.B.
die Archivierung von geschéftlicher
Korrespondenz oder Rechnungen),

B im Zusammenhang mit der Rechts-
durchsetzung (z.B. wenn das Unterneh-
men Forderungen einziehen will) oder

B bei einem Unternehmensverkauf.

4. Information tiber Links

Meist arbeiten Webauftritte mit Links, die
auf Webseiten Dritter verweisen. Hier ist
ein Hinweis auf den Haftungsausschluss
sinnvoll und darauf, dass deren Daten-
schutzerklarungen fir diese Inhalte gelten.

5. Information iiber Social Media

Daneben empfiehlt sich eine eigene Erkla-
rung fir Social Media, auf die die Daten-
schutzerklarung verlinkt. Hier ist v.a. die
gemeinsame Verantwortlichkeit zwischen
dem Anbieter der Plattform und dem Be-
treiber der Website hervorzuheben und
welche Verarbeitungen wer vornimmt (z.B.
Veroffentlichung von Rezensionen, Beant-
wortung von Nutzeranfragen oder Teilen
von Inhalten). Ein Link auf die Datenschutz-
erkldarung der Social-Media-Anbieter ist
zwingend. Im Ubrigen muss diese die
nach Art. 13, 14 DSGVO ublichen Informa-
tionen enthalten.

6. Rechtsgrundlagen

Achten Sie darauf, fir samtliche Zwecke die
jeweiligen Rechtsgrundlagen anzugeben.
Hier sind einerseits die Rechtsgrundlagen
aus der DSGVO relevant, andererseits die
aus anderen Gesetzen wie dem TTDSG
oder dem Jugendschutzgesetz.

Informatorische Nutzung der Website

So ist z.B. bei der technischen Bereitstel-
lung der Website und der Cookie-Ban-
ner jetzt ein Hinweis auf § 25 Abs. 2 Nr.
2 TTDSG erforderlich. Der Hinweis sollte
dartiber belehren, dass die Verarbeitung
der Daten unbedingt erforderlich ist, da-
mit der Anbieter die ausdriicklichge- —
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wiinschte Nutzung der Website (d.h. oh-
ne oder mit Cookies) ermdglichen kann.

Verarbeitet der Verantwortliche Daten
zur statistischen Analyse und zur Reich-
weitenerhéhung, muss er nun dariiber
informieren, dass die Verarbeitung ei-
nerseits aufgrund der Einwilligung nach
§ 25 Abs. 1 TTDSG hinsichtlich des initialen
Speicherns und Auslesens von Daten und
andererseits aufgrund der Einwilligung
gemél Art. 6 Abs. 1 Buchst. a DSGVO fiir
die weitere Datenverarbeitung (z.B. Bereit-
stellung von Funktionalitdten, Analysen,
Tracking, Optimierung etc.) erfolgt.

Idealerweise sagt die Datenschutzer-
klarung dem Nutzer, wie er seine Ein-
willigung widerrufen kann. Besucht der
Nutzer die Seite, um sich tber Produkte
oder Veranstaltungen zu informieren, ist
als Rechtsgrundlage Art. 6 Abs. 1 Buchst.
b DSGVO anzugeben. Denn die Nutzung
dient dann der Erfiillung eines Vertrags
oder zur Durchfiihrung vorvertraglicher
MaBnahmen. Weiterhin bietet sich ein
Hinweis auf Art. 6 Abs. 1 Buchst. f DSGVO
an, wenn die Verarbeitung zur Wahrung
der berechtigten Interessen erfolgt. Die
berechtigten Interessen (z.B. Schutz vor
Cyberangriffen) sind anzugeben.

Aktive Nutzung der Website

Hier ist im Einzelfall zu priifen, auf welcher
Rechtsgrundlage die Verarbeitung fiir die
jeweiligen Zwecke basieren kann. Beispiele:

B Beieinem Onlineshop oder bei der Teil-
nahme an einem Gewinnspiel ldsst sich
auf Art. 6 Abs. 1 Buchst. b DSGVO (=
erforderlich fur die Erfullung vertragli-
cher Zwecke) Bezug nehmen.

W Ergénzend kann sich bei einem Ge-
winnspiel auch eine Rechtfertigung
aus Art. 6 Abs. 1 Buchst. ¢ DSGVO in
Verbindung mit § 661a Burgerliches
Gesetzbuch (BGB) ergeben: Der Anbie-
ter eines Gewinnspiels unterliegt einer
rechtlichen Verpflichtung, den Preis im
Fall eines Gewinns auch zu leisten.

B Der Bezug des Newsletters wird sich
aus Art. 6 Abs. 1 Buchst. a DSGVO - der
Einwilligung - rechtfertigen lassen.
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ONLINE-TIPP

Eine zusammenfassende Check-
liste finden Sie unter www.daten-
schutz-praxis.de /betroffenenrechte/
cl-datenschutzerklaerung.

7. Empfanger der Daten

Die Datenschutzerklarung muss darstellen,
welche Kategorien von Empfangern (z.B.
Agenturen, IT-Dienstleister, Banken, 6ffent-
liche Stellen, Rechtsanwalte) warum Daten
erhalten (z.B. fiir Zwecke der Vertragsab-
wicklung, zur Erfullung gesetzlicher Vor-
gaben zur Auskunft oder als Auftragsver-
arbeiter). Dies umfasst auch den Austausch
von Daten innerhalb eines Konzerns.

8. Ubermittlung in unsicheres Drittland

Ebenso informiert die Datenschutzerkla-
rung Uber die Ubermittlung der Daten
an Anbieter wie die Google Inc. und die
Rechtsgrundlagen bzw. die angemesse-
nen Garantien, die der Verantwortliche
umgesetzt hat, um den Transfer zu legi-
timieren (z.B. Standarddatenschutzklau-
seln, Einwilligung; siehe Art. 44 ff. DSGVO).

Da Transfers insbesondere in die USA kri-
tisch sind, wird z.T. vertreten, dass Websi-
te-Anbieter ausdriicklich z.B. Gber Risiken
aus dem Cloud-Act informieren missen.
Verfolgen Sie hierzu die Rechtsentwick-
lung, um die Erkldrung bei Bedarf zeitnah
anzupassen. Das gilt v.a., weil die Recht-
sprechung betroffenen Personen bereits
Schadenersatzanspriiche aufgrund des
unzulédssigen Transfers von Daten in die
USA zugesprochen hat und aktuell Unter-
nehmen vor einer Abmahnwelle stehen.

9. Quelle der Daten

Erhebt der Verantwortliche die Daten
nicht direkt bei den betroffenen Personen,
sondern z.B. tiber Dritte wie Auskunfteien
oder eine Suchmaschine, muss er Gber die
Herkunft der Daten informieren.

10. Speicherung von Daten

Die Speicherdauer der Daten, die sowohl
nur bei einem Besuch als auch bei aktiver
Nutzung der Website anfallen, ist jeweils

anzugeben. Geben Sie moglichst kon-
krete Zeitfenster an und - sofern moglich
— auch einen Hinweis, auf welcher Rechts-
grundlage die Speicherdauer beruht.

11. Rechte der betroffenen Person

Art. 12 ff. DSGVO sehen diverse Rechte vor,
die die betroffene Person gegentiber dem
Verantwortlichen geltend machen kann.
Informieren Sie ausfiihrlich Uber diese
Rechte und ihren Umfang. Der Hinweis auf
die speziellen Widerspruchsrechte nach
Art. 21 DSGVO - z.B. bei Direktwerbung
oder berechtigten Interessen - sollte zu-
satzlich gesondert und hervorgehoben,
etwa eingerahmt, erfolgen.

12. Beschwerderecht

Benennen Sie neben dem Beschwer-
derecht an sich die Kontakte fir diese
Beschwerde, d.h. die zustandige Daten-
schutzaufsichtsbehorde und sich als DSB
(idealerweise mit Kontaktdaten).

13. Verpflichtung, Daten bereitzustellen

Die Datenschutzerklarung muss dartiber
informieren, ob eine betroffene Person fiir
bestimmte Zwecke wie den Abschluss ei-
nes Vertrags Daten bereitstellen muss und
welche Konsequenzen die Weigerung hat,
etwa dass der Vertrag dann nicht zustan-
de kommt. Daneben empfiehlt sich ein
Hinweis, ob Daten z.B. in einem Formular
auf der Website zwingend oder freiwillig
anzugeben sind. '

14. Automatisierte Entscheidungs-
findung/Profiling

Weiterhin ist eine Belehrung erforderlich,
ob eine automatisierte Entscheidungsfin-
dung oder ein Profiling stattfindet. Setzt
die Website Analysetools ein, lasst sich das
jedenfalls nicht ausschlieBen. Die Daten-
schutzerkldrung sollte dann informieren,
warum das Profiling erfolgt.

15. Einwilligung/Widerrufsrechte

Es ist tiber die Mdglichkeit zu informieren,
eine Einwilligung zu widerrufen.

Silvia C. Bauer ist Rechtsanwaltin mit

Schwerpunkt Datenschutz und Compli-

ance bei der Luther Rechtsanwaltsgesell-
W schaft mbH in Koln.
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