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Aktuelle Sonderprufung grenzuberschreitender
Datenubermittlungen durch die
Datenschutzaufsichtsbehorden

500 deutsche Unternehmen werden innerhalb der nachsten
Wochen von zehn deutschen Datenschutzaufsichtsbehérden
einen ausfuhrlichen Fragebogen zu grenziiberschreitenden
Datenlibermittlungen erhalten und zur Beantwortung aufgefor-
dert. Unternehmen mussen in diesem Fragebogen Auskunft
erteilen, ob sie die datenschutzrechtlichen Anforderungen an
Datentransfers in Staaten, deren Datenschutzniveau nicht dem
europaischen Standard entspricht, erfullen.

Hintergrund der Sonderpriufung

Die Datenschutzaufsichtsbehdrden haben in den letzten Jahren
zur Kenntnis genommen, dass die Anzahl von grenzuberschrei-
tenden Ubermittlungen von Daten durch die fortschreitende
Globalisierung und die Nutzung von Cloud-Services massiv
zugenommen hat. Insbesondere wirden Software-as-a-Service-
Dienste, wie Office-Anwendungen, erheblich mehr genutzt als
in der Vergangenheit. Diese Dienste werden Uberwiegend von
Providern mit Sitz in den USA angeboten und damit einherge-
hend erfolgt ein Transfer von Daten in die USA oder auch in
andere Staaten, die kein den européischen Standards entspre-
chendes angemessenes Datenschutzniveau aufweisen.

Die Erfahrungen der Datenschutzaufsichtsbehdrden aus der
Vergangenheit hatten gezeigt, dass Unternehmen der Privat-
wirtschaft sich haufig nicht bewusst seien, welche datenschutz-
rechtlichen Anforderungen zu erfillen seien, bevor Daten in
Lander aulerhalb des Europaischen Wirtschaftsraums (so
genannte ,Drittstaaten”) Gbermittelt wirden.

Der Fragebogen

Der dreiseitige Fragebogen umfasst konkret Fragen nach Uber-
mittlungen von Daten in die USA, sonstige Drittstaaten und
nach den Rechtsgrundlagen fiir diese Ubermittlungen. Daneben
wird detailliert abgefragt, fiir welche Zwecke die Ubermittlung
erfolgt: Konzerninterner Datentransfer, Fernwartung, Wartung,
Reisemanagement, Vertrieb / Marketing, Personalwesen usw.
Zusatzlich werden Fragen nach u.a. Kommunikationsdiensten,
Cloud-Office-Losungen, Kollaborationsplattformen, Ticketsyste-
men oder sonstigen Systemen gestellt, bei deren Einsatz Daten
in Drittstaaten Ubermittelt werden. Zu guter Letzt missen die
Unternehmen ausflihren, ob ihr betrieblicher Datenschutzbeauf-
tragter in die Priifung der RechtméRigkeit der Ubermittlung ein-
bezogen wurde und wenn nicht, begrinden, warum nicht.

Ziel der Aktion

Laut der Pressemeldung der Datenschutzaufsichtsbehérden
soll die Prifung den Unternehmen u.a. eine Hilfestellung sein,
eventuelle Licken in der Umsetzung des geltenden Daten-
schutzrechts zu identifizieren und zu schlieBen. Die Unter-
nehmen werden rein zufallig ausgewahlt, wobei Unternehmen
unterschiedlicher Grélkenordnung und verschiedener Branchen
umfasst sind. Angeschrieben werden Unternehmen mit Sitz in
Bayern, Berlin, Bremen, Hamburg, Mecklenburg-Vorpommern,
Niedersachsen, Nordrhein-Westfalen, Rheinland-Pfalz, dem
Saarland und Sachsen-Anhalt.
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Rechtlicher Hintergrund

Unternehmen, die Daten in Staaten aul3erhalb des Europai-
schen Wirtschaftsraums Ubermitteln, missen sicherstellen,
dass der Empfanger der Daten ein den europaischen Stan-
dards entsprechendes Datenschutzniveau einhalt. Die Europa-
ische Kommission hat bei einer Reihe von Staaten, wie z.B.
der Schweiz, Kanada oder Argentinien, das bestehende Daten-
schutzniveau durch Beschluss ausdrucklich als angemessen
anerkannt. Andere Staaten, wie z.B. die USA oder Indien, wei-
sen indes kein solches Datenschutzniveau auf, so dass der
Transfer auf andere Weise zu legitimieren ist. Fur Transfers in
die USA kann es zurzeit ausreichend sein, dass der Empfan-
ger unter dem so genannten Privacy Shield registriert ist; fur
den Transfer in andere Drittstaaten kdnnen z.B. mit dem Emp-
fanger die so genannten Standardvertragsklauseln abgeschlos-
sen werden. Auch wenn das Privacy Shield, das das im letzten
Oktober vom EUGH fur ungultig erklarte Safe-Harbor-Abkom-
men abgeldst hat, durchaus in der Kritik steht, erkennen die
Aufsichtsbehorden dieses ausweislich ihrer Pressemitteilung
zur Fragebogenaktion als Rechtsgrundlage an.

Handlungsempfehlungen

Sofern ein Unternehmen den Fragebogen erhalt, sollte dieser
innerhalb der von der Aufsichtsbehtrde gesetzten Frist beant-
wortet werden. Die Erfahrungen aus der letzten Fragebogen-
aktion, die nach der Entscheidung des EUGH zu Safe-Harbor
gestartet wurde, haben gezeigt, dass die Datenschutzaufsichts-
behérden sich nicht nur darauf beschranken, die Antworten aus-
zuwerten. Unternehmen, die nicht reagierten oder bei denen
Missstande aufgedeckt wurden, wurden weitergehenden Kont-
rollen unterzogen. Es drohen Bul3gelder bis zu EUR 300.000,00.

Es empfiehlt sich daher zunachst eine detaillierte Bestands-
aufnahme, eine rechtliche Bewertung der Ergebnisse und im
Anschluss eine sorgfaltige Formulierung der Antworten. Nicht
auszuschlielRen ist, dass die Datenschutzaufsichtsbehorden
eine gemeinsame Auswertung der Antworten fur bestimmte
Produkte durchfihren — auch aus diesem Grund empfiehlt sich
eine sorgfaltige Bearbeitung des Themas.

Die offizielle Pressemitteilung und der Link zum Fragebogen

sind unter: https://www.lda.bayern.de/de/international_audit.
html abrufbar.
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