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Auf den Punkt. Luther.

Umsetzung der EU-Datenschutz-Grundverordnung

Nur noch 365 Tage — Ab dem 25. Mai 2018 ist in den EU-
Mitgliedsstaaten ein neues Datenschutzrecht anwendbar.
Die EU-Datenschutz-Grundverordnung (DSGVO) ersetzt das
bislang geltende Bundesdatenschutzgesetz (BDSG). Sie gilt
unmittelbar nicht nur fir Unternehmen mit Sitz in der EU,
sondern auch fur Unternehmen, die Daten von Betroffenen in
der EU im Zusammenhang mit dem Angebot von Waren oder
Dienstleistungen oder der Verhaltensanalyse erheben oder ver-
arbeiten. In einigen Regelungsbereichen eréffnet die DSGVO
einen zusatzlichen Gestaltungsspielraum fir die nationalen
Gesetzgeber, der in Deutschland nunmehr mit der Verabschie-
dung des sog. Datenschutz-Anpassungs- und Umsetzungsge-
setzes (DSAnpUG-EU) und damit einer Neufassung des BDSG
genutzt wurde.

Wesentliche Neuerungen sind u.a.:

= die Erweiterung der Betroffenenrechte, insbesondere erwei-
terte Informationspflichten, die eine Anpassung von Daten-
schutzerklarungen und -hinweisen fiur Kunden, Lieferanten
und Beschéftigte erfordern, sowie die Einfihrung des ,Recht
auf Vergessenwerden® und des ,Recht auf Datenportabili-
tat“, die neue Geschaftsprozesse und technische Losungen
erfordern;

= neue Anforderungen an Einwilligungen;

= die Einfihrung einer Datenschutz-Folgenabschatzung;

= erhéhte Dokumentationspflichten flr Datenverarbeiter
und Auftragsverarbeiter, z.B. im Hinblick auf das Fihren von

Verfahrensverzeichnissen;

m erweiterte Pflichten zur Meldung von Datenvorféllen,
die entsprechende unternehmensinterne Prozesse erfordern;

m die Umsetzung der Vorgaben zu ,Privacy by Design®
(Erhebung und Verarbeitung moglichst weniger Daten) und

,Privacy by Default® (Einrichtung datenschutzfreundlicher
Voreinstellungen in Datenverarbeitungssystemen);

= neue Anforderungen an technische und organisatorische
MaBnahmen (TOM) in Bezug auf Datensicherheit, Doku-
mentation und Auditierung;

= die Neuregelung der Auftragsverarbeitung, die eine Anpas-
sung der Auftragsdatenverarbeitungsvertrage erfordert und

= die Einfihrung des sog. ,Joint-Controllers®.

Nationale Besonderheiten

Trotz einer weitgehenden Harmonisierung innerhalb der EU
wird es bei nationalen Besonderheiten bleiben. In Deutsch-
land werden z.B. die in der DSGVO geregelten Fallgruppen fir
die Benennung eines Datenschutzbeauftragten durch das
DSAnpUG-EU erweitert. Zudem mussen sich Unternehmen mit
den dort vorgesehenen spezifischen Regelungen fir die Berei-
che Beschiftigtendatenschutz, Videoiiberwachung und
Profiling sowie den Sonderregelungen zu Betroffenenrechten
befassen.

Verscharfung der Sanktionen

Kunftig drohen nach der DSGVO Bufgelder bis zu 20 Millionen
oder 4% des konzernweiten Jahresumsatzes. Unternehmen
sehen sich mit erheblichen Beweislastverscharfungen fur den
Nachweis einer datenschutzkonformen Geschaftstatigkeit kon-
frontiert. Im DSAnpUG-EU ist zudem geregelt, dass in Fallen
rechtswidriger Datenverarbeitung auch Schadensersatzanspri-
che wegen Nichtvermégensschaden (Schmerzensgeld) geltend
gemacht werden kénnen. Allein vor diesem Hintergrund emp-
fiehlt sich die sorgfaltige Prifung und Anpassung der unterneh-
mensinternen Datenschutzorganisation und datenschutzrecht-
lich relevanten Dokumente.
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Luther DSGVO-Compliance Check

Im Rahmen eines DSGVO-Compliance Checks steht am
Anfang eine Bestandsaufnahme der relevanten Datenverar-
beitungsprozesse lhres Unternehmens. Dabei werden die ver-
schiedenen Unternehmensbereiche betrachtet, und es wird im
Rahmen eines Soll/Ist-Vergleichs Handlungsbedarf identifiziert.
Im Anschluss begleiten wir lhr Unternehmen bei der Umsetzung

der nach der DSGVO erforderlichen datenschutzrechtlichen
MaRnahmen. Hierbei setzen wir auch IT-gestutzte Datenschutz-
managementsysteme ein. Wenn Sie bereits konkrete Einzelpro-
jekte identifiziert haben (z.B. Anpassung der ADV-Vertrage),
unterstiitzen wir Sie hierbei gerne projektspezifisch.

Unsere Vorgehensweise

Bestandsaufnahme

Erstellung MaRnahmen-
plan einschlieRlich Zeit-
plan und Priorisierung

Steuerung und Beglei-

tung bei der Umsetzung

Unsere Module

| Full Scope Check

Bei einer Full Scope Prufung tber-
prufen wir die zentralen Unterneh-
mensbereiche (Marketing/Vertrieb,
Personal, Einkauf, IT, Governance)
auf Basis unserer praxiserprob-
ten Checklisten und begleiten das
Unternehmen bei der Einfuhrung
eines Datenschutzmanagement-
systems sowie der identifizierten
MaRnahmen zur Herstellung von

| Delta Check

Bei Unternehmen, die bereits
Uber einen hohen Datenschutz-
Compliance-Standard verfligen,
identifizieren wir die im Zuge der
DSGVO und des DSAnpUG-EU
erforderlichen Anderungen und
begleiten das Unternehmen bei der
Umsetzung spezifischer Mallnah-
men zur Herstellung von DSGVO-
Compliance.

| Konzern-Rollout

Abhangig von den Anforderungen
des Unternehmens kénnen Struk-
turen fir den globalen Datenaus-
tausch geschaffen und unter Einbin-
dung unserer Partnerkanzleien in
anderen EU-Landern fur auslandi-
sche Konzernunternehmen DSGVO
Dokumente und Geschaftspro-
zesse eingeflihrt werden.

DSGVO-Compliance.

Unterstutzung bei Einzelprojekten

m Anpassung der Templates fiur Verfahrensverzeichnisse,
Auftragsverarbeitungsvertrage, Checklisten etc.;

m Begleitung bei der Auswahl von Software zur Einfihrung
eines IT-gestitzten Datenschutzmanagementsystems;

m Begleitung bei der Erstellung und IT-gestltzten Verwaltung
von Verfahrensverzeichnissen;

m Einfihrung und Durchfiihrung einer Datenschutzfolgenab-
schatzung;

m Bearbeitung von Auskunftsersuchen Betroffener
(,Information Request Defense*);

Gestaltung des Einwilligungsmanagements;

®m Anpassung von Datenschutzerklarungen;

m Revision des Archivierungskonzepts;

m Konzipierung von AGB (einschl. Antragsstrecke);

Konzepte fir Privacy by Design / Privacy by Default;

= Beratung zu Joint Controller-Konzepten / Intercompany Agree-
ments/ EU/ EWR-Auslandstransfers/ Binding Corporate Rules;

Prifung der Auslagerung von Daten in die Cloud.
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Mit Luther zu DSGVO-Compliance

Unser Team besteht aus Experten, die Uber langjahrige und
umfangreiche Erfahrungen im Datenschutzrecht verfiigen und
mit Herausforderungen des Datenschutzes in der Praxis vertraut
sind. Wir beraten nationale und internationale Unternehmen aus
unterschiedlichen Branchen hinsichtlich der Umsetzung mate-
rieller und formeller Anforderungen des Datenschutzrechts.
Unser Beratungsangebot umfasst die datenschutzkonforme
Ausgestaltung von Geschéaftsprozessen, den Aufbau und die
Einfiihrung einer effektiven Datenschutzorganisation im Unter-
nehmen, die Einfihrung von Vertrags- und Regelwerken fir
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den internationalen und konzerninternen Datenaustausch,
sowie die Erstellung von entsprechenden Betriebsvereinba-
rungen, Richtlinien, Handlungsanweisungen, Einwilligungen
und Datenschutzhinweisen.

Neben der beratenden Tatigkeit sind unsere Experten als
externe Datenschutzbeauftragte flr zahlreiche Unternehmen
tatig bzw. unterstiitzen betriebliche Datenschutzbeauftragte.
Zur Umsetzung der DSGVO im Unternehmen und im Konzern
haben unsere Experten bereits in zahlreichen Workshops und
Implementierungsprojekten ihre Expertise einbringen kdnnen.
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