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Bundestag beschliel3t
IT-Sicherheitsgesetz

Am 12. Juni 2015 hat der Bundestag
das IT-Sicherheitsgesetz beschlos-
sen. Durch das neue Gesetz entstehen
fur Betreiber kritischer Einrichtungen
neue Pflichten zur EinfiUhrung von
AbwehrmaflRnahmen, Nachweis- und
Meldepflichten.

1. Gegenstand des Gesetzes

Unternehmen in Deutschland sind immer wieder Opfer von
Cyberangriffen. Mit Hilfe von USB-Sticks oder Emails wird
Schadsoftware in die Unternehmensnetze eingeschleust.
Einmal aktiviert, sendet diese Malware Informationen aus
den infiltrierten Systemen und kann so bspw. zur Industrie-
spionage genutzt werden. Zudem kénnen Industrieanlagen
durch Computerviren gezielt sabotiert werden, indem Steu-
erungssoftware manipuliert oder die angegriffenen Anlagen
physisch beschadigt werden. Cyberangriffe kénnen auf diese
Weise insbesondere auch Anlagen und Systeme, die fir die
Allgemeinheit von erheblicher Bedeutung sind, empfindlich
beeintrachtigen. Hierzu zahlen etwa Stromnetze, das Gesund-
heitssystem, die Zahlungssysteme oder die Lebensmittelver-
sorgung. Die Bundesregierung mochte solche kritischen Inf-
rastrukturen deshalb besser als bisher vor den Gefahren von
Cyberangriffen schitzen.

2. Gesetzgebungsverfahren

Zu diesem Zweck hat die Bundesregierung bereits im Marz
2013 mit einem Entwurf fur ein IT-Sicherheitsgesetz die Dis-
kussion uber die Einfihrung von Manahmen zum Schutz
gegen Cyberangriffe angestoflen. Der Gesetzesentwurf ist
kontrovers diskutiert worden. Kritik auRerten insbesondere
IT-Sicherheitsfachleute, Juristen und Datenschtzer. lhre
Argumente wurden jedoch nur teilweise im Gesetzestext
berucksichtigt.

Der Entwurf wurde am 17. Dezember 2014 von der
Bundesregierung beschlossen und dem Bundesrat zuge-
leitet. Im Bundesrat beschéaftigten sich der Ausschuss

fur innere Angelegenheiten, der Finanzausschuss, der
Umweltausschuss und der Wirtschaftsausschuss mit dem
Gesetzesvorhaben. Am 6. Februar 2015 gab der Bundesrat
eine Stellungnahme ab, in der er das Gesetzesvorhaben
insgesamt begrufRte. Der Bundesrat kritisierte dabei etwa
die Verwendung von unbestimmten Rechtsbegriffen in vielen
wesentlichen Regelungen, wie z. B. ,Kritische Infrastrukturen®,
,otand der Technik” und ,erhebliche Stérung®.

Die Bundesregierung teilte die Bedenken zur Verfassungs-
mafRigkeit des Gesetzes nicht. Vielmehr sei es mit Blick auf
die Vielschichtigkeit mancher Lebenssachverhalte oftmals
unvermeidbar, wertausfullungsbedurftige Begriffe zu verwen-
den. Durch eine weitergehende Konkretisierung der Rechtsbe-
griffe entstiinde zudem die Gefahr, dass — in einem insgesamt
sehr dynamischen Umfeld — konkrete kiinftige Entwicklungen
nicht mehr erfasst werden kénnten. Die Verwendung unbe-
stimmter Rechtsbegriffe mache den Gesetzentwurf demge-
genuber zukunfts- und technologieoffen.

Am 27. Februar 2015 wurde der Entwurf fur ein IT-Sicherheits-
gesetz unverandert dem Bundestag zugeleitet. Der Bundestag
hat den Gesetzesentwurf nunmehr mit geringfiigigen Ande-
rungen beschlossen.

3. Adressatenkreis

Um den Schutz kritischer Infrastrukturen zu verbessern, sieht
der Gesetzesentwurf eine Pflicht zur Einfihrung von tech-
nischen und organisatorischen MindestmalRnahmen sowie
Meldepflichten im Fall von Cyberangriffen vor. Diese Pflich-
ten richten sich an die Betreiber kritischer Infrastrukturen.
Allerdings lasst der Gesetzesentwurf offen, wer ein solcher
Betreiber einer kritischen Infrastruktur ist. Der Entwurf enthalt
lediglich zwei Kriterien, anhand derer der Adressatenkreis
bestimmt werden soll: Zum einen soll der Adressatenkreis
sektorspezifisch eingegrenzt werden und zum anderen durch
die moglichen Auswirkungen eines moglichen Cyberangriffs
auf die Allgemeinheit. Erfasst sind danach zunachst (nur) die
Sektoren Energie, Informationstechnik und Telekommuni-
kation, Transport und Verkehr, Gesundheit, Wasser, Ernah-
rung sowie Finanz- und Versicherungswesen. Zudem sollen
Einrichtungen und Anlagen aus diesen Sektoren nur dann
als kritische Infrastruktur einzustufen sein, wenn ein Ausfall
oder eine Beeintrachtigung dazu fuhrt, dass es zu erhebli-
chen Versorgungsengpassen oder zu einer Gefahrdung der
offentlichen Sicherheit kommen kénnte.

Da diese abstrakt formulierten Kriterien in der Praxis wenig
hilfreich sind, sollen die kritischen Infrastrukturen durch



eine Rechtsverordnung naher bestimmt werden. In dieser
Rechtsverordnung sollen qualitative Merkmale sowie Schwel-
lenwerte definiert werden, anhand derer entschieden werden
kann, welche Unternehmen von dem Gesetz betroffen sind.
Verfassungsrechtlich ist dies kritisch zu bewerten, denn der
Gesetzgeber muss grundsatzlich selbst entscheiden, wer
von einem Gesetz betroffen ist (Wesentlichkeitstheorie) und
kann diese Entscheidung nicht dem Bundesministerium des
Innern und damit der ausfiihrenden Gewalt Uberlassen. Fur
Unternehmen in den betroffenen Sektoren bedeutet dies
jedenfalls, dass erst mit Erlass der Rechtsverordnung ein-
deutig feststeht, ob sie von den neuen MaRnahmen betroffen
sind.

4. Organisatorische und technische Schutz-
malinahmen

Problematisch ist ferner, dass der Gesetzesentwurf nicht fest-
legt, welche technischen Maflnahmen zukinftig konkret zu
ergreifen sind, um kritische Infrastrukturen vor Cyberangriffen
zu schitzen. Im Gesetzeswortlaut heil3t es, dass die Betrei-
ber kritischer Infrastrukturen angemessene organisatorische
und technische Vorkehrungen zur Vermeidung von Stérungen
der Verfugbarkeit, Integritat, Authentizitat und Vertraulich-
keit ihrer informationstechnischen Systeme, Komponenten
oder Prozesse, die fur die Funktionsfahigkeit der von ihnen
betriebenen Kritischen Infrastrukturen mafRgeblich sind, zu
treffen haben.

Welche Mallihahmen angemessen sind, kann von Fall zu Fall
unterschiedlich zu beurteilen sein. Bei der Frage der Ange-
messenheit der Malnahmen werden die folgenden Kriterien
zu berucksichtigen sein: Das Risiko, von einem Cyberangriff
betroffen zu werden, die mdglichen Auswirkungen eines sol-
chen Angriffs sowie die Kosten der denkbaren technischen
MaRnahmen. Weiterhin ist zu beachten, dass die MalRhahmen
grundséatzlich dem Stand der Technik entsprechen muissen, so
dass ein kontinuierlicher Uberpriifungs- und Verbesserungs-
prozess zu etablieren sein wird.

Erste Vorschlage fir konkrete Malinahmen kénnen der Geset-
zesbegriindung entnommen werden. Darin wird beispiels-
weise die Abschottung besonders kritischer Prozesse von
den offentlichen Telekommunikationsnetzen genannt. Zudem
finden sich vermehrt Hinweise auf die ISO-Normen, allen
voran dem ISO 27001 Standard. Deshalb liegt die Vermutung
nahe, dass Betreiber kritischer Infrastrukturen zukinftig ein
Informationssicherheitsmanagementsystem (ISMS) einfihren
und gemal ISO 27001 zertifizieren missen.

Diese Empfehlung wird gestitzt durch den Entwurf des
Sicherheitskatalogs der Bundesnetzagentur (BNetzA), auf
den die Gesetzesbegriindung fiir den Energiesektor verweist.
In dem Sicherheitskatalog (Entwurf) schreibt die BNetzA fir
den Energiesektor unter anderem die Einfuhrung eines Infor-
mationssicherheitsmanagementsystems gemaft DIN ISO/
IEC 27001 sowie die Ernennung eines IT-Sicherheitsbeauf-
tragten vor. Es kann wohl davon ausgegangen werden, dass
die von der BNetzA formulierten Anforderungen spater auch
fur die Betreiber kritischer Infrastrukturen in anderen Sektoren
(und ggfls. auch Unternehmen aufRerhalb des eigentlichen
Adressatenkreises des Gesetzes) Geltung beanspruchen
werden.

Die Betreiber kritischer Infrastrukturen missen die Min-
destmalRnahmen jedoch erst zwei Jahre nach Erlass der
Rechtsverordnung eingefiihrt haben.

5. Nachweispflicht

Die Betreiber kritischer Infrastrukturen missen mindestens
alle zwei Jahre gegenuber dem Bundesamt fur Sicherheit
in der Informationstechnik (BSI) nachweisen, dass sie aus-
reichende SchutzmalRnahmen ergriffen haben. Ausweislich
der Gesetzesbegriindung soll dabei geprift werden, ob der
Betreiber die fir seine Branche und Technologie geeigne-
ten und wirksamen MalRnahmen und Empfehlungen befolgt,
z. B. ein Information Security Management betreibt, kritische
Cyber-Assets identifiziert hat und managt, Manahmen zur
Angriffspravention und -erkennung betreibt, ein Business
Continuity Management (BCM) implementiert hat und dartiber
hinaus die branchenspezifischen Besonderheiten umsetzt.

Der Nachweis kann durch Sicherheitsaudits, Priifungen oder
Zertifizierungen gefuhrt werden. Zudem missen etwaige
Sicherheitsmangel benannt werden. Sollten Sicherheitsman-
gel aufgetreten sein, kann das BSI umfassendere Informatio-
nen, namentlich die vollstandigen Prifberichte, verlangen.

Das Gesetz sieht vor, dass innerhalb der verschiedenen Bran-
chen konkrete Branchenstandards entwickelt werden konnen,
die konkrete Schutzmafinahmen vorschreiben. Das BSI pruft
die Branchenstandards und stellt fest, ob diese ausreichende
Sicherheit gewahrleisten. Durch Einhaltung eines solchen
Branchenstandards kénnen langwierige Einzelfallprifungen
entfallen. Ubrigens legt das Gesetz die Anzahl der Standards
pro Branche nicht fest, so dass durchaus mehre Branchen-
standards vereinbart werden kénnen. Sinnvoll ist es, entspre-
chende Branchenstandards anhand der GroRRe der betroffe-
nen Unternehmen zu klassifizieren.
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6. Kontaktstelle

Die Betreiber Kritischer Infrastrukturen missen dem BSI
eine Kontaktstelle benennen. Uber die Kontaktstelle soll die
Kommunikation mit dem BSI gefiihrt werden. Deshalb fordert
das Gesetz, dass die Betreiber daruber jederzeit erreichbar
sind. Fir die Unternehmen bedeutet dies, eine 24/7 Erreich-
barkeit sicher zu stellen. Hierflir haben die Betreiber bis sechs
Monate nach Inkrafttreten der Rechtsverordnung Zeit.

7. Stérungsmeldungen

Kommt es zu einer erheblich Stérung der Verflugbarkeit, Inte-
gritat, Authentizitat und Vertraulichkeit der informationstech-
nischen Systeme, Komponenten oder Prozesse, und kommt
es dadurch zu einem Ausfall oder einer Beeintrachtigung der
Funktionsfahigkeit der betriebenen Kritischen Infrastruktur,
mussen die Betreiber unverziglich das BSI informieren. Die
Information soll Uber die Kontaktstelle abgesetzt werden.

Die Informationspflicht besteht aber nicht erst dann, wenn
die Funktionsfahigkeit der Kritischen Infrastruktur tatsachlich
beeintrachtigt ist. Nach dem Grundsatz ,Im Zweifel Meldung®
sieht das Gesetz die Informationspflicht bereits dann vor,
wenn die Funktionsfahigkeit der Kritischen Infrastruktur beein-
trachtigt. Allerdings soll nur bei einer tatsachlichen Stérung
auch der Betreiber benannt werden. In den anderen Féllen
kann die Meldung anonym erfolgen.

8. Datenschutz

Das neue IT-Sicherheitsgesetz verpflichtet Unternehmen zu
umfassenden Datenspeicherungen. Allerdings enthalt das
Gesetz keine Vorgaben zum datenschutzkonformen Umgang,
soweit die gespeicherten Daten einen Personenbezug aufwei-
sen, d. h. sich auf die persoénlichen oder sachlichen Verhalt-
nisse einer bestimmten oder bestimmbaren Person beziehen.
Deshalb wird das Gesetz insbesondere von Datenschiit-
zern kritisiert.

Teilweise ist der Gesetzgeber der Kritik nachgekommen.
Vor allem wurde der Versuch eine Vorratsdatenspeicherung
,durch die Hintertur” einzufihren, wieder aufgegeben. Geblie-
ben ist jedoch die Berechtigung von Telekommunikationsdien-
steanbietern, Bestands- und Verkehrsdaten von Teilnehmern
und Nutzern zu erheben und zu verwenden, um Stérungen
oder Fehler an Telekommunikationsanlagen zu erkennen,
einzugrenzen oder zu beseitigen. Den Telekommunikationsan-
bietern wird so die Moglichkeit geboten, umfassend Informa-

tionen zu speichern, jedoch ohne ein strenge Zweckbindung
vorzusehen. Zudem schweigt das Gesetz Uber die zulassige
Hochstspeicherdauer. Aus datenschutzrechtlicher Sicht ist
diese Regelung deshalb weiterhin problematisch.

9. Geldbuften

Fur den Fall das die Betreiber Kritischer Infrastrukturen keine
angemessenen technischen und organisatorischen Malinah-
men zur Vermeidung von Stérungen implementieren, kann ein
BuRgeld von bis zu EUR 100.000 verhangt werden.

Ebenfalls buRgeldbewahrt ist der Fall, dass Sicherheitspan-
nen nicht ordnungsgemaf gemeldet werden. In diesem Fall
droht ein BuRgeld von bis zu EUR 50.000.

10. Nachste Schritte

Bis zum Erlass der Rechtsverordnung besteht eine erheb-
liche Unsicherheit darliber, welche Unternehmen nunmehr
als Betreiber Kritischer Infrastrukturen zu klassifizieren sind.
Alle Unternehmen, die sich potentiell im Anwendungsbereich
des Gesetzes wahnen, sollten jedoch frihzeitig beginnen,
die eigenen Schutzmaflnahmen kritisch zu hinterfragen und
ggf. zusatzliche Mallinahmen zu ergreifen. Denn sobald die
Rechtsverordnung erlassen wird, ist der Umsetzungszeitraum
von zwei Jahren, z. B. fur die Einfuhrung und Zertifizierung
eines ISMS nach ISO 27001, auRert knapp bemessen.

Ferner werden auch Unternehmen aulerhalb der betroffenen
Sektoren bzw. unterhalb der Schwellwerte mittelbar von den
Vorgaben des IT-Sicherheitsgesetzes betroffen sein. Da das
Gesetz nur MindestmaRnahmen vorschreibt, kénnen sich
diese MaRnahmen zu einem generellen de facto-Standard
weiterentwickeln und auch auf andere Sektoren ausstrahlen.
Unternehmen, die massiv von den Vorgaben abweichen,
werden dann erklaren mussen, warum sie keine vergleich-
baren SchutzmalRnahmen ergriffen haben. Eine nur unzu-
reichende Begriindung fur das Unterlassen angemessener
Schutzmaflnahmen kann dann ggf. zu einer Haftung des
Unternehmens fuhren.

Der Bundesrat hat heute angeklndigt, am 10. Juli 2015 Uber
das vom Bundestag beschlossene Gesetz beraten zu wollen.

Im Zuge der Aufklarung des Cyberangriffs auf den Bundes-
tag hat die Piratenpartei angekiindigt, fur das Saarland und
Nordrhein-Westfalen einen Entwurf fur ein Landes IT-Sicher-
heitsgesetz einbringen zu wollen.
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